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Predmluva
Pfedkladana pfiru¢ka vychazi z pfirucky WELMEC Guide 7.2 Software [1].

Tato pfiruCka odrazi souCasny postoj pracovni skupiny WELMEC WG 7
Software. Pfirucka WELMEC Guide 7.2 odrazi strukturu MID, je tfeba vzit v
uvahu také specifické pozadavky na pfistroje. V tomto ohledu mohou jiné
pracovni skupiny WELMEC stanovit dalSi formalni nebo technické poZadavky
na jednotlivé tfidy pfistroju.

Priru¢ka ma Cisté poradni charakter a sam o sobé neuklada zadna omezeni ani
dalSi technické pozadavky nad ramec téch, které jsou obsazeny v MID.
Alternativni pfistupy mohou byt pfijatelné, ale pokyny uvedené v tomto
dokumentu predstavuji nazor WELMEC na spravnou praxi, kterou je tfeba
dodrzovat.

PfestoZze se pfiruCka zaméfuje na pristroje obsaZzené ve smérnici MID,
doporuceni v ni uvedena maji obecnou platnost a lze je aplikovat i v jinych
oblastech.

Upozornéni: Tato pfirucka plati pro smérnice 2004/22/ES a 2014/32/EU [2, 3].
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Uvod

Tento dokument poskytuje technické pokyny pro uplathovani smérnice o méficich
pfistrojich (MID).

Zaméfuje se zejména na softwarové vybavené méfici pfistroje a je proto pouZitelny
pro Sirokou Skalu méficich pfistroju.

Pfedkladana pfirucka je ur€ena k pouziti v kombinaci s pfiru¢kou WELMEC Guide 7.2.
Poskytuje pfikladna pfijatelna feSeni pro konkrétni architektury pfistroji (viz pfirucka
WELMEC Guide 7.3 [4]) a uvadi, jak tato pfijatelna feSeni splfuji pozadavky stanovené
v pfirucce WELMEC Guide 7.2. Tim také objasnuje pozadavky stanovené v pfiru¢ce
WELMEC Guide 7.2 na technické urovni.

Tato pfiruCka se zabyva pouze pfijatelnymi feSenimi na technické urovni, nikoli na
architektonické urovni (viz pfirucka WELMEC 7.3).

Mira podrobnosti je zaméfena na potfeby vyrobcl méfidel a oznamenych subjektd,
které provadeéji posuzovani shody méfidel podle modulu B.

Dodrzovanim této pfirucky lze predpokladat soulad s pozadavky MID tykajicimi se
softwaru. Lze dale pfedpokladat, ze vSechny oznamené subjekty pfijimaji tuto pfirucku
jako kompatibilni interpretaci MID s ohledem na software. Pro objasnéni, jak
pozadavky stanovené v této pfiruCce souviseji s pfisluSnymi pozadavky v MID,
podivejte se na kfizovy odkaz v pfiru¢ce WELMEC Guide 7.2 [1].

cwvosoe

k dispozici na internetovych strankach www.welmec.org.
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1 Terminologie

Terminy pouzité v této priruCce naleznete v terminologické Casti pfirucky WELMEC
Guide 7.2 [1]. Definice v8ech ostatnich termind jsou uvedeny nize.

Zakladni jednotka (Mother Unit): Pfistroj nebo Cast pfistroje, ktera spliuje pfislusné
pozadavky na software. Jedna nebo vice funkci popsanych v pfiru¢ce WELMEC Guide
7.2 jsou vSak presunuty do samostatné komponenty. Samostatna komponenta a
zakladni jednotka spole¢né splnuji vdechny pozadavky pFirucky WELMEC Guide 7.2.
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2 Jak pouzivat tuto priruéku

PfiruCcka popisuje konkrétni konfigurace meéficich pfistrojl, jakoz i hardwarové
komponenty a softwarové moduly, ze kterych se pfistroje skladaji. Kazda konkrétni
konfigurace, zminéna také jako "pfijatelné fesSeni", je popsana samostatné. Pfirucka
rovnéz obsahuje popisy souvisejicich pozadavkl platnych pro konkrétni konfiguraci.

2.1 Celkova struktura prirucky

Pfirucka ma nasledujici strukturu. Nejprve struéné rozebira modularni koncepci
prirucky WELMEC Guide 7.2 v kapitole 3 a zabyva se funk&nosti vybranych modult
této koncepce. Kapitola 4 se zabyva specifickymi technickymi realizacemi. Pro kazdou
z nich je odvozen seznam prislusnych pozadavkl. Nasledné je ukazano, jak pro
popsanou realizaci jsou splnény pfislusné pozadavky. V kapitole 5 jsou uvedeny
odkazy a literatura.

2.2 Jak vybrat prislusné ¢asti privodce

Pfi pfezkoumani nebo vyvoji specifické konfigurace méficiho pfistroje se oznamenym
subjektim i vyrobcim doporu€uje nahlédnout do kapitoly 4, kde jsou uvedeny
pouzitelné pfiklady. V pfiruCce nelze uvést vSechny mozné konfigurace pfistroje.
Ctenafi by si proto méli vybrat konkrétni implementaéni detaily z riznych ptikladu
podle svych potreb.

Vzhledem k tomu, Ze vSechny zde uvedené priklady jsou zaméfeny na pfistroje typu
U rizikové tfidy C (neni-li uvedeno jinak), ve srovnani s definicemi v [1], by vétSina
aspektu pfijatelnych feSeni méla byt zaménitelna nebo kombinovatelna.
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3 Obecna architektura mériciho pfristroje

3.1 Odvozena obecna architektura mériciho pristroje
Pomoci obecnych modull a specifickych pojmu definovanych v pfirucce WELMEC

Guide 7.2 [1] Ize vytvofit propracovanou modularni strukturu, ktera je podobna obecné
architektufe méficiho pfistroje (viz obrazek 3-1).

Zakladni jednotka
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Obrazek 3-1: Obecna architektura podobna propracované modularni architekture dle
prirucky WELMEC Guide 7.2 "Software".

Upozornéni: Bezpecnostni modul integruje vSechna legalné relevantni bezpe&nostni
opatfeni, napf. pro integritu, autenticitu, vypocet kontrolniho souctu, spravu kli¢u a
certifikatl, softwarové identifikatory, evidence zaznamu/soubor( atd.

Podrobny popis obecné architektury je uveden v pfiruc¢ce WELMEC Guide 7.3
.Referen¢ni architektury na zakladé pfirucky WELMEC Guide 7.2° [4].

Tato obecna architektura je zde pouzita k ureni pfikladnych konfiguraci méficich
pFistroju, pro které jsou uvedena pfijatelna feSeni. Dodrzovanim obecné architektury
je zajisténo, ze prezentované pfikladné aplikace si navzajem neodporuji a poskytuji
jednotnou urover podrobnosti.
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4 Priklady aplikaci

Pozadavek U1 je vzdy splnén kompletni dokumentaci. Pozadavek U1 neuklada
meéficimu pfistroji zadna dalSi technicka omezeni, a proto neni v nize uvedenych
pfikladech uveden.

4.1 Externi ulozna jednotka pripojena k "Zakladni jednotce™

4.1.1 Predpoklady tykajici se "Zakladni jednotky"

« "Zakladni jednotka" bez externi ulozné jednotky musi splnovat pozadavky U1 az U9
pfirucky WELMEC 7.2 Guide, 2018.

+ Prepojeni mezi "zakladni jednotkou" a externi uloznou jednotkou je fyzicky
zaplombovano.

« "Zakladni jednotka" a ulozna jednotka musi spolecné splhovat pozadavky L1 az L8.
"Zakladni jednotka" musi splfiovat poZzadavky L1, L3, L5, L6 a L7.

4.1.2 Prislusné pozadavky na externi uloznou jednotku

"Zakladni jednotka" a ulozna jednotka musi spole¢né splfiovat poZadavky L1 az L8.
Ulozna jednotka musi splfiovat pozadavky L2, L3, L4, L5 a LS.

* Pokud je na ulozné jednotce k dispozici legalné relevantni software pro zobrazeni

nebo tisk ulozenych dat méfeni, musi rovnéz splfiovat pozadavek L6.

* Pokud ma externi ulozna jednotka vlastni legalné relevantni software, musisplfovat
pozadavky U2, U4, U5, U6, U7, U8 a U9 v kombinaci se "zakladni jednotkou". (U2:
Pozadavek se vztahuje na identifikaci softwaru externi ulozné jednotky i na
identifikaci softwaru "zakladni jednotky").

* Pokud ma externi ulozna jednotka uzivatelské rozhrani (napf. vypinac), musi
splfiovat pozadavek U3 v kombinaci se "zakladni jednotkou".

» V pfipadé, ze ma externi ulozna jednotka vlastni legalné relevantni software, je
tfeba zkontrolovat rozSifeni D a S, pokud jsou pouZite.

4.1.3 Popis prijatelného reseni

Nasledujici pfijatelné feSeni je konkrétné zaméfeno na pfistroje typu U rizikové tfidy
C. Pro jinou zakladni konfiguraci nebo jinou rizikovou tfidu je tfeba pfijatelné feSeni
odpovidajicim zplsobem upravit.

Mefici pfistroj pro méfeni vice rozmérl se sklada ze dvou laserovych snimacu, které
snimaiji dvourozmérny profil pfedmétl prfepravovanych na dopravnim pasu. Rychlost
pasu méfi tfeti snimaC. Snimace jsou fyzicky uzavieny a pfipojeny k centralni
procesorové jednotce kabelem, ktery pro datovou komunikaci pouZziva sériovy
protokol. V&echna kabelové pfipojeni jsou rovnéz fyzicky chranéna proti neopravnéné
manipulaci. Procesorova jednotka je vybavena hodinami realného ¢asu (RTC) a
vestavénym displejem, na kterém se zobrazuje vypocCitané mnozZstvi méfenych
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objektd. Kazdému novému objektu je procesorovou jednotkou pfifazen jedinecny
identifikator a Casové razitko. Jakmile se na displeji zobrazi naméfena hodnota (délka,
Sifka, vySka nejmensSi krychle odpovidajici méfenému objektu) spolu s jedineCnym
identifikatorem a Casovym razitkem, vypocita se CRC32 s tajnym pocateCnim
vektorem a pfipoji se k souboru namérenych dat.

Pro dlouhodobé ukladani je k procesorové jednotce pfipojena externi ulozna jednotka,
ktera obsahuje legalné relevantni software, a to prostfednictvim sériového
komunikaéniho pfipojeni. KdyzZ jsou obé soucasti uvedeny do provozu, pfipojeni je
zaplombovano,. UloZna jednotka pfijima od procesorové jednotky sady naméfenych
dat a potvrzuje kazdou pfijatou sadu dat. UloZzna jednotka poskytuje procesorové
jednotce zpétnou vazbu pro kazdou uloZzenou datovou sadu, ktera informuje, zda
ulozeni probéhlo uspésné, nebo zda dosSlo k chybé (selhani, zaplnéni paméti,
poSkozeni paméti atd.). Procesorova jednotka je rovnéz schopna poskytnout uzivateli
uloZzené vysledky méfeni. Sady dat je mozné vyhledavat zadanim Casového razitka
nebo pomoci jedine¢ného identifikatoru prostfednictvim klavesnice. Prostfednictvim
sériového protokolu maze nacist ulozna jednotka na vyzadani vysledek méreni, ktery
je specifikovany jednozna¢nym identifikatorem a odeslat ho do procesorové jednotky.

Procesorova jednotka poté zkontroluje integritu datové sady a zobrazi vysledek
uzivateli. Pokud jsou data posSkozena, zobrazi se varovné hlaSeni. Procesorova
jednotka je schopna na pfikaz zobrazit verzi softwaru ulozné jednotky (vyzadano
prostfednictvim sériového protokolu).

10
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4.1.4 Mapovani mezi pozadavky a vlastnostmi pfijateIného reseni

C. | Pozadavek Prijatelné feSeni (TFida rizika C)

U2 | Oznaceni softwaru Pfi spusténi se zobrazi verze softwaru procesorové jednotky. Verzi softwaru
ulozné jednotky Ize ziskat prostfednictvim sériového protokolu a je uvedena
ve specialnim menu.

U3 | Vliv uzivatelskych Uzivatelské rozhrani procesorové jednotky je navrzeno tak, aby nemohlo dojit

rozhrani k nepfipustnému ovlivnéni softwaru, parametrd nebo méfenych dat. Ulozna
jednotka nema uzivatelské rozhrani.

U4 | Vliv komunikaénich Neexistuji Zadna oteviena komunikaéni rozhrani.
rozhrani

U5 | Ochrana proti Jednou denné se vypocita kontrolni sou€et softwaru CRC32 s tajnym
nahodnym ¢i pocateénim vektorem a typoveé specifické parametry procesorové jednotky se
neumysinym zménam vypocitaji a porovnaji s referenéni hodnotou. Podobny proces Ize spustit pro

externi uloznou jednotku prostfednictvim sériového protokolu. Pokud néktera
z kontrol selZe, zobrazi se uzivateli varovni hldSeni a dalSi méfeni neni mozné.
Specifické parametry pfistroje jsou kalibraéni data pro snimace vzdalenosti a
rychlosti. Ty jsou ulozeny ve specialni flash paméti uvnitf procesorové
jednotky. Integrita flash paméti se kontroluje jednou denné a po spusténi a
restartu pomoci kontrolniho soué¢tu CRC32. Pokud kontrola selze, zobrazi se
uzivateli varovné hlaSeni a dalSi méfeni neni mozné.

U6 | Ochrana proti Viz U5. Navic jsou zaplombované kryty vSech komponent a vSechna
nepfipustnym komunikaéni pfipojeni. Vestavény displej na pfikaz zobrazi vypoctenou
zamérnym zménam hodnotu CRC32 legalné relevantniho softwaru a typoveé specifické parametry.

U7 | Ochrana parametr( Neexistuji zadné prikazy pro Upravu specifickych parametrl pFistroje
prostfednictvim rozhrani.

U8 | Autentizace Nameéfené udaje jsou prezentovany pomoci legalné relevantniho softwaru.

prezentovanych Pfistroj neobsahuje zadny legalné nerelevantni software.
naméfenych dat

U9 | Vliv jiného softwaru Pristroj neobsahuje zadny legalné nerelevantni software.

L1 | Uplnost ulozenych Ulozené datové sady vzdy odpovidaji formatu uvedenému v bodé 4.1.3.
nameéfenych dat Neuplné datové sady jsou uloznou jednotkou vyfazeny a procesorové

jednotce je zaslano chybové hlaseni.

L2 | Ochrana proti Kazdy datovy soubor je pfenasen spolu s kontrolnim souétem CRC32.
nahodnym ¢i Kontrolni sou€et se kontroluje pfed nadtenim. Vysledek kontroly se zobrazi
neumyslinym zménam vedle nacteného vysledku méfeni.

L3 | Integrita dat Kazdy datovy soubor je pfendSen spolu s kontrolnim souétem CRC32.
Kontrolni sou€et se kontroluje pfed nadtenim. Vysledek kontroly se zobrazi
vedle nacteného vysledku méfeni.

L4 | Dohledatelnost Vzhledem k tomu, Ze UloZzna jednotka a procesorova jednotka jsou propojeny
uloZenych naméfenych | zaplombovanym kabelem, nejsou nutné Zadné dalsi prostfedky pro ovéfeni
dat pUvodu naméfenych dat.

L5 | Utajeni kli¢u Tajny pocate¢ni vektor pouzivany pro vypocet kontrolniho sou¢tu namérenych
dat slouzi jako kryptograficky kli€. Je ulozen ve spustitelném kodu
procesorové jednotky. Neexistuji zadné pfikazy pro &teni nebo Upravu
startovaciho vektoru, které Ize pouzit prostfednictvim rozhrani.

L6 | Nacteni, verifikace a Software v Ulozné jednotce pfed nactenim ovéfi kazdou datovou sadu.

zobrazeni ulozenych dat | Software na procesorové jednotce zobrazuje nactené vysledky méfeni a
informuje uzivatele o poSkozenych nebo upravenych datovych sadach.

L7 | Automatické uloZeni Po dokon&eni méfeni se vysledek odeSle do ulozné jednotky bez zasahu
uzivatele. Daldi méfeni Ize zahajit pouze v pfipad&, Ze operace ukladani
probéhla Uspésné.

L8 | Kapacita paméti a Ulozna jednotka ma dostateénou kapacitu pro uloZeni vysledkd méfeni pro

kontinuita dvé po sobé jdouci ovéfovaci obdobi. Vysledky méfeni starSi, nez dvé
ovéfovaci obdobi se automaticky vymazou. Pokud se pfesto pamét’ zapini,
zobrazi se uzivateli varovné hlaseni a dalSi méreni jiz neni mozné.

Tabulka 4-1: Technické pozadavky a popis pfijatelnych feSeni pro externi uloznou
jednotku.

11
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4.2 Externi zobrazovaci jednotka pripojena k "Zakladni jednotce"

4.2.1 Predpoklady tykajici se "Zakladni jednotky"

"Zakladni jednotka" bez externi zobrazovaci jednotky musi splfiovat poZzadavky U1,

U2, U3 az U7 a U9 pfirucky WELMEC 7.2 Guide, 2018.

¢ Pro identifikaci "zakladni jednotky", ktera je vyzadovana v U2, existuje rozhrani k
zobrazovaci jednotce.

e Pokud Ize zobrazovaci jednotku oddélit od "zakladni jednotky" bez poruseni plomby,
pak rozhrani "zakladni jednotky", které se obvykle pouziva pro pfipojeni
zobrazovaci jednotky, musi splfiiovat poZzadavek U4.

e Prfenos dat mezi "Zakladni jednotkou" a zobrazovaci jednotkou musi splhovat

pozadavky T1 az T8. Zakladni jednotka" musi splfiovat poZzadavky T1, T2, T3, T4,

T5, T7aT8.

4.2.2 Prislusné pozadavky na zobrazovaci jednotku

e "Zakladni jednotka" a zobrazovaci jednotka musi spole¢né spliovat poZzadavky U2
a Us.

e Pokud ma externi zobrazovaci jednotka vlastni legalné relevantni software, musi
v kombinaci se "zakladni jednotkou" splfiovat poZzadavky U2, U4, U5, U6, U7 a U9.
(U2: Pozadavek se vztahuje na identifikaci softwaru externi zobrazovaci jednotky
I na identifikaci softwaru "zakladni jednotky".

e Pokud ma externi zobrazovaci jednotka uzivatelské rozhrani (napf. vypinac), musi
v kombinaci se "zakladni jednotkou" splfiovat U3.

e Pfipadné se zkontroluji rozSifeni D a S.

e PrFenos dat mezi "zakladni jednotkou" a zobrazovaci jednotkou musi splfiovat
pozadavky T1 az T8. Zobrazovaci jednotka musi splhovat poZzadavky T2, T3, T4,
T5,T6, T7 a T8.

4.2.3 Popis prijatelného reseni

Nasleduijici pfijatelné feSeni je konkrétné zaméreno na pfistroje typu U rizikové tfidy
C. Pro jinou zakladni konfiguraci nebo jinou rizikovou tfidu je tfeba pfijatelné rfeSeni
odpovidajicim zpusobem upravit.

Pristroj pro méfeni kapalin jinych nez voda je vybaven tfemi ultrazvukovymi snimaci,
které méfi objem kapaliny protékajici potrubim. Snimace jsou fyzicky zaplombovany a
prostfednictvim kabelu pfipojeny k centralni procesorové jednotce, ktera pro datovou
komunikaci pouziva sériovy protokol. VSechna kabelova pfipojeni jsou rovnéz fyzicky
chranéna proti neopravnéné manipulaci. Celkovy naméfeny objem se uklada do
vyhrazeného, pribézné se zvysujiciho registru. Po instalaci pfistroj méfi pritok
kapaliny bez nutnosti manualniho zadavani. Nastaveni kalibraCnich parametru Ize
provést pouze pfi otevieném krytu pfistroje. Procesorova jednotka je vybavena LED
diodou, ktera signalizuje, Ze do protokolu chyb bylo pfidané nové chybové hlaseni.

Pro zobrazeni aktualniho vysledku méfeni Ize k sériovému portu procesorové jednotky

pripojit displej. Po pfipojeni je tfeba projit vSechny zaznamy v protokolu chyb, a to
vydanim pfikazu (prohlizeni pomoci pfikazl vpred, vzad) procesorové jednotce, ktera
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odpovidajicim zpisobem odpovi, a teprve poté se zobrazi vysledek méfeni. Sériové
rozhrani procesorové jednotky a zobrazovaci jednotky jsou chranény softwarovym
filtrovacim modulem, ktery zamita vSechny pfichozi nepfipustné pfikazy. Procesorova
jednotka po pfipojeni prfedava aktualni objem a Casové razitko displeji, ktery
automaticky zobrazuje vysledek.

4.2.4 Mapovani mezi pozadavky a vlastnostmi pfijateIného reseni

C. Pozadavek Prijatelné feSeni (Trida rizika C)

U2 Oznaceni softwaru P¥i spusténi se zobrazi verze softwaru zobrazovaci jednotky. Verze softwaru
procesorové jednotky se vypocita a odesle do displeje pfi propojeni obou
jednotek. Verze softwaru procesorové jednotky se zobrazi vedle vysledku
méfeni.

u3 Vliv uzivatelskych Procesorova jednotka nema uzivatelské rozhrani. UZivatelské rozhrani
rozhrani zobrazovaci jednotky se sklada ze dvou tladitek, ktera mohou spoustét

pouze dva povolené pfikazy "pfedchozi polozka" a "dal$i polozka".

U4 | Vliv komunika¢nich Sériova komunikacéni rozhrani procesorové jednotky a zobrazovaci jednotky
rozhrani jsou chranéna softwarovymi filtraénimi moduly, které zamitaji vSechny

nepfipustné pfikazy.

us Ochrana proti nahodnym | Jednou denné se vypocita kontrolni soucet softwaru CRC32 s tajnym
¢i neumysinym zménam pocate¢nim vektorem a typové specifické parametry procesorové jednotky

se vypocitaji a porovnaji s referenéni hodnotou. Podobny proces Ize spustit
pro externi zobrazovaci jednotku, kdyZ je pfipojena k procesorové jednotce.
Pokud néktera z kontrol selze, pfida se zaznam do protokolu chyb a rozsviti
se LED dioda na vnéjsi strané procesorové jednotky. LED dioda se vypne
az poté, co uzivatel projde vSechny zaznamy v protokolu chyb.

Specifické parametry pfistroje jsou kalibraéni Udaje pro ultrazvukové
snimace. Ty jsou uloZeny ve specialni flash paméti v procesorové jednotce.
Integrita flash paméti se kontroluje jednou denné pomoci kontrolniho souctu
CRC32. Pokud kontrola selze, pfida se zaznam do protokolu o chybach.

u6 Ochrana proti Viz U5. Sériova komunikacéni rozhrani navic splfiuje U4.
nepfipustnym zamérnym
zménam

u7 Ochrana parametr(i Neexistuji zadné prikazy pro Upravu specifickych parametrl pfistroje
prostfednictvim rozhrani.

us Autentizace Namérfené udaje jsou prezentovany pomoci legalniho softwaru.
prezentovanych P¥istroj neobsahuje zadny legalné nerelevantni software.
naméfenych dat

U9 Vliv jiného softwaru Pristroj neobsahuje Zadny legalné nerelevantni software.

T1 Uplnost prenesenych dat | Datové sady odesilané z procesorové jednotky do zobrazovaci jednotky
vzdy odpovidaji formatu uvedenému v posledni vété kapitoly 4.2.3.

T2 Ochrana proti nahodnym | Kazdy datovy soubor je pfenasen spolu s kontrolnim souétem CRC32.

¢i neumyslnym zménam Kontrolni soucet je kontrolovan zobrazovaci jednotkou. Vysledek kontroly se
zobrazi spolu s naétenym vysledkem méreni.

T3 Integrita dat Kazdy datovy soubor je pfenasSen spolu s kontrolnim souc¢tem CRC32.
Kontrolni soucet je kontrolovan zobrazovaci jednotkou. Vysledek kontroly se
zobrazi spolu s natenym vysledkem méfeni.

T4 Dohledatelnost Protoze CRC pouzivany k ochrané pfenasenych dat proti modifikaci a je
prenesenych zalozen na tajném pocCateCnim vektoru, =zajiStuje také autenticitu
naméfenych dat prenasenych dat.

T5 Utajeni klicd Tajny pocate€ni vektor pouzivany pro vypocet kontrolniho soudtu
namérenych dat slouzi jako kryptograficky kli¢. Je uloZzen ve spustitelném
kédu procesorové jednotky a zobrazovaci jednotky. Prostfednictvim
uzivatelského nebo komunikaéniho rozhrani nejsou k dispozici zadné
pfikazy k nacteni nebo Upravé pocatecniho vektoru.

T6 Pfijem, verifikace a Pokud kontrola CRC pfijatych dat v zobrazovaci jednotce selze, zobrazi se

zachazeni s pfenesenymi | vedle (pfipadné zkresleného) vysledku méfeni chyba.
naméfenymi daty

T7 Zpozdéni pfi pfenosu Pokud je zobrazovaci jednotka pfipojena k procesorové jednotce, ale data
méfeni se opozdi, nezobrazi se zadny vysledek méfeni. Na displeji se
zobrazi obecné chybové hlaseni, vysledek méfeni v procesorové jednotce
neni takovym zpozdénim ovlivnén.
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T8 Dostupnost pfenosovych | Pokud je zobrazovaci jednotka pfipojena k procesorové jednotce, ale nejsou
sluzeb pfijata Zzadna data méfeni, nezobrazi se zadny vysledek méfeni. Na displeji
se zobrazi obecné chybové hlaseni, vysledek méfeni v procesorové
jednotce neni pferuSenim komunikacniho spojeni ovlivnhén.

Tabulka 4-2: Technické pozadavky a popis pfijatelnych feSeni pro externi
zobrazovaci jednotku.

v rw

4.3 Rozsifeni D: Stahovani legalné relevantniho softwaru

Toto rozSifeni se pouzije, pokud jsou pfistroje vybaveny nastrojem pro stazeni
softwaru bez poruseni plomby podle pfirucky WELMEC Guide 7.2, 2018. RozSifeni je
mozné pouzit pro méfici zafizeni typu P po splnéni pozadavki D1-D4.

4.3.1 Popis prijatelného reseni

Nasleduijici pfijatelné FeSeni je zaméfeno na typ P rizikové tfidy C. Pro jinou zakladni
konfiguraci nebo jinou rizikovou tfidu je tfeba pfijatelné FeSeni odpovidajicim
zpusobem upravit.

/ SW méficiho zafizeni ]\
\

4 Sk ,
Legaln& relevantni SW (SW1) Pomocny legalné relevantni
SW, ktery je rezidentni (pevny)

a neni mozné stahnout bez
\poruéenl’ plomby.

Sledovaci systém

—/
- s e T N . .
Zaznamy o staZzeni

[ i
| Legalné \ [
| relevantni I . -
I SW (SW2 | Hlavni legalné relevantni
\ i, ( - ) | SW, ktery je moiné

~ ’ stahnout po schvaleni.

SW, ktery je moZné stdhnout

bez schvaleni.
I
7’

Obrazek 4-3: SW méficiho zafizeni

N
] |
| Legalné I Hlavnf legélné nerelevantni
| I
| 1

MéfFici pfistroj obsahuje 3 rGzné MCU (MCU1, MCU2 a MCU3). MCU1 obsahuje
legalné relevantni SW (dale jen "SW1"), ktery je zodpovédny za cely proces stahovani
a je pevné zabudovan (neni mozné jej ménit nebo aktualizovat bez poru$eni plomby).
MCU2 obsahuje legalné relevantni SW (dale jen "SW2"), ktery zajiStuje veSkeré
legalné relevantni funkce, a MCU3 obsahuje legalné nerelevantni SW (dale jen
"SW3"). SW1 a SW2 maji své vlastni kontrolni soucty a verze SW, které je mozné
preCist bez dalSich nastroji. MCU1 obsahuje skryty digitalni podpis, funkce pro
provadéni stahovani SW a dva zaznamniky udalosti (Sledovaci systém: EL_1, EL_2).
Zaznamy v zaznamnicich udalosti neni mozné upravovat ¢i vymazat. Zaznamy lze
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vymazat az po poruseni peceti. EL_1 obsahuje zaznamy o uspésné stazeném SW.
V pfipadé, Ze pocet zaznamu je 50, MCU1 se elektronicky uzamkne a od té doby neni
mozné stahovat SW. EL_2 obsahuje zaznamy o neuspésné stazeném SW. Kapacita
zaznamu je 500. Pokud je jeden ze zaznamnikd plny, MCU1 bude rovnéz elektronicky
zablokovan a dalSi stahovani SW neni mozné. DalSi stahovani je mozné az po
vymazani zaznamua ze zaznamnikd udalosti. Zaznamy v zaznamnicich udalosti jsou
chranény proti vymazani/zméné prepinaCem, ktery je pod plombou. SW1 je
zodpoveédny za cely proces stahovani. Pfed zahajenim procesu stahovani SW1
zkontroluje, zda je digitalni podpis nové stazené verze SW2 spravny. Digitalni podpis
slouzi ke kontrole pravosti, integrity a odpovidajiciho plvodu. Pokud je ovéfeni
digitalniho podpisu negativni, je proveden tomu odpovidajici zaznam do EL_2.
Duavodu, pro€ proces stahovani nedokon¢i uspésné, mize byt nékolik, napf¥. problémy
s pfipojenim, chyby v pfenosu atd.; kazdy typ problému ma svou vlastni identifikaci.
Pokud je ovéfeni digitalniho podpisu vyhovujici, zahaji se proces stahovani SW.
Prvnim krokem je pfenos aktualniho legalné relevantniho softwaru do doCasné paméti.
Pokud pfi pfenosu dojde k chybé, je proveden zaznam do EL_2. Digitalni podpis se
pouziva také pro kontrolu integrity nového staZzeného softwaru SW2 (jako kontrola, zda
byly vSechny baliCky pfeneseny kompletné a bez zavad). Pokud je kontrola integrity
negativni, je proveden zaznam do EL_2. Druhym krokem je instalace. Proces instalace
zacina, jakmile uspésne skonci testy integrity atd. B€hem procesu instalace je proces
mérfeni zastaven maximalné na 2 minuty. Po uspésné instalaci SW1 vytvofi zaznam
do EL_1, pokud ne, pak vytvofi zaznam do EL_2.

4.3.2 Mapovani mezi pozadavky a vlastnostmi pfijatelného reseni

C. Pozadavek Prijatelné feSeni (Tfida rizika C)

D1 | Mechanismus stahovani SW na MCU1 (SW1) je zodpovédny za cely mechanismus
stahovani. Proces stahovani se sklada z kontroly
digitalniho podpisu, stazeni aktualniho softwaru do
doCasné paméti, kontroly integrity nového softwaru,
spravného procesu instalace, vytvofeni zaznamd do
zdznamnikd udalosti atd.

D2 | Prokazani vérohodnosti Pfed zahajenim procesu stahovani SW1 zkontroluje, zda
preneseného softwaru je digitalni podpis nové stazené verze spravny.

D3 | Integrita stahovaného softwaru Digitalni podpis se pouziva pro kontrolu integrity nové
stazeného softwaru SW2 (jako kontrola, zda byly vSechny
balicky pfeneseny kompletné a bez chyb). Po kontrole
integrity SW vytvofi zdznam do zaznamniku udalosti EL_1
(v pfipadé spravného vysledku) nebo do EL_2 (v pfipadé
nespravného vysledku v kterémkoli bod& procesu

stahovani).
D4 | Dohledatelnost stahovaného MCU1 obsahuje dva zaznamniky udalosti (EL_1, EL_2).
legalné relevantniho softwaru EL_1 obsahuje zaznamy o uspésSné stazeném SW. V

pfipadé, ze pocet zaznamU je 50, MCU1 se elektronicky
zablokuje a stahovani SW od té doby neni mozné. EL_2
obsahuje zaznamy o nelspésné stazeném SW. Kapacita
zaznamu je 500. Pokud je jeden ze zaznamniku pliny,
MCU1 bude rovnéz elektronicky zablokovan a dalSi
stahovani SW neni mozné. DalSi stahovani je mozné az po
vymazani zaznaml ze zaznamnikd udalosti. Zaznamy v
zadznamnicich udalosti jsou chranény proti
vymazani/zméné pomoci pfepinae pod plombou

Tabulka 4-3: Technické pozadavky a popis pfijatelnych feSeni pro stahovani legalné
relevantniho softwaru.
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4.4 Rozsireni O: Komponenta kategorie 1

Pfiklad se zabyva méficim pristrojem s vestavénym pocCitaem a zaméfuje se
predevsim na pouziti rozSifeni O na komponentu kategorie 1.

Komponenta kategorie 1

LR displej

Fy

Software app

Fy

Firewall

_ GPOS

Obrazek 4-4: Piehled systému komponenty kategorie 1
4.4.1 Predpoklady tykajici se pristroje

e Senzor splfiuje vSechny pozadavky typu P i rozSifeni T pro uzaviené sité tykajici
se pfenosu méficich dat do vestavéného PC.

e VSechny pozadavky typu U jsou splnény vestavénym PC.

¢ Kontrolni soucet softwaru senzoru se denné ovéfuje a posila do vestavéného PC
spole¢né s Cislem verze pro indikaci na pfikaz.

e Legalné relevantni indikace je realizovana prostfednictvim hardwarového displeje
pfipojeného k vestavénému PC. Naméfena data z méfeni ziskané prostfednictvim
komunikaéniho rozhrani pfistroje nejsou legalné relevantni.

4.4.2 Prislusné pozadavky na pristroj

e Pozadavky typu P a rozSifeni T pro senzor
e Pozadavky typu U a rozSifeni O pro vestavéné PC

4.4.3 Popis prijatelného reseni

Komponenta kategorie 1 se sklada ze senzoru s digitalnim vystupem pfipojeného k
malému vestavénému PC uvnitf uzavieného obalu. Na vestavéném PC béZzi bootovaci
nacita¢ uboot (uboot boot loader) a operacni systém Linux, na kterém bézi aplikace
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pro vizualizaci vysledku méfeni a zaznamenavani chyb. BIOS je zabezpecen
nahodnym heslem a chranén uzavienym obalem komponenty. Pfi spusténi uboot
ovéfuje integritu operacniho systému pomoci SHA256 vypocitaného nad legalné
relevantnimi ¢astmi operacniho systému (konfigurace bootovani, /etc, /kernel, /lib).
Operacni systém se spusti pouze v pfipadé, ze hash odpovida své referencni hodnoté.
Hash a Cislo verze distribuce Linuxu spolu s verzi jadra jsou zobrazeny béhem
bootovani. Legalné relevantni startovaci skript, ktery je soucasti konfigurace
bootovani, poté ovéfi integritu legalné relevantni aplikace a v pfipadé nesrovnalosti
vypne operacni systém. Aplikace bézi v rezimu Kiosk. Pro ziskani méficich dat, ktera
nejsou legalné relevantni, v zafizeni jsou NFC a Ethernetové rozhrani. Obé jsou
logicky mapovany na interni softwarové rozhrani chranéné na strané operacniho
systému firewallem a na urovni aplikace filtrem pfikaz(. Priorita procesu aplikace
zajistuje, ze ma vzdy dostatek procesorového ¢asu (CPU time).

4.4.4 Mapovani mezi pozadavky a vlastnostmi prijateIného reseni

~

C. | Pozadavek Prijatelné feSeni (rizikova tfida C)

O1 | Hardware e Uzavieny kryt s otevienymi rozhranimi
NFC a Ethernet.

02 | Bootovaci proces e Zabezpeceni systému BIOS heslem spolu

se zapeCeténym krytem zajistuje, Ze
systém uboot nelze snadno obejit.

e Uboot kontroluje integritu operaéniho
systému. Startovaci skript kontroluje
integritu aplikace a v pfipadé selhani
kontroly vypne operacni systém.

O3 | Systémové prostredky Neménné softwarové prostiedi spolu s

prioritou procesu pravné relevantni aplikace

zajistuji, ze pro legalné relevantni aplikaci je
vzdy k dispozici dostatek prostiedka.

04 | Ochrana béhem pouzivani Startovaci proces zajistuje, ze je vzdy

nastaven rezim Kiosk a ze uzivatel nemulze

ziskat pfistup k funkcim operaéniho systému.

O5 | Ochranna rozhrani Konfigurace firewallu zajiStuje, ze pro externi

komunikaci jsou otevieny pouze omezené

pocty portd.

06 | Identifikace operacniho Verze distribuce Linuxu a SHA256 pro
systému a jeho konfigurace legalné relevantnimi ¢astmi operacniho
systému jsou zobrazeny na displeji béhem
bootovani.

O7 | Ochrana operac¢niho systému | SHA256 pro konfiguraci bootovani, /kernel,
/knihovny apod.
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4.5 Rozsifeni O: Komponenta kategorie 2

Tento pfiklad se zabyva méficim pfistrojem s pocitatem a zaméruje se predevSim na
pouziti RozSifeni O na komponentu kategorie 2.

-~

~

Primarni digitalni SZ'fU_':E'Iaf,"' Jednoducvfla tiskdrna
displej Igitaini pro pfijemce
displej _
& T
v 3
Meérici modul RS232 PC jako komponenta kategorie 1
(komponenta
kategorie 2)

%

Obrazek 4-5: Prehled systému méficiho pristroje, ktery se sklada z primarniho
digitalniho displeje, méficiho modulu, pocitaCe, sekundarniho displeje a jednoduché
tiskarny pro pfijemce

4.5.1 Predpoklady tykajici se mériciho pfristroje

Méfici modul splhuje vSechny pozadavky typu P. Na méficim modulu neni spustén
Zzadny legalné nerelevantni software. Méfici modul je pfipojen pouze jednim
sériovym portem, ktery slouzi ke komunikaci s PC. Jsou splnény pozadavky na
rozSifeni T pro uzaviené sité tykajici se pfenosu méficich dat do PC.

Primarni zobrazeni je realizovano pomoci digitalniho hardwarového displeje
pfipojeného k méficimu modulu (komponenta kategorie 1).

Technicka pracovni skupina zaradila PC do kategorie 2. VSechny pozadavky typu
U a rozSifeni S, D, L a T pro uzaviené sité jsou splnény PC.

Legalné relevantni data nelze ziskat prostfednictvim komunikaéniho rozhrani PC.

4.5.2 Prislusné pozadavky na pristroj

PoZadavky typu P a poZadavky rozSifeni T pro méfici modul.

Pozadavky typu U, pozadavky T, pozadavky S, pozadavky L, pozadavky D a
rozSifeni O kategorie 2 pro PC za podminky, Ze technicka pracovni skupina
prifadila tuto komponentu do kategorie 2.

18



WELMEC 7.4, Piiklady aplikaci pfirutky WELMEC Guide 7.2

4.5.3 Popis prijatelného resSeni pro PC

Aplikace bézi v reZzimu Kiosk. Priorita procesu aplikace zajiStuje, Ze ma vzdy
dostatek procesorového ¢asu (CPU time).

Kontrolni soucet softwaru LR SW.dIl je zobrazen na sekundarnim displeji a Ize jej
zkontrolovat pfi spusténi a je prezentovan na pfikaz spolu s Cislem verze.

LR SW.dIl obsahuje vSechny legalné relevantni funkce. Legalné nerelevantni APP.exe
je pouzivan pro jiné ucCely. Rozhrani pro pfipojeni perifernich zafizeni (napf.
klavesnice, tiskarna, mys) a pro komunikaci se systémem danového ufadu (tax
authority system), jako je USB, Ethernet, jsou chranény. Zasady pro pouzivani USB
zajistuji, Zze k PC mohou byt pfipojena pouze pfedem vybrana zafizeni. Konfigurace
firewallu Windows zajiStuje, Ze pro externi komunikaci jsou otevieny pouze omezené
pocty portu.

Operacni systém je identifikovan verzi Windows 7 Embedded a SHA256 pro specifické
legalné relevantni konfiguraéni soubory a klie registru. Identifikace je zobrazena LR
SW.dll na prfikaz. Neexistuji Zadna rozhrani pro pfimy pfistup k paméti. Hash je
kontrolovan aplikaci, ktera v pfipadé nesrovnalosti vypne systém.

4.5.4 Mapovani mezi pozadavky a vlastnostmi pfrijatelného reseni

C. | Pozadavek Prijatelné feSeni (rizikova tfida C)

O1 | Hardware » Uzavieny kryt PC s otevienymi rozhranimi USB, Ethernet.

* Hardware rozhrani, kterd mohou ovlivnit operacni systém,
jsou vypnuta opera¢nim systémem.

* Neexistuji Zadna rozhrani pro pfimy pfistup k paméti.

03 | Systémové prostfedky | « Rezim Kiosk spolu s prioritou procesu legalné relevantni

aplikace zajistuje, Ze jsou vzdy k dispozici dostatecné

prostfedky pro legalné relevantni aplikaci

04 | Ochrana béhem - Startovaci proces zajiStuje, Ze je vzdy nastaven rezim Kiosk
pouzivani a ze uzivatel nemuze ziskat pfistup k funkcim opera¢niho
systému.
O5 | Ochranna rozhrani * Konfigurace firewallu Windows zajistuje, Ze pro externi

komunikaci jsou otevieny pouze omezené pocty portd.
« Zasady pouzivani USB zajistuji, ze k PC mohou byt
pfipojena pouze pfedem vybrana zafizeni.

06 | Identifikace * Verze operacniho systému Windows 7 Embedded.
operacniho systému a | « SHA256 nad specifickymi legalné relevantnimi
jeho konfigurace konfiguraénimi soubory a kli¢i registru

O7 | Ochrana operaéniho * SHA256 pro specifické legalné relevantni konfiguracni
systému soubory a kli€e registru, které kontroluji aplikace.
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6 Prehled revizi

C. | Datum Vyznamné zmény
0 Srpen 2018 PocatecCni verze
1 Duben 2019 Revidovana verze po zasedani pracovni skupiny

WG 7. VSechny odkazy na Casti a certifikaty pro
soucasti byly odstranény.

2 | Duben 2020 Byly upraveny kapitoly 4.1.1,4.1.2,4.2.1 a 4.2.2,
pokud jde o pozadavky, které je tfeba splnit.
Prijatelné FeSeni v kapitole 4.2.3 bylo upraveno
pro méfidlo, které méfi jiné kapaliny nez vodu.
4.3 Bylo doplnéno rozsifeni D: Stazeni legalné
relevantniho softwaru.

Tabulka 10-1: Historie revizi.
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