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Predmluva

Tato pfiru¢ka vychazi z dokumentu “Software Requirements and Validation
Guide”, verze 1.00 z 29. fijna 2004, vypracovaného v ramci projektu sité
European Growth Network “MID-Software”. Projekt se uskute¢nil s podporou
Evropské komise pod registracnim Cislem G7RT-CT-2001-05064 a probihal od
ledna 2002 do prosince 2004.

Pfirucka ma pouze povahu doporuCeni, nepfedstavuje zadna omezeni a
nepfedepisuje zadné technické pozadavky nad ramec smérnice MID. Ackoliv
existuji i jiné mozné pristupy a feSeni, doporu€eni v tomto dokumentu predstavuji
osvédCenou praxi, vychazejici ze zkuSenosti WELMEC, kterou je vhodné
nasledovat.

Prestoze se prfiruCka zaméfuje na pristroje obsazené ve smérnici MID,
doporuc€eni v ni uvedena maji obecnou platnost a Ize je aplikovat i v jinych
oblastech.

Upozornéni: Toto vydani pfirucky plati rovnéz pro smérnici 2004/22/ES.



WELMEC Guide 7.2: 2023 Softwarova pfirucka
Uvod

Tato technicka pfiruCka se zabyva aplikaci smérnice MID, a to na méfici pristroje
vybavené softwarem. Je urena vSem, ktefi chtéji porozumét technickym pozadavkim
smérnice MID na software, pfedevsim pak zakladnim pozadavkim uvedenym v pfiloze
1 této smérnice. Jeji mira podrobnosti je zaméfena na potfeby vyrobct méfici techniky
a pozadavky oznamenych subjektld zabyvajicich se posouzenim shody meéficich
pristroju dle modulu B.

Postupovanim podle této pfiru¢ky splnite pozadavky smérnice MID na software
méficich pfistroju. VSechny notifikované osoby tuto pfiru¢ku pfijimaji jako vyhovujici
vyklad smérnice MID v otazkach tykajicich se softwaru. Provazanost mezi pozadavky
uvedenymi v tomto dokumentu a pozadavky smérnice MID je znazornéna v kfizovych
odkazech, které tvofi pfilohu tohoto dokumentu (kapitola 13).

v s

Nejnovéjsi informace o pfiruckach a o €innosti pracovni skupiny WELMEC WG 7
naleznete na adrese http://www.welmec.orqg
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1 Terminologie
Nize jsou vysvétleny pojmy ve vyznamu pouzitém v této pfirucce. Pokud byly definice
Ci jejich zasadni ¢asti pfevzaty z néjaké normy €i z jiného zdroje, je to uvedeno v odkazu.

Prijatelné feSeni (Acceptable solution): Navrh nebo princip softwarového modulu
nebo hardwarové komponenty, nebo vlastnosti, ktera je povazovana za splnéni urcitého
pozadavku.

Poznamka: Prijatelné feSeni poskytuje pfiklad toho, jak mize byt konkrétni pozadavek
splnén. Tim neni dot¢eno zadné jiné feSeni, které by rovnéz spliovalo tento pozadavek.

Auditni stopa (Audit trail): Pribézna data obsahujici asové oznaleny zaznam
udalosti, napf. zmény v hodnotach parametrd méficiho pfistroje nebo aktualizace
softwaru, nebo jiné Cinnosti, které maji pravni vyznam a které jsou kritické pro
metrologické charakteristiky.

Poznamka: Pokud jde o priklady udalosti zaznamenanych v auditové stopé, viz Udalost
(Event).

Autentizace (Authentication): Proces kontroly deklarované nebo udajné identity
uzivatele, procesu, softwaru nebo méficiho pfistroje.

Poznamka: To mulze byt nezbytné pfi kontrole, zda stazeny software pochazi od
vlastnika TEC.

Autenticita (Authenticity): Vysledek ovéreni pravosti (vyhovél nebo nevyhovél).

Zakladni konfigurace (Basic configuration): Koncepce mériciho pristroje s ohledem
na zakladni architekturu. RozliSuji se dvé zakladni konfigurace: jednoucelové mérici
pfistroje a mérici pristroje vyuZivajici pocitac. Tyto pojmy Ize pouzit i pro podsestavy.

Jednoucelovy mérici pristroj (typ P), (Built-for-purpose measuring instrument):
Zafizeni konstruovano pro konkrétni u¢el metrologického ukolu.

Poznamka 1: Zafizeni postavené pro konkrétni ucel nemusi obsahovat operacCni
systém.

Poznamka 2: Pokud ma operacni systém, neni pfimo pristupny.

Komponenta kategorie 1 (Category 1 component): Komponenty, které jsou soucasti
meéficiho procesu, tj. zpracovavaji méfici data k vytvorfeni a indikaci konecné hodnoty
méfeného mnozstvi spolu s relevantnimi daty vysledku méfeni.

Komponenta kategorie 2 (Category 2 component): Komponenty, které dalSim
zpusobem zpracovavaji vysledek méreni bez modifikace kone&né hodnoty méfeného
mnozstvi a souvisejicich relevantnich dat vysledku mérfeni.

Certifikace klicu (Certification of keys): Proces vazby hodnoty vefejného klice k
jednotlivci, organizaci nebo jiné entité.

Kontrolni zafizeni (Checking facility): Zafizeni integrované do méficiho pfistroje nebo
komponenty, které umozniuje detekovat a reagovat na vyznamné zavady.

Poznamka: "reagovat na" se vztahuje na jakoukoli adekvatni reakci méficiho pfistroje
(svételny signal, akusticky signal, prevence méficiho procesu atd.).

Uzaviena sit’ (Closed network): Sit s pevnym poctem uc€astniku, jejichz identita,
funkce a umisténi jsou znamy (viz téz otevriena sit).

Komunikaéni rozhrani (Communication interface): Cast pfistroje, ktera umoznuje
pfenos informaci mezi méficimi pfistroji, komponentami méficich pfistroju nebo jinymi
vnéjSimi systémy.
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Poznamka 1: Komunikaéni rozhrani muze byt kabelové, optické, radiové atd. a obvykle
je navrzeno tak, aby pouzivalo konkrétni protokol.

Poznamka 2: Tato definice nezahrnuje komunikaci mezi softwarovymi moduly uvnitf
meéficiho pristroje nebo stejné komponenty.

Komponenta (Component): Identifikovatelna hardwarova ¢ast méficiho pfistroje nebo
podsestavy, ktera plni konkrétni funkci nebo funkce a ktera muize byt oddélené
vyhodnocena podle konkrétnich metrologickych a technickych vykonnostnich
pozadavku.

Poznamka: viz WELMEC Guide 8.8.

Davérnost (Confidentiality): Vlastnost, Ze informace nejsou zpfistupnény nebo
zverejnény neopravnénym jednotliveim, subjektlim nebo procesim.

Kryptograficky certifikat (Cryptographic certificate): Soubor dat obsahujici verejny
kli¢ nalezejici méficimu pfistroji, nebo komponenté nebo osobé s jedineCnou identifikaci
subjektu, napf. sériové Cislo méficiho pristroje, jméno nebo osobni identifikaéni Cislo
(PIN) osoby, datum vyprSeni platnosti.

Kryptografické prostiredky (Cryptographic means): Prostfedky, jako je Sifrovani a
desifrovani s cilem skryvat informace pfed neopravnénymi osobami, nebo hashe a
elektronické podpisy k zajisténi integrity a autenticity.

Datova doména (Data domain): Umisténi v paméti, které kazdy program potfebuje pro
zpracovani dat.

Poznamka: Datové domény mohou nalezet pouze jednomu softwarovému modulu nebo
nékolika modulim.

Specifické parametry pristroje (Device-specific parameter): Legalné relevantni
parametry, s hodnotou zavislou na konkrétnim pfistroji, komponenté a/nebo
softwarovém modulu ¢i modulech podléhajicich legalni kontrole.

Poznamka: Specifické parametry pfistroje zahrnuji nastaveni parametrt (napf. uprava
rozsahu nebo jiné nastaveni Ci korekce) a konfiguraci parametrl (napf. maximalni
hodnota, minimalni hodnota, méfici jednotky atd.).

Elektronicky méfrici pristroj (Electronic measuring instrument): Méfici pfistroj uréeny
k méreni elektrické nebo neelektrické veliiny pomoci elektronickych prostfedkl a/nebo
vybaveny elektronickymi dily.

Poznamka: Pro ucely pfirucky se povazuji pomocna zafizeni, pokud podléhaji
metrologické kontrole, za soucast méficiho pfistroje.

Elektronicky podpis (Electronic signature): Softwarovy prostfedek, ktery je pfidan k
softwaru nebo datim s ucelem ovéfit puvod softwaru nebo dat, tj. prokazat jejich
autenticitu, nebo zkontrolovat, ze software nebo data zdstaly nezménény, tj. prokazat
jejich integritu.

Poznamka 1: Pro elektronické podepisovani se obvykle pouziva verejny kliCovy systém,
tj. par klicl, kde jen jeden musi zlstat soukromy/tajny; ten druhy maze byt vefejny.

Poznamka 2: Soukromy kli¢ se pouziva pfi podepisovani softwaru nebo dat. Verfejny
kli¢ se pouziva pfi ovéfovani softwaru nebo dat pfed pouzitim.

Poznamka 3: Ovéfovaci instance muze vyzadovat kryptograficky certifikat podepisujici
instance, aby méla jistotu o autenticité vefejného klice.

10
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Udalost (Event): Akce, ktera by mohla ovlivnit metrologicka data a/nebo charakteristiky
méficiho pfistroje.

Poznamka: pfiklady takovych udalosti jsou zména legalné relevantniho parametru nebo
modifikace nebo aktualizace legalné relevantniho softwaru.

Spustitelny kéd (Executable code): Digitalni informace nainstalované v méficim
pfistroji nebo komponenté (EPROM, pevny disk atd.).

Poznamka: Tento kod je interpretovan centralni procesorovou jednotkou (CPU)
meéficiho prfistroje a pfeveden na urcité logické, aritmetické, dekddovaci nebo datove
pfenosové operace.

Hasovaci funkce (Hash function): Matematicka funkce, ktera mapuje hodnoty z velké
(mozna velmi velké) domény do mensiho rozsahu.

Poznamka: "Dobra" hasovaci funkce je takova, jestlize jsou vysledky aplikace funkce
na (velkou) sadu hodnot v doméné rovnomérné rozloZzeny (a zdanlivé nahodné) pres
rozsah.

Integrovana pameét’ (Integrated storage): Neodnimatelna pamét, ktera je soucasti
méficiho pristroje nebo komponenty, napf. RAM, EEPROM, pevny disk.

Integrita (Integrity): Vlastnost, Ze software, méfici data a parametry se nezménily.

Rozhrani (Interface): Spole€na hranice mezi dvéma funkénimi jednotkami, definovana
riznymi charakteristikami tykajicimi se funkci, fyzickych propojeni, vymeény signall a
dalSich charakteristik jednotek, jak je vhodné.

Prerusitelné kumulativni méreni (Interruptible cumulative measurement): Proces
kumulativniho méfeni mnozstevni hodnoty méfené veliCiny, ktery Ize béhem normalniho
provozu snadno a rychle zastavit.

Poznamka 1: Pfiklady zahrnuji: a) : Diskontinualni souctové automatické vahy, b)
vydejni stojan na pohonné hmoty.

Poznamka 2: Viz také neprerusitelné mérfeni.

Konfigurace IT (IT configuration): Usporadani méficiho pfistroje s ohledem na IT
funkce a vlastnosti. Tato pfiruCka popisuje Ctyfi rizné IT konfigurace: dlouhodobé
uloZzeni naméfenych dat, pfenos naméfenych dat, stahovani softwaru a oddéleni
softwaru (viz téz Zakladni konfigurace). Tato ustanoveni plati rovnéz pro podsestavy.

Kli¢ (Key): Vhodné Cislo nebo posloupnost znaku, které se pouzivaji k zakdédovani
a/nebo dekddovani informaci.

Legalné relevantni (Legally relevant): Vlastnost, ktera je vyZzadovana k napinéni
zakladnich pozadavkl a/nebo ma vliv na dodrzeni zakladnich pozadavkua MID pfilohy |
a/nebo zakladnich pozadavka NAWID pfilohy | a lll.

Poznamka 1. Meéfici pfistroj podrobeny legalni kontrole musi splhovat zakladni
pozadavky, MID viz Clanek 6 a NAWID clanek, proto podle definice je tento méfici
pfistroj legalné relevantni.

Poznamka 2: Pokud specifické pfilohy MID stanovi zakladni poZzadavky na dilCi sestavy,
pak dilCi sestavy, které jsou soucasti legalné relevantniho méficiho pfistroje, jsou také
legalné relevantni.

Poznamka 3: DalSi vysvétleni viz kapitola 15.

Maximalné pfipustna chyba (méficiho pfistroje) (Maximum permissible error (of a
measuring instrument):): Krajni hodnota méfici chyby ve vztahu k znamé referenéni
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hodnoté veli€iny, kterou povoluji specifikace nebo predpisy pro dané méfeni, méfici
pfistroj nebo méfici systém.

Mérena hodnota veli¢iny (Measured quantity value): Hodnota veli€iny vyjadfujici
vysledek méfeni.

Metadata mérené hodnoty veli€iny (Measured quantity value metadata): Metadata
souvisejici s méfenou hodnotou veliCiny.

Méreni (Measurement): Proces experimentalniho ziskani jedné nebo vice hodnot
veliCin, které Ize rozumné pfipsat dané veliCiné.

Poznamka 1: Méfeni se nevztahuje na nominalni vlastnosti.
Poznamka 2: Méfeni zahrnuje porovnani velicin nebo pocitani entit.

Poznamka 3: Méfeni predpoklada soulad popisu veliCiny se zamySlenym vyuZzitim
vysledku méfeni, méficim postupem a kalibrovanym méficim systémem pracujicim dle
specifikovaného méficiho postupu, v€etné méficich podminek.

Poznamka 4: Kapitola 14 ilustruje pojmy a definice tykajici se méficiho procesu a jejich
pouziti vtomto dokumentu.

Mérici data (Measurement data): Data pouzivana béhem meéficiho procesu.

Poznamka: Méfici data zahrnuji naméfenou hodnotu veliCiny, data relevantni pro
vysledek méfeni a data méficiho procesu, viz kapitola 14.

Poznamka: Naméfena hodnota veli€iny a data relevantni pro vysledek méfeni jsou obé
soucasti vysledku méfeni a spoleCné s daty méficiho procesu tvofi méfici data, viz
kapitola 14.

Metadata o méreni (Measurement metadata): Metadata souvisejici s méficim
procesem.

Poznamka: Metadata o méreni zahrnuji metadata namérené hodnoty veli€iny, metadata
relevantni pro vysledek méfeni a metadata méficiho procesu.

Chyba méreni (Measurement error): Naméfena hodnota veli¢iny minus referencni
hodnota veli€iny.

Poznamka 1: Pojem 'chyba méfeni' Ize pouzit jak a) pokud existuje jedna referencni
hodnota veli€iny, ke které se Ize vztahovat, coz nastava v pfipadé kalibrace pomoci
meéficiho standardu s naméfenou hodnotou veliiny s zanedbatelnou méfici nejistotou
nebo pokud je dana konvencni hodnota veli€iny, v takovém pfipadé je chyba méreni
znama, a b) pokud se predpoklada, ze méfena veli€ina je reprezentovana unikatni
skute¢nou hodnotou veli€iny nebo sadou skute€nych hodnot veli€iny se zanedbatelnym
rozsahem, v takovém pfipadé chyba méfeni neni znama.

Poznamka 2: Méfeni zahrnuje porovnani veli¢in nebo pocitani entit.

Data mériciho procesu (Measurement process data): Data pouzivana bé&hem
méficiho procesu k sestaveni vysledku méfeni.

Poznamka: PFiklady dat meéficiho procesu zahrnuji hodnoty méficich parametrq,
hodnoty nastaveni spojeni nebo hodnoty parametru relace.

Informace o méficim procesu (Measurement process information): Sada hodnot
kvalitativnich nebo kvantitativnich proménnych reprezentujicich méfici proces.

Poznamka: Informace o méficim procesu zahrnuji data méficiho procesu a metadata
meéficiho procesu.
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Metadata mériciho procesu (Measurement process metadata): Metadata souvisejici
s méficim procesem.

Poznamka: Pfiklady metadat méficiho procesu zahrnuji format méficich parametrd,
format nastaveni spojeni nebo format parametru relace.

Vysledek méreni (Measurement result): Soubor kvantitativnich hodnot pfipisovanych
meéfené veliCiné spolu s dalSimi dostupnymi relevantnimi daty k vysledku mérfeni.

Poznamka: Pfiklady relevantnich dat k vysledku méfeni jsou znacky a napisy potiebné
k informovani uzivatele o vyznamu vysledku méreni, viz MID, Pfiloha |, ¢lanek 10.2.

Poznamka: Pfiklady relevantnich dat k vysledku méfeni zahrnuji informace o puvodu
méficich dat potfebné k identifikaci konkrétni transakce, napf. identifikace senzoru, viz
MID, P¥iloha I, ¢lanek 11.1

Poznamka: Relevantni data k vysledku méfeni jsou také informace k identifikaci
konkrétni transakce, napf. Cislo méfeni, datum a ¢as méfeni, viz MID, Pfiloha I, ¢lanek
11.1.

Poznamka: Pokud je vypocet ceny soucasti legalné relevantniho softwaru, jednotkova
cena a cena k zaplaceni jsou soucasti relevantnich dat k vysledku méreni, viz pfislusné
specifické pfilohy smérnice MID a Pfiloha | smérnice NAWID.

Poznamka: Vysledek méreni (véetné namérené kvantitativni hodnoty) je pouzivan pro
legalné relevantni ucely, napf. uzavieni transakce.

Relevantni data k vysledku méreni (Measurement result relevant data): Data
pouZzivana béhem procesu sestavovani vysledku méfeni.

Poznamka: Priklady relevantnich dat k vysledku méreni zahrnuji digitalni Cislo nebo
analogovou hodnotu pochazejici ze senzoru nebo identifikaci méficiho pfistroje, v
pfipadech, kdy je soucasti vysledku méreni, viz kapitola 14.

Relevantni informace k vysledku méreni (Measurement result relevant information):
Soubor hodnot kvalitativnich nebo kvantitativnich proménnych tykajicich se vysledku
méreni.

Poznamka: Relevantni informace k vysledku méfeni zahrnuji relevantni data k vysledku
méreni a relevantni metadata k vysledku méfeni.

Relevantni metadata k vysledku méreni (Measurement result relevant metadata):
Metadata souvisejici se sestavovanim vysledku méfeni.

Poznamka: Priklady relevantnich metadat k vysledku méfeni zahrnuji format digitalniho
Cisla nebo analogové hodnoty pochazejici ze senzoru, format méfené kvantitativni
hodnoty nebo format ID méficiho pfistroje, v pfipadech, kdy je soucasti vysledku
mérfeni.

Mérici pristroj (Measuring instrument): Zafizeni pouzivané k méfeni samostatné nebo
ve spojeni s jednim nebo vice doplikovymi zafizenimi.

Metadata (Metadata): Data o datech nebo datovych prvcich, véetné jejich popisu dat,
a data o vlastnictvi dat, pfistupovych cestach, pfistupovych pravech a volatilité dat.

Méfrici pristroje vyuzivajici univerzalni poc€ita¢ (typ U), (Measuring instruments
using a universal computer): Merici pristroj zaloZzeny na viceucCelovém pocitaci
(zpravidla se jedna o systém na bazi PC) urleny k zajistovani legalné relevantnich
funkci. Pristroj typu U je jakykoliv pfFistroj nesplrfiujici podminky pro jednoucelovy méfici
pfistroj (typ P).
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Modul (Module): Softwarova jednotka, jako je program, podprogram, knihovna,
parametr nebo datova sada a dalSi objekty v€etné jejich datovych domén, které mohou
byt ve vztahu k dalSim jednotkam.

Poznamka: Software méficich pfistroju se sklada z jednoho nebo vice moduld.

Neprerusitelné kumulativhi méreni (Non-interruptible cumulative measurement):
Kumulativni méfici proces bez urc€itého konce, ktery nemuze byt uzivatelem/operatorem
zastaven a znovu v ném pokracovat, aniz by doslo ke znehodnoceni vysledku méfeni.

Poznamka 1: Pfiklady zahrnuji: a) Kontinualni souc¢tové automatické vahy, b) méfidla
tepelné energie.

Poznamka 2: Viz také prerusitelné kumulativni méfeni.

Oteviena sit’ (Open network): Sit libovolnych ucastnikd (zafizeni s libovolnymi
funkcemi). Pocet, identita i umisténi u€astniki se mohou dynamicky ménit a mohou byt
pro ostatni u€astniky neznamé (viz téz Uzavrena sit).

Operacni systém (Operating System): Software pro fizeni provozu programu a pro
poskytovani sluzeb pro alokaci zdroja, planovani uloh, fizeni 1/0 a spravu dat.

Poznamka 1: Jiné programy (jako editory, kancelarské programy atd.) ur€ené pro jiné
ukoly nejsou povazovany za soucast operacniho systému.

Poznamka 2: Pro komponenty kategorie 1 nebo kompletni méfici pfistroje obvykle
legalné relevantni Casti operacniho systému zahrnuji alespon boot loader, jadro,
rozhrani (hardware a meziprocesni komunikace), sluzby (na pozadi), spravu
uzivatelskych opravnéni, kryptografické knihovny a konfiguracni soubory téchto ¢asti.

Poznamka 3: Pro komponenty kategorie 2 obvykle legalné relevantni ¢asti operacniho
systému zahrnuji alespon rozhrani (hardware a meziprocesni komunikace), spravu
uzivatelskych opravnéni, kryptografické knihovny a konfiguracni soubory téchto ¢asti.

Ochranné rozhrani (Protective interface): Legalné relevantni softwarovy modul, ktery
zpracovava veskery datovy tok do legalné relevantniho softwarového modulu/modult
za ucelem zabranéni nepfipustnych vlivu.

Ochrana (Protection): Prostfedek k ochrané méficich dat, parametri, méficiho
pristroje, komponenty nebo softwarového modulu s cilem znemoznit nebo zviditelnit
zasah.

Infrastruktura verejného kli€e (Public Key Infrastructure - PKI): Organizace
zarucujici divéryhodnost systému s vefejnym klicem. Zahrnuje udélovani a distribuci
kryptografickych certifikatd vSem ¢lenim ucastnicim se vymeény informaci.

Systém s verejnym kli€em (Public Key System PKS): Par dvou rtznych kli¢u, jeden
se nazyva tajny kli¢ a druhy verejny kli€. Pro ovéfeni integrity a autenticity informaci je
pomoci hash funkce generovan hash kéd informace, ktery je zasifrovan tajnym klicem
odesilatele, ¢imZ vznika podpis, ktery je pozdéji pfijemcem deSifrovan pomoci
vefejného kliCe odesilatele.

Rizikova trida (Risk class): Trfida typd méficich pfistrojd0 s témér identickym
hodnocenim rizik.

Plombovani (Sealing): Prostfedek ur€eny k ochrané software, parametr(, méficich dat,
méficiho pfistroje, komponenty nebo softwarového modulu pfed jakoukoliv modifikaci,
prenastavenim, odstranénim komponent nebo softwarovych modult atd.

Poznamka: To muze byt dosaZzeno hardwarem, softwarem nebo kombinaci obou.
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Zabezpec€eni (Securing): Prostfedek k zabranéni neopravnénému pristupu k hardware,
software, parametrim nebo méficim datim.

Poznamka: To mlze byt dosazeno pomoci hesel.

Algoritmus podpisu (Signature algorithm): Kryptograficky algoritmus, ktery zaSifruje
(koduje) hash kéd pomoci Sifrovaciho klice a umoziuje dekodovani zasifrovaného hash
kédu, pokud je k dispozici odpovidajici dekodovaci klic.

Vyznamna zavada (Significant defect): Incident, ktery ma nezadouci dopad na shodu
méficiho pristroje nebo chybu.

Poznamka: Pfiklady vyznamnych zavad zahrnuji a) smazani auditni stopy, b)
nepfipustné zmény parametrl, c) neopravnéné aktualizace a d) nahodné zmény
software kvuli fyzikalnim ucinkam.

Stahovani software(Software download): Proces automatického pfenosu software do
cilového méficiho pristroje nebo komponenty jakymikoli technickymi prostfedky z
mistniho nebo vzdaleného zdroje (napf. vyménna ulozna média, pfenosny pocitac,
vzdaleny pocita€) prostfednictvim libovolnych spojeni (napf. pfimé linky, sité).

Zkouska softwaru (Software examination): Technicka operace, ktera spociva v
uréeni jedné nebo vice vlastnosti software podle konkrétniho postupu (napf. analyza
technické dokumentace nebo spusténi programu v kontrolovanych podminkach).

ldentifikace software (Software identification): Sekvence C€itelnych znaki (napf.
verze, kontrolni soucet), ktera reprezentuje zvazovany software nebo softwarovy modul.

Poznamka: Identifikaci software Ize zkontrolovat na pfistroji b&€hem jeho pouZzivani.

Softwarové rozhrani (Software interface): Programovy kdéd a vyhrazena datova
doména; pfijimani, filtrovani nebo pfenos dat mezi softwarovymi moduly.

Poznamka 1: Softwarové rozhrani nemusi byt nutné legalné relevantni.

Poznamka 2: Softwarové rozhrani je rozhrani mezi dvéma nebo vice softwarovymi
moduly, které se pouziva k vyméné dat a pfenosu pfikazu.

Separace software (Software separation): Oddéleni software v méficich pfistrojich
nebo komponentach, které Ize rozdélit na legalné relevantni softwarové moduly a na
softwarové moduly, které nejsou legalné relevantni.

Poznamka: Tyto moduly komunikuji prostfednictvim ochranného rozhrani, viz S3.

Zdrojovy kéd (Source code): PocitaCovy program napsany ve formé (programovaciho
jazyka), ktery je Citelny a upravitelny.

Poznamka: Zdrojovy kdd je kompilovan nebo interpretovan do spustitelného kédu.
Zarizeni pro ukladani dat (Storage device): Zafizeni pouzivané pro ukladani méficich
dat, ktera jsou nezbytna pro sestaveni vysledku méfeni a/nebo pro uchovani vysledku
mérfeni aby byly k dispozici po dokonéeni méreni pro pozdé;jsi legalné relevantni ucely.
Podsestava (Sub-assembly): Hardwarové zafizeni, které je jako takové uvedeno ve
specifickych pfilohach pfistroje a které funguje samostatné a tvofi mérici pfistroj spolu
s dalSimi podsestavami, s nimiz je kompatibilni, nebo s méficimi pfistroji, s nimz je
kompatibilni [MID, ¢l. 4 odst. 2].

TEC (TEC): Certifikat schvaleni typu.

Casova znacka (Time stamp): Jedineéna hodnota, napf. v sekundach, nebo fetézec
datum a €as oznacujici datum a/nebo ¢as, kdy doslo k urcitému incidentu (napf. méfeni
nebo udalost).
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Pfenos namérenych dat (Transmission of measurement data): Elektronicky pfenos
naméfenych dat komunikacnimi linkami nebo jinymi prostfedky do pfijimace.

Davéryhodné centrum (Trust Centre): Asociace, ktera duvéryhodné generuje,
uchovava a vydava informace o autenti¢nosti vefejnych kli€l osob nebo jinych subjekt,
napft. méficich pfistroju.

Parametr specificky pro dany typ (Type-specific parameter): Legalné relevantni
parametr, jehoz hodnota zavisi na typu pfistroje, soucasti a/nebo softwarového modulu,
ktery podléha legalni kontrole.

Poznamka: Parametry specifické pro dany typ jsou soucasti legalné relevantniho
softwaru.

Univerzalni zafizeni (Universal device): Zafizeni, které neni konstruovano pro
konkrétni ucel, ale které |ze pfizpUsobit legalné relevantnimu ukolu pomoci softwaru.

Uzivatelské rozhrani (User interface): Rozhrani, které umozfiuje vymeénu informaci
mezi uzivatelem/provozovatelem a méficim pfistrojem nebo jeho (hardwarovymi)
komponentami nebo softwarovymi moduly.

Poznamka: Typickymi pfiklady uzivatelskych rozhrani jsou spinace, klavesnice, mys,
displej, monitor, tiskarna, dotykova obrazovka, softwarové okno na obrazovce vcetné
softwaru, ktery jej generuje.

Validace (Validation): Potvrzeni pfezkouSenim a poskytnutim objektivniho dikazu
(napf. informace, jejiz pravdivost Ize dokazat skuteCnostmi ziskanymi pozorovanim,
méfenim, zkouskou apod.), Ze byly spinény specifické pozadavky na zamyslené pouZiti.
V tomto pfipadé jsou to pozadavky uvedené ve smérnici MID[2].

Ovéreni (Verification): Poskytnuti objektivhiho dukazu, Ze dana polozka splfiuje
stanovené pozadavky.

Ovéreni meériciho pristroje (Verification of a measuring instrument): Postup
hodnoceni shody (jiny nez hodnoceni typu), ktery vyusti v pfipevnéni ovérovaci znacky
a/nebo vydani certifikatu o ovéfeni.
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2 Jak tuto prirucku pouzivat

V této kapitole je popsana struktura pfirucky a je zde vysvétleno, jak dokument pouzivat.

2.1 Celkova struktura prirucky
PfiruCcka je koncipovana jako strukturovana sada pozadavkl. Struktura pFirucky
nasleduje ¢lenéni méficich pfistroju podle zakladnich konfiguraci a tzv. IT konfiguraci.
Obecné pozadavky jsou doplnény o pozadavky na konkrétni pfistroje.

PFiruCka tedy obsahuje tfi zakladni typy pozadavku:

1. pozadavky na dvé zakladni konfigurace méficich pfistrojl (tzv. pfistroje typu
P a typu U), a pozadavky na operacni systémy (oznaCované jako rozSifeni
0),

2. pozadavky na Ctyfi IT konfigurace (tzv. rozSifeni L, T, S a D)
3. pozadavky na konkrétni pfistroje (tzv. rozSifeni I.1, .2 atd.)

Pozadavky prvniho typu se vztahuji na vSechny méfici pfistroje. Pokud jde o operacni
systém a pouzitelnost pfislusného rozsifeni (O), viz podkapitola 2.2. Pozadavky
druhého typu se tykaji nasledujicich IT funkci: dlouhodobého ulozeni naméfenych dat
(L), pfenosu naméfenych dat (T), stahovani softwaru (D) a oddéleni softwaru (S).
Kazdou sadu pozadavku je tfeba aplikovat pouze tehdy, pokud dana funkce existuje.
Poslednim typem jsou pozadavky na konkrétni pfistroje. Jejich Cislovani je shodné
s Cislovanim pfiloh s pozZadavky na jednotlivé pfistroje ve smérnici MID. Postup
aplikovani pozadavku vztahujicich se na dany méfici pfistroj je schematicky znazornén
na obrazku 2-1.

Pozadavky na Pozadavky na i ,’
zakladni konfiguraci B—> IT konfiguraci E|_> sztadf’ﬂka na konkretni
meéficiho pfistroje pristroj

Obrazek 2-1: Typy pozadavkul vztahujicich se na konkrétni méfici pfistroj
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Software requirements for IT configuration of measuring instruments

—

Storage of
measurement data
(extension L)

Transmission of
measurement data
(extension T)

H R. L1

R.T1

H R. L2

R. T2

Software separation
(extension S)

R. $1

R. S2

Download of legally
relevant software
(extension D)

R. D1

Software requirements for basic configurations of measuring instruments

L

Built-for-purpose measuring

instruments (type P)

L

Measuring instruments using a
universal device (type U)

Requirement block P1

Requirement block P2

Requirement block U1

Requirement block U2
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Software requirements for specific measuring instruments

I— Water meters I— Electricity meters I— Liquid meters

Gas meters Heat meters Weighing instr.

R. 11-1 R. 12-1 R. 13-1 R. 14-1 R. 15-1 R. 16-1

R E—
RS p— —
_————L ]

Obrazek 2-2: Pfehled souborl pozadavku

Kromé vySe popsané struktury jsou pozadavky v této pfirucce dale rozdéleny podle tfid
predpokladané riziko. NejnizsSi tfida rizika A a nejvysSi tfidy rizika E a F se v souCasné
dobé pro pfistroje regulované smérnici MID nepouZivaji. Byly zavedeny pouze pro
pfipad, ze by byly potfebné v budoucnu. Zbyvajici tfidy rizika B az D pokryvaji veskeré
tfidy méficich pfistroji, na néz se vztahuje smérnice MID. Cela Skala tfid rizika (A az F)
nicméné poskytuje dostateCny prostor pro pfipadné zmény hodnoceni rizik. TFidy jsou
definovany v kapitole 3 této pfirucky.

Kazdy méfici pristroj bude zafazen do jedné tfidy rizika, nebot pfislusné specifické
pozadavky na software jsou urCeny tfidou rizika daného pfistroje.

2.2 Jak zvolit vhodné €asti prirucky

Tuto pfehlednou softwarovou pfiru¢ku lze pouzit pro celou fadu méficich pfistroju.
Pfirucka ma modularni podobu. Budete-li postupovat podle nize uvedenych pokynd,
snadno naleznete pfislusné sady pozadavku vztahujici se na konkrétni pfistroj. Pfehled
jednotlivych sad pozadavkl naleznete také na obrazku 2-2.

Krok 1: Vybér zakladni konfigurace (P nebo U)

Na pristroj se v zavislosti na zakladni konfiguraci pfistroje bude vztahovat pouze jedna
ze dvou sad pozadavku. Zvolte tedy typ zakladni konfigurace odpovidajici danému
pfistroji: jednoucelovy méfici pristroj se zabudovanym softwarem (typ P, viz podkapitola
4.1), nebo méfici pfistroj vyuzivajici univerzalni pocita¢ (typ U, viz podkapitola 5.1).
Pokud se nejedna o cely pfistroj, ale pouze o jeho podsestavu, zvolte konfiguraci pro
podsestavu. Pouzijte Uplnou sadu pozadavkl definovanou pro pfislusnou zakladni
konfiguraci.

Pouzije se pouze jedna ze dvou sad pozadavkl pro zakladni konfigurace. Zvolte tedy
typ zakladni konfigurace odpovidajici danému pfistroji: jednoucelovy méfici pFistroj se
zabudovanym softwarem (typ P, viz kapitola 4) nebo pfistroj vyuzivajici univerzalni
zafizeni (typ U, viz kapitola 5). Pokud je vybran typ U a pfistroj je vybaven legalné
relevantnim operacnim systémem, tj. operacni systém se pouziva k naplnéni zakladnich
pozadavkd MID nebo mUize ovlivnit soulad s pozadavky, méla by byt soucasné pouzito
rozSifeni pro operacni systémy (rozSifeni O). Pokud rozsifeni O neni aplikovatelné,

19



WELMEC Guide 7.2: 2023 Softwarova pfirucka

protoze pfedpoklady stanovené v rozSifeni neplati, cely software pfistroje by mél byt
povazovan za typ P. Pokud se nejedna o cely pfistroj, ale pouze o jeho podsestavu
nebo komponentu pfistroje, rozhodnéte se podle této podsestavy nebo komponenty.
Vzdy aplikujte kompletni sadu pozadavkd, ktera patfi k pFislusné zakladni konfiguraci a
pfipadné rozSifeni O.

Krok 2: Viybér pfislusnych IT konfiguraci (rozsifeni L, T, S a D)

Tyto IT konfigurace zahrnuji nasledujici funkce: dlouhodobé ulozeni naméfenych dat
(L), pfenos naméfenych dat (T), oddéleni softwaru (S) a stazeni legalné relevantniho
softwaru (D). Pfislusné skupiny pozadavku (tzv. ,rozsifeni modulu®) jsou na sobé zcela
nezavislé. Skupina pozadavkul je vybrana pouze na zakladé IT konfigurace. Skupina
poZadavkl uvedena ve zvoleném rozsSifeni musi byt aplikovana v celém rozsahu.
Zjistéte, jaka rozSifeni jsou pro dany pfistroj relevantni a pouzijte je.

Krok 3: Vybér specifickych poZadavkd na konkrétni méfici pfistroj (rozSifeni I)

Za pomoci pfislusného rozsifeni |, vyberte pro dany druh méficiho pfistroje pfislusnou
skupinu pozadavkul a aplikujte je.

Krok 4: Viybér pfislusné tridy rizika (rozsifeni I)

Na zakladé definic uvedenych v rozSifeni | pro konkrétni méfici pristroje zvolte tfidu
rizika. TFidy rizika jsou zde definovany jednotné pro kazdou tfidu méficich pfistroju,
nebo podle dalsiho Clenéni do kategorii, rozsahu platnosti apod. Jakmile urcite
pfislusnou tfidu rizika, je tfeba zohlednovat pouze odpovidajici poZzadavky a postup
validace.

2.3 Jak pracovat se skupinami pozadavkui

Kazda skupina pozadavkl obsahuje jeden jasné definovany pozadavek. Tvofi ho text
definice, upfesnujici vysvétlivky, potfebna dokumentace, postup validace a pfiklady
pfijatelnych feseni (jsou-li k dispozici). Obsah jednotlivych blokl Ize dale rozdélit podle
tfid rizika. Na obrazku 2-3 je uvedeno schématické znazornéni bloku pozadavku.

Nazev pozadavku

Hlavni obsah pozadavku

Doplnujici udaje (rozsah platnosti, doplfujici vysvétleni, vyjimky apod.)

Potrebna dokumentace (pfipadné rozdélena na tfidy rizika)

Postup validace pro jednu|Postup validace pro dalsi|...
tfidu rizika tfidu rizika

Priklad prijatelného reseni | Priklad prijatelného feSeni
pro jednu tfidu rizika pro dalSi tfidu rizika

Obrazek 2-3: Struktura bloku pozadavku

Blok pozadavku zahrnuje technicky obsah pozadavku v&etné postupu validace. Je
ur¢en jak pro vyrobce, tak pro notifikovanou osobu a to ve dvou bodech: (1) zvazit
pozadavek jako minimalni podminku a (2) neklast dal$i naroky nad tento ramec.
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Poznamky pro vyrobce:

e Dodrzujte hlavni obsah pozadavku a dalSi upfesnujici udaje.

e Poskytnéte pozadovanou dokumentaci.

o Prijatelna feSeni jsou pfiklady, jak Ize pozadavku vyhovét. Neni povinné se
jimi Fidit.

e Postup validace ma informativni charakter.

Poznamky pro notifikované osoby:

e Dodrzujte hlavni obsah pozadavku a dalSi upfesnujici udaje.
e Dodrzujte postup validace.
e Zkontrolujte, zda je pfedloZzena dokumentace uplna.

2.4 Jak pracovat s kontrolnimi seznamy

Kontrolni seznamy jsou pomuckou, jak se ujistit, Ze vyrobce nebo zkouSejici splnili
vSechny pozadavky uvedené v konkrétni kapitole. Jsou soucasti protokolu o zkouSce.
Upozornujeme, ze tyto kontrolni seznamy predstavuji pouze shrnuti a nerozliSuji
jednotlivé tfidy rizika. Kontrolni seznamy nenahrazuji definice pozadavkd. Uplny popis
je uveden u jednotlivych blokd pozadavkd.

Postup:

e Pouzijte potfebné kontrolni seznamy podle pokynl uvedenych v krokach 1, 2
a 3 podkapitoly 2.2.

e Projdéte vSechny kontrolni seznamy a zkontrolujte, zda byly veskeré
pozZadavky spinény.

¢ Vyplnte kontrolni seznamy dle pokynd.
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3 Definice trid rizika

3.1 Obecny princip
Specifické pozadavky uvedené v této pfiru¢ce jsou rozdéleny podle tfid rizika
(softwaru), pfiCemz jsou brana v potaz pouze rizika souvisejici se softwarem meéficich
pfistroji, nikoliv dalSich komponent. Z praktickych ddvodi muze byt v této pfirucce
pouzivan termin ,tfida rizika“ i synonymni oznaceni ,rizikova tfida“. Kazdy méfici pfistroj
musi byt zafazen do urcité tfidy rizika, nebot pfisludné specifické pozadavky na
software jsou dané pravé tfidou rizika, do niz méfici pfistroj spada.

Rizika softwaru v méficich pfistrojich, jimiz se tato pfiru¢ka zabyva, jsou zpravidla dana
tremi rizikovymi faktory, jimiz je: nedostateCné zabezpecCeni softwaru, nedostatecné
pfezkouseni softwaru a neshoda s typem. Kazdy z téchto tfi faktort predstavuje urcity
stupen rizika, jejichz kombinaci pak vznika tfida rizika, ve které je stupen rizikovych
faktord nepfimo definovan stupném nutnych bezpecnostnich opatfeni. Ke kazdému
z vySe uvedenych rizikovych faktort byly vyvinuty tfi urovné ochrany: nizka, stfedni a
vysoka. Cim vy3si je predpokladané riziko, tim vy$$i bude i urover ochrany.

3.2 Popis urovni ochrany pred rizikovymi faktory
Jednotlivé urovné jsou definovany nasledujicim zptusobem:

Uroven zabezpeéeni softwaru
Nizka: Nejsou nutné zadné zvlastni prostfedky ochrany proti zamérnym zménam.

Stredni: Software je chranény proti zamérnym zménam, které by mohly zpusobit
snadno dostupné a bézné softwarové nastroje (napf. textové editory).

Vysoka: Software je chranény proti zamérnym zménam, které by mohly zpUsobit
sofistikované softwarové nastroje (ladici programy a harddiskové editory,
nastroje na vyvoj softwaru apod.).

Uroven piezkouseni softwaru

Nizka: Provadi se standardni pfezkouSeni typu vcetné testu funkénosti méficiho
pristroje. Neni pozadovano dalSi testovani softwaru.

Stredni: Oproti nizké urovni se software testuje na zakladé dokumentace.
Dokumentace obsahuje popis funkci softwaru, popis parametrid apod.
Provadéji se praktické testy (nahodné vybranych) funkci softwaru pro
kontrolu vérohodnosti dokumentace a kontrolu efektivity prostredk
ochrany.

Vysoka: Oproti stfedni urovni se navic provadi hloubkovy test softwaru, zpravidla
na zakladé zdrojového kédu.

Uroven shody softwaru

Nizka: Legalné relevantni software jednotlivych pfistrojli se povazuje za shodny
s legalné relevantnim softwarem zkouSeného typu, pokud funkce softwaru
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odpovidaji technické dokumentaci daného typu. Binarni kod softwaru
nemusi byt totozny se softwarem daného typu.

Stredni: Oproti nizké urovni shody musi byt v tomto pfipadé binarni kéd legalné
relevantniho softwaru kazdého jednotlivého pfistroje totozny se softwarem
zkouSeného (Ci pfezkusovaneého) typu. Oddéleni softwaru je povoleno,
pokud jsou splnény podminky uvedené v €asti S této pfiruc¢ky (kapitola 8).

Vysoka: Binarni kod celého softwaru implementovaného do jednotlivych pfistroju
je totozny se softwarem zkouSeného typu. Oddéleni softwaru jiz neni
mozné.

3.3 Odvozeni trid rizika
Z 27 teoreticky moznych kombinaci urovni se v praxi uplatiuji pouze tfi, nanejvysSe 6
kombinaci (rizikové tfidy B, C, D a pfipadné A, E a F). Pokryvaji veSkeré tfidy pfistroja,
na néz se vztahuji ustanoveni smérnice MID. Navic poskytuji dostateCny prostor
v pfipadé zménéného posuzovani rizik. Tfidy jsou definovany v tabulce niZe. Tabulku
je tfeba vykladat tak, ze urcita tfida rizika odpovida kombinaci ruznych urovni
potfebnych bezpeénostnich opatfeni.

Tida rizika | 22bezpeceni il Shoda softwaru
softwaru softwaru
A nizka nizka nizka
B stfedni stfedni nizka
C stfedni stfedni stfedni
D vySoka stfedni stfedni
E vysoka vysoka stfedni
F vysoka vysoka vysoka
Tabulka 3-1: Definice tfid rizika

3.4 Popis jednotlivych tfid rizika
Trida rizika A: Jedna se o nejnizSi tfidu rizika. Nejsou poZadovana zadna zvlastni
opatfeni proti zamérnym zménam softwaru. Pfezkou$eni softwaru je
soucasti testu funkCnosti pfistroje. Shoda je poZzadovana na urovni
dokumentace. NeoCekava se, ze bude néjaky pfistroj zafazen do tfidy

rizika A. Tfida rizika A nicméné byla zavedena proto, aby i tato mozZnost
zustala oteviena.

Trida rizika B: Oproti tfide rizika A je u tfidy rizika B pozadovana uroven zabezpeceni
softwaru na stfedni urovni. Uroven prezkouSeni tedy musi byt také na
stfedni urovni. Shoda zlstava stejna jako u tfidy rizika A.
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Trida rizika C:

Trida rizika D:

Trida rizika E:

Trida rizika F:

PrezkouSeni softwaru se provadi na zakladé dokumentace. Certifikat o
schvaleni typu proto pfi uvadéni pristrojd na trh pfipousti rizné
implementace k jedné dokumentaci 2.

V porovnani s tfidou rizika B je pozadovana shoda na ,stfedni“ urovni.
To znamena, ze binarni kdd legalné relevantniho softwaru jednotlivych
pristroji je totoZzny se softwarem zkou$eného typu. Urover
zabezpeceni a Uroven prezkouseni zlstavaji stejné jako u tfidy rizika B.

Podstatny rozdil oproti tfidé rizika C tkvi ve zvySeni urovné zabezpeceni
na Uroven ,vysoka“. Uroven prezkou$eni ziistava stale ,stfedni®, proto
musi byt poskytnuta dokumentace s dostateCnou vypovidaci hodnotou,
na zakladé niz je mozné prokazat, ze byly implementovany vhodné
prostfedky zabezpe&eni. Uroveri shody zUstava stejna jako u tfidy rizika
C.

Oproti tfidé rizika D je pozadovana ,vysoka“ uroven prezkouseni.
Urovné zabezpecCeni a shody se nemeéni.

Z hlediska v&ech rizikovych faktoru (zabezpeceni, pfezkouseni a shody
softwaru) je poZzadovana uroven ,vysoka“. Rozdil oproti tfidé E spoCiva
v tom, Ze software pfistroje neobsahuje zZadny legalné nerelevantni
software.

1 Po uvedeni pfistroje na trh se tolerance zmény softwaru Fidi narodnimi pravnimi pfedpisy.
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4. Zakladni pozadavky na vestavény software
v jednoucelovych méricich pfistrojich (typ P)

Soubor specifickych pozadavkl popsanych v této kapitole se vztahuje na jednoucelové
méfici pfistroje, jakoz i na podsestavy a ¢asti podle pfirucky WELMEC 8.8 (Modularni
hodnoceni méficich pfistroji) slouzici jednomu ucelu. Ustanoveni zde uvedena se na
takové podsestavy a Casti vztahuiji i tehdy, kdyZ to v nasledujicim textu neni opakované
zduraznéno. Soucasti této pfirucky nicméné nejsou podminky samostatného
pfezkuSovani podsestav a ¢asti ani podminky akceptace pfislusnych certifikata.

Pokud méfici pfistroj vyuziva univerzalni pocitaC (viceuCelové PC), je tfeba se fidit
souborem specifickych pozadavk( uvedenych v kapitole 5 pro pfistroje typu U.
Specifické pozadavky na pfistroje typu U se vztahuji i na jednoucelové méfici pfistroje,
které nesplni, byt jen jednu z nasledujicich technickych viastnosti.

4.1 Technicky popis
Pristroj typu P je méfici pfistroj s vestavénym IT systémem (napf. systémem na bazi
mikroprocesoru nebo mikrofadie). V§echny komponenty pouZitého IT systému jsou
pristupné k vyhodnoceni.

Vestavény IT systém konktrétné vystihuji nasledujici body:
e Software je ur€en vyhradné pro ucely méfeni. DalSi funkce pro zabezpeceni

softwaru a dat, pro pfenos dat a pro stahovani softwaru jsou rovnéz urceny
vyhradné pro ucely méfeni.

e Uzivatelské rozhrani slouzi pouze k méreni, tj. v bézném provoznim rezimu
podléha legalni kontrole. Lze nicméné pfepnout do provozniho rezimu, ktery
nepodléha legalni kontrole.

e Muze obsahovat operacni systém (OS) nebo jeho subsystémy, pokud
e veskerou komunikaci fidi legalné relevantni software,

e neumoznuje nahravani nebo pozménovani programu, parametrll nebo
dat nebo spusténi programu,

e jestlize neumoziiuje zmény prostfedi legalné relevantni aplikace apod.

Méla by byt zaroven pfedem nastavena ochrana pfistupu a neméla by vyplyvat
z dodatecné konfigurace pfislusnych komponent.

e Softwaroveé prostiedi nelze ménit a neexistuji zadné interni ani externi nastroje
programovani nebo pozménovani softwaru se statutem vestavéného
softwaru. Stahovani softwaru je mozné, pouze pokud jsou dodrZzeny specifické
pozadavky rozSifeni D (kapitola 10).
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4.2 Specifické pozadavky na pristroje typu P

Trida rizika B az E

e.

P1: Dokumentace
Zakladni dokumentace musi kromé specifické dokumentace uvedené v nékterém z nasledujicich
poZadavki obsahovat:
a.
b. Popis uzZivatelského rozhrani, menu a dialog.
C.
d. Prehledné informace o hardwaru systému, zahrnujici napr. schéma topologického diagramu, typ

Popis legalné relevantniho softwaru.
Oznaceni legalné relevantniho softwaru.

pocitace (pocitacu), typ sité,
Operacni manual.
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Trida rizika B | Trida rizika C | Trida rizika D

P2: Oznaceni softwaru
Legalné relevantni software musi byt jasné oznacen. Oznageni musi byt pfistrojem trvale zobrazeno
nebo musi byt zobrazeno na pfikaz nebo béhem pouzivani.

UpFesnéni:

1. Oznaceni legalné relevantniho softwaru mize byt samostatné nebo maze byt soucasti strukturovaného
oznaleni. V druhém pfipadé musi byt mozné zfetelné rozlisit oznacCeni legalné relevantniho softwaru.
Legalné relevantni softwarové identifikatory mohou byt nezavislé nebo soucasti dobfe strukturovanych
identifikator(l. Ve druhém pfipadé musi byt legalné relevantni softwarovy identifikator(y) jasné rozlisitelné.

2. . Pokud jsou ruzné verze softwaru platnymi implementacemi téhoz typu (napf. pro nastroje rizikové tfidy
B), pak musi byt legalné relevantni identifikator(y) softwaru pro tyto verze stejny(é).

3. . Legalné relevantni softwarové identifikatory jsou typové specifické parametry.

4. . Legalné relevantni identifikatory softwaru musi byt snadno zobraziteIné bez nutnosti pouziti daldiho
nastroje.

5. Identifikator(y) jsou zobrazené permanentné na zajisténém §titku nebo se zobrazi na pfikaz ¢i béhem
spusténi.

Pozadovana dokumentace:

1. Dokumentace musi obsahovat (UpIné) oznaceni softwaru a popis, jak je tvofeno, jak je zabezpeceno,
jak je mozné oznaceni zobrazit a jak je strukturovano, aby nemohlo dojit k zaméné oznaceni legalné
relevantniho softwaru s jinymi ozna¢enimi a aby bylo mozné vyhodnotit jeho jednoznacénost.

2. 'V dokumentaci musi byt uvedeno, na ktery legalné relevantni modul se vztahuje, ktery legalné
relevantni softwarovy identifikator.

Postup validace:
Ovéreni na zakladé dokumentace:

Zkontrolujte, zda jsou v dokumentaci uvedeny vSechny legalné relevantni identifikatory softwaru.
Zkontrolujte, zda jsou legalné relevantni moduly jasné popsany tak, aby bylo mozné opakované zjistit, ktery
modul je zahrnut pod kterym softwarovym identifikatorem. Ovéfte popis generovani a zobrazeni vSech
pravné relevantnich softwarovych identifikatord. Zkontrolujte, zda jsou vSechny legalné relevantni
softwarové identifikatory jedineéné (zejména v pfipadech opakovaného posouzeni). Ovéreni funkénosti:

» Zkontrolujte, zda Ize oznaceni legalné relevantniho softwaru zobrazit tak, jak je popsano v dokumentaci.
» Zkontrolujte, zda je oznacgeni legalné relevantniho softwaru zobrazené pfistrojem shodné s oznacenim

uvedenym v dokumentaci.
» Zkontrolujte, zda Ize jasné rozliSit oznaceni legalné relevantniho softwaru od ostatnich oznadeni.

Priklad pfijatelného feSeni:
a) kontrolni soucet kddu programu.
b) fetézec, vhodné doplnény &islem verze,
c) fetézec Cisel, pismen, jinych znaku,

» Pokud se vyrobce rozhodne pro smiSené oznaceni legalné relevantniho a legalné nerelevantniho
softwaru, pak Ize ozna&eni jednodus$e rozliit zastupnymi znaky v certifikatu schvaleni typu (TEC), napf.
-abc1.xx“, kde ,abc1” je oznaleni legalné relevantniho softwaru a ,xx“ jsou zastupné znaky pro legalné
nerelevantni software.

Dodatky pro tridu rizika E

PoZadovana dokumentace
Shodna jako u ffid rizika B az D.

Postup validace
Shodny jako u tfid rizika B aZ D.
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Tiida rizika B | Tiida rizika C | Trida rizika D

P3: Vliv uzivatelskych rozhrani
Prikazy zadané pres uZivatelska rozhrani nesmi nepripustné ovliviiovat legalné relevantni software,

specifické parametry pfistroje ani namérena data.

UpfFesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo zméné dat.

2. Nezdokumentované pfikazy nesmi ovliviiovat legalné relevantni funkce, specifické parametry pfistroje
ani naméfena data.

3. Casti softwaru zajistujici interpretaci pfikazt jsou povaZovany za legalné relevantni software.

Pozadovana dokumentace:
Pokud pfistroj umi pfijimat pfikazy, musi dokumentace zahrnovat:

» Popis pfikazu a jejich vliv na legalné relevantni software, specifické parametry pfistroje a namérena data.

» Popis toho, jak jsou legalné relevantni software, specifické parametry pfistroje a naméfena data
chranény pfed ovlivnénim jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

« Zkontrolujte, zda jsou zdokumentované prikazy pFipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pristroje a namérena data je povoleny.

» Zkontrolujte prostfedky zabezpeleni pfed ovlivnénim jinymi vstupy.

Ovéreni funkénosti:

» Provedte praktické testy (namatkovou kontrolu) zadavanim zdokumentovanych pfikazu.

» Provedte testy k vylou€eni existence nezdokumentovanych pfikaz{.

Priklad prijatelného feseni:

Softwarovy modul, ktery pfijima a interpretuje pfikazy z uzivatelského rozhrani. Tento modul patfi k legalné
relevantnimu softwaru. Dal§im moduliim legalné relevantniho softwaru pfeposila pouze povolené piikazy.
VSechny neznamé nebo nepovolené sekvence stisknuti pfepinaCe nebo klaves jsou odmitnuty a nemaji
zadny vliv na legalné relevantni software, specifické parametry pfistroje ani na namérena data.

Dodatky pro tridu rizika E
Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.
Postup validace (kromé pozadavki pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

+ Ovéfte navrh softwaru, zda je tok dat tykajici se pfikaz{l jednoznac¢né definovan a realizovan pouze
legalné relevantnim softwarem.

» Hledejte nepfipustny tok dat z uzivatelského rozhrani do domén legalné relevantniho softwaru, které
maji byt zabezpeceny.

» Oveérite spravné dekddovani pfikazt (pomoci nastroju nebo manualné).

» Ovérite, zda zdrojovy kéd neobsahuje nedokumentované piikazy.
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TFida rizika B | Trida rizika C | Trida rizika D

P4: Vliv komunikaénich rozhrani

Prikazy zadané pres komunikacni rozhrani pristroje nesmi nepfipustné ovliviiovat legalné relevantni

software, specifické parametry pfistroje ani namérena data.

UpfFesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo pfenosu dat.

2. Nezdokumentované pfikazy nesméji ovliviiovat legalné relevantni funkce, specifické parametry
pfistroje ani naméfena data.

3. Casti softwaru zajistujici interpretaci pfikazt jsou povaZovany za legalné relevantni software.

4. Rozhrani umoznujici zadavani pfikazl, jez mohou nepfipustné ovlivnit legalné relevantni software,
specifické parametry pfistroje ¢i naméfena data, musi byt zaplombovana nebo zabezpecena jinym
vhodnym zplsobem. To plati i pro rozhrani, ktera nelze kompletné posoudit.

5. Tento specificky pozadavek se netyka stahovani softwaru dle rozSifeni D.

Pozadovana dokumentace:

Pokud ma pfistroj rozhrani, dokumentace musi obsahovat:

» Popis pfikazll a jejich vliv na legalné relevantni software, specifické parametry pfistroje a naméfena
data.

» Popis zplsobu zabezpeceni legalné relevantniho softwaru, specifickych parametr( pfistroje a
nameéfenych dat proti ovlivnéni jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

» Zkontrolujte, zda jsou zdokumentované pfikazy pfipustné, tj. zda je povoleny jejich vliv na legalné
relevantni software, specifické parametry pfistroje a namérena data.

» Zkontrolujte prostfedky zabezpec€eni pfed ovlivnénim jinymi vstupy.

Ovéreni funkénosti:
» Provedte praktické testy (namatkovou kontrolu) s vyuzitim perifernich zafizeni.

Priklad prijatelného reseni:

Data z rozhrani pfijima a interpretuje softwarovy modul, ktery je soucasti legalné relevantniho softwaru.
Jinym modulim legalné relevantniho softwaru pfedava pouze povolené pfikazy. VSechny neznamé di
nepovolené signaly nebo sekvence kédl jsou odmitnuty a nemaji tedy na legalné relevantni software,
specifické parametry pfistroje ani na naméfena data zadny vliv.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

» Ovéfte navrh softwaru, zda je tok dat tykajici se pfikazt legalné relevantniho softwaru jednoznacné
definovan a zda je verifikovatelny.

» Hledejte nepfipustny tok dat z rozhrani do domén, které maji byt zabezpec&eny.

» Oveérite spravné dekddovani pfikazt (pomoci nastroju nebo manualné).

» Ovérte, zda zdrojovy kéd neobsahuje nezdokumentované prikazy.
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Trida rizika B | Trida rizika C | Trida rizika D

P5: Zabezpeceni a ochrana legalné relevantniho softwaru a specifickych parametri zafizeni
Legalné relevantni software a specifické parametry pristroje musi byt zabezpeceny proti nahodnym ¢i
neumysinym zménam.

UpfFesnéni:
1. Software musi byt schopny detekovat zmény zplsobené fyzikalnimi vlivy (elektromagnetickym
ruSenim, teplotou, vibracemi atd.).
2. Musi byt implementovany prostfedky ochrany proti nedmysinému zneuziti / nespravnému pouZiti
uzivatelskych rozhrani.

Pozadovana dokumentace:

1. Dokumentace musi popisovat zplsoby detekce a ochrany legalné relevantniho softwaru a specifickych
parametru pfistroje pfed neumysinymi zménami.

Postup validace:

Ovéreni na zakladé dokumentace:

e Zkontrolujte, zda jsou popsany zplsoby ochrany proti neimysinym zménam a zda jsou pfiméfené.

Ovéreni funkénosti:

» Provedte namatkové kontroly, zda se pfed vymazanim naméfenych dat zobrazi varovani (pokud systém
mazani dat vibec umoznuje).

Priklad prijatelného feseni:

* NeumysIné zmény legalné relevantniho softwaru a specifickych parametri pfistroje jsou kontrolovany
pravidelné pfepocitavanymi kontrolnimi soucty a automatickym porovnavanim téchto soucét s ulozenymi
nomindlnimi hodnotami. Pokud porovnavané hodnoty nesouhlasi, je nutné reagovat zplUsobem
odpovidajicim danému pfistroji (napf. zastavit méfeni, vhodné namérena data oznadit atd., viz rozSifeni
).

e Lze pouzit i alternativni metody, pokud dokazi zménu softwaru odhalit.

» Proces detekce chyb je popsan v rozsifeni .

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C a D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C a D):

Ovéreni na zakladé zdrojového kodu:
» Oveéfte, zda jsou zpUsoby detekce zmén dostatecné.
» Ovérte, zda jsou v kontrolnim souctu zahrnuty vSechny &asti legalné relevantniho softwaru.
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Tiida rizika B | Trida rizika C | Trida rizika D

P6: Ochrana softwaru a namérenych dat
Legalné relevantni software a udaje o méreni musi byt chranény proti tmysinym zménam.

Upresnéni:

1. Ochrana proti manipulaci pfes uzivatelské rozhrani — viz P3.

2. Ochrana proti manipulaci pfes komunikaéni rozhrani — viz P4.

3. Namérené Udaje se povazuji za dostate¢né chranéné, pokud je zajisténo, Ze je mlize zpracovavat
pouze legalné relevantni software. Pokud neexistuje zadny legalné nerelevantni software, fesi to
ochrana rozhrani v pozadavcich P (P3, P4). V pfipadé, Zze neexistuje legalné nerelevantni software,
je dodate¢na vnitini ochrana proti vlivim z legalné nerelevantniho softwaru zajisténa
prostfednictvim rozSifeni S.

4. Ulozisté, ktera obsahuji software a data méfeni, musi byt chranéna proti vyméné.

Upfesnéni:

5. K detekci zmén softwaru je pouzit kontrolni soucet
nebo jina alternativni metoda se stejnou udrovni
pozadavku.

6. Pro kontrolni uc€ely musi byt mozno vypocitany
kontrolni soucet nebo alternativni indikaci modifikace
softwaru na pfikaz zobrazit.

7. Kontrolni souCet nebo alternativni indikace jsou
vypoCitavany z legalné relevantniho softwaru.
Software zajistujici vypocet kontrolnich souctd nebo
alternativnich indikaci je sou€asti legalné relevantniho
softwaru.

8. Vpfipadé aplikace kontrolniho soudtu, délka klie
tohoto algoritmu musi mit nejméné 4 byty (viz také
rozSifeniL a T).

9. Pokud jde o zachazeni s kli¢i, viz také L5 a T5.

Pozadovana dokumentace:
Dokumentace musi obsahovat popis zplsob( zabezpeceni.

e Popis prostfedkl zabezpeceni softwaru , zejména metodu vypoctu kontrolniho souétu a odpovidajici
nominalni hodnotu kontrolniho souctu nebo alternativni metodu vcetné odpovidajici nominalni
hodnoty.

e Popis metod k zabranéni vymeény paméti obsahujici software.
o Popis programovaciho rezimu a jeho deaktivace, pokud je to relevantni.

Postup validace:

Ovéreni na zékladé dokumentace:

* Ovéite, zda jsou zdokumentované prostfedky zabezped&eni proti nepovolené vyméné paméti, na niz
je ulozen legalné relevantni software a naméfena data, dostate¢né.

» Ovéite, zda kontrolni soucty / alternativni indikace pokryvaji cely legalné relevantni software.

Ovéreni funkénosti:
» Provedte test programovaciho rezimu a zkontrolujte, zda je vstup do ného znepfistupnén.
» Porovnejte vypocitané kontrolni soucty / alternativni indikace s nominalnimi hodnotami.

Priklad prijatelného feseni: Priklad prijatelného feSeni: (kromé a) a b))

a) Kryt pfistroje nebo samotna fyzicka c) Koéd programu je chranén kontrolnimi soudty.
pamét’ jsou zabezpecteny proti Program si vypocitava svij vlastni kontrolni soucet
nepovolenému odmontovani, aby nemohlo a porovnava ho s oCekavanou hodnotou zapsanou
dojit k vyjmuti €i vymeéné fyzické paméti. ve spustitelném kédu. V pfipadé selhani této
b) PFistroj je zaplombovany a jeho rozhrani kontroly je program zablokovan. Je pouzit kontrolni
odpovidaji pozadavkim P3 a P4. souCet CRC-32 s nevefejnym  pocatecnim

vektorem (skrytym ve spustitelném kédu).

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru
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Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Oveéite, zda jsou prostfedky detekce zamérnych zmén dostatecné.

32



WELMEC Guide 7.2: 2023 Softwarova pfirucka

Trida rizika B | Trida rizika C | Trida rizika D
P7: Ochrana parametrt
Specifické parametry pristroje musi byt po svém nastaveni zabezpeceny proti nepfipustnym zménam.
Upfesnéni:
1. Urcité specifické parametry zafizeni muze nastavit uzivatel, za predpokladu, Ze jsou chranény
funkci, ktera automaticky a nemazatelné zaznamendava jakoukoli Upravu legalné relevantniho

specifického parametru zafizeni, napf. auditni stopa.
2. Pokud je to nutné pro ucely ovéreni méficiho pfistroje, zobrazeni nebo tisk aktualnich

relevantnich nastaveni parametr(i musi byt mozné.
3. Zaznamy, které dokladaji zasah, musi byt na pfikaz k dispozici prostfednictvim zobrazeni nebo

tisku.

Pozadovana dokumentace:
1. Dokumentace musi popisovat specifické parametry pfistroje, zda je Ize nastavit, jak se nastavuji a
jak jsou zabezpeceny.
2. Dokumentace musi popisovat, jak |ze specifické parametry zafizeni zobrazit nebo vytisknout pro
ucely ovéfreni méficiho pfistroje.
3. Dokumentace musi popisovat, jak Ize zaznamy, které dokladaji zédsah, zobrazit nebo vytisknout.

Postup validace:

Ovéreni na zakladé dokumentace:

e Ovéfte, zda je po zabezpeceni znemoznéno provadét zmény a Upravy specifickych parametru pfistroje
bez dikazu zjevného zasahu.

» Ovéfte, zda jsou zabezpeceny vSechny pfislusné parametry (specifikované v rozsifeni I, pokud takové
existuji).

« Oveérite, zda jsou zobrazeny nebo vytisknuty vSechny zaznamy, které dokladaji zasah.

Ovéreni funkénosti:

« Oveérte, zda jsou specifické parametry zafizeni adekvatné chranény.

« Oveéfite, zda Ize specifické parametry zafizeni zobrazit nebo vytisknout.

+« Qvérte, zda Ize vSechny zaznamy, které dokladaji zasah, zobrazit nebo vytisknout.

Priklad pfijatelného feSeni:

a) Parametry jsou zabezpeCeny jednak zaplombovanim pfistroje nebo krytu paméti a dale pfidruzena
zaplombovana propojka nebo prepinac blokuje moznost zapisu do pamétového okruhu.

b) Specifické parametry zarizeni jsou chranény auditni stopou.
Zmény specifickych parametrl zafizeni jsou zaznamenany v
auditni stopé. Jedna se o informaéni zaznam uloZeny v
nevolatilni paméti. Kazdy zaznam je automaticky generovan
pravné relevantnim softwarem a obsahuje:

* identifikator parametru (napf. nazev);

* hodnotu parametru (aktualni nebo predchozi);

» Casoveé razitko zmény.
Auditni stopa nemuze byt smazéana ani zménéna bez znieni peceté.
Obsah auditni stopy je zobrazen na displeji nebo vytisknut na prikaz.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovérfeni na zakladé zdrojového kédu:
» Ovéfte zdrojovy kéd, zda jsou implementované prostfedky na ochranu parametrli dostate¢né
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Trida rizika C | Trida rizika D

P8: Zobrazeni dat z méreni
Musi byt zarucena autenticita prezentovanych udaji z méreni a zplsob jejich zobrazeni musi byt jasny a
doplnény v8emi informacemi nezbytnymi pro informovani uZivatele o vyznamu vysledku.

Upfesnéni:

1. Nesmi byt mozné podvodné simulovat (podvrhnout) legalné relevantni software pro zobrazeni Gdajl z
meéfeni.

2. U kazdého zobrazovaného legalné relevantniho udaje o mé&feni musi byt jasny jeho vyznam. VSechny
zobrazované legalné relevantni Udaje o méfeni musi byt od sebe odliSitelné.

3. Zobrazené legalné relevantni udaje o méfeni musi byt jasné odliSitelné od udaju, které nejsou legalné
relevantni.

4. Zobrazené udaje o méfeni musi byt doplnény vSemi informacemi, které jsou nezbytné pro jejich
interpretaci (napf. mnozstvi, jednotka, €islo senzoru, hodnota dilku). Pokud jde o nezbytné informace,
které maji byt k udajum priloZeny, viz L1, T1. Cislo snimade (je-li nutné pro spravnou interpretaci
vysledku) je legalné relevantni parametr, ktery je tfeba zajistit a chranit, viz P5/U5 a P7/U7.

Pozadovana dokumentace:
Pojmenovani modulu, které zajistuji zobrazeni legalné relevantnich namérenych dat.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveérfte, zda Ize zobrazeni naméfenych dat provadét pouze pomoci legalné relevantniho softwaru.
Ovéreni funkénosti:

« Ovéfte, zda je jasny vyznam vSech pfedloZenych legalné relevantnich udajl o méfeni a zda je Ize od
sebe odlisit.

e Qveérte vizualné, jestli jsou zobrazena namérena data snadno odliSitelna od jinych zobrazovanych
informaci, které mohou byt téz zobrazeny.

« Qveérfte vizualné, zda jsou zobrazené Udaje o méfeni doplnény v§emi potfebnymi informacemi.

» Pokud je to relevantni vizualné zkontrolujte, Ze zobrazené nameéfena data jsou korektné spjata
s pFislusnym zdrojem.

Priklady pfrijatelnych feSeni:

1. Zobrazeni neobsahuje legalné relevantni udaje, které jsou jasné odliSitelné od legalné
relevantnich udaji z méfeni.

2. Snimac zasifruje naméfenéa data pomoci klie, ktery je znam legalné relevantnimu softwaru
béZicimu na u€elovém zafizeni (napf. tajné ndhodné &islo). Pouze legélné relevantni software
muze data méfeni deSifrovat a pouzivat, legalné relevantni moduly nebo soucasti nikoli, protoze
kli¢ neznaji. Pozadavky na kli¢e viz rozSiteni T.

3. Pred odeslanim dat z méfeni zdroj zahaji sekvenci ,handshake* s legalné relevantnim
softwarem v zafizeni zabudovaném pro dany ucel na zakladé tajnych kli¢u. Pouze v pfipadé, ze
legalné relevantni software na ucelovém zafizeni komunikuje spravné, odesle zdrojova jednotka
sva naméfena data. Zpracovani kli¢l viz rozsSifeni T.

4. KIi¢ pouzity v bodech 1/ 2 je vybran a vioZen do 4. Kli¢ pouzity v bodech 1 / 2 je
snimace a do softwaru jednoucelového zafizeni bez mozné vybrat a vioZit do snimace
poruSeni plomby. a do softwaru jednouéelového

zarizeni pouze po poruSeni
plomby

5. Pokud zobrazena naméfena data nejsou explicitné spojena se senzorem, primarni senzor
pfenasi data spolu se svou jednoznacnou identifikaci. VSechna zobrazovana naméfena data
jsou oznacena identifikaci pfisluSného senzoru. Identifikace kazdého senzoru je legainé
relevantnim parametrem, ktery Ize i vyCist na krytu senzoru.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kéd legéalné relevantniho softwaru.
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Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovéreni na zékladé zdrojového kédu:

» Oveéfite, zda pfislusny software generuje zobrazovana data méfeni.

» Oveéfite, zda jsou vSechna pfijata opatfeni spravna, aby byla zaru€ena zobrazeni naméfenych dat legalné
relevantnim softwarem.
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4  Zakladni pozadavky na software méricich pristroju
vyuzivajicich univerzalni pocita€ (typ U)

Soubor specifickych pozadavkd popsanych v této kapitole se vztahuje na méfici
pristroje vyuzivajici viceuCelovy pocitacC, ale také na podsestavy a Casti dle pFirucky
WELMEC 8.8 vyuzivajici univerzalni pocitaC. Ustanoveni zde uvedena se na takové
podsestavy a Casti vztahuji i tehdy, kdyZz to v nasledujicim textu neni opakované
zduraznéno. Soucasti této pfiruCky nicméné nejsou podminky samostatného
pfezkuSovani podsestav a ¢asti ani podminky akceptace pfislusnych certifikata.

4.1 Technicky popis
Pro méfici systém typu U jsou obvykle charakteristické nasledujici konfigurace.

Konfigurace hardwaru

a) Modularni systém zalozeny na univerzalnim pocitaCi. Tento pocitaCovy systém
muze byt samostatny nebo mize byt souc€asti uzaviené sité, napf. ethernetové sité,
mistni sité LAN postavené na technologii token ring, nebo mize byt soucasti
otevrené sité, napf. internetu.

b) Vzhledem k tomu, Ze se jedna o systém s vSeobecnym ucelem, snimac (ktery
vykonava méfeni) se obvykle nachazi mimo pocitacovou jednotku a je k ni pfipojen
pfes komunikacni linku.

c¢) Kromé provozniho rezimu provadéjiciho konkrétni méfeni jsou v uzivatelském rozhrani
k dispozici i dal$i funkce nepodléhajici legalni kontrole.

d) Pamét muaze byt pevna (napf. harddisk), vyjimatelna (napf. USB), nebo vzdalena.

Konfigurace softwaru

e) Obvykle je vyuzit operacni systém.

f)  Kromé aplikace pro méfici pfFistroje mohou v systému ve stejny Cas bézet i jiné softwarové
aplikace.

Za systém typu U se kromé vySe popsanych konfiguraci povazuje i systém, ktery
nesplriuje vSechny ustanoveni pro pfistroje typu P (viz podkapitola 4.1).

Dusledky klasifikace rizik

Software méficich pfistroji typu U je daleko oteviengjSi a pfistupnéjSi nez
software méficich pfistrojl typu P, a proto musi byt u pfistroji tohoto typu Iépe chranéna
integrita softwaru. Ke kontrole integrity kodu softwaru je nutné pouzivat zejména
kontrolni soucty a jiné ekvivalentni metody. Nizka uroven shody (tj. pouze funkéni shoda
softwaru a technické dokumentace schvalovaného typu) nepfedstavuje adekvatni

v v

pristroje typu U nalezet, je tfida rizika C.
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4.2 Specifické pozadavky na software pristroju typu U

Tridy rizika C az E

U1l: Dokumentace
Zakladni dokumentace musi kromé specifické dokumentace uvedené v nékterém z nasledujicich
poZadavk( obsahovat:

@

a. Popis funkci legalné relevantniho softwaru, vyznam dat atd.
b.
c
d

Popis uzZivatelského rozhrani, menu a dialogd.

. Oznaceni legalné relevantniho softwaru
. Prehledné informace o hardwaru systému, zahrnujici napr. schéma topologického diagramu, typ

pocitace (pocitacuy), typ sité,
Pokud jde o dokumentaci konfigurace operacniho systému, viz RozS$ifeni O.
Operaéni manual.
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Trida rizika C aD

U2: Oznaceni softwaru
Legalné relevantni software musi byt jasné oznacen. Oznaceni musi byt pristrojem trvale zobrazeno nebo
musi byt zobrazeno na pfikazu nebo béhem pouZivani.

Upiesnéni:

1. Oznaceni legalné relevantniho softwaru muize byt samostatné nebo mize byt soucasti
strukturovaného oznaceni.

2. Pokud je oznaceni legalné relevantniho softwaru soucasti celkového oznaceni, musi byt zfetelné
rozliSitelné.

3. Oznaceni kazdého legalné relevantniho modulu, kterym je pfistroj vybaven, musi byt unikatni.

4. Zobrazit oznaceni legalné relevantniho softwaru musi byt snadno proveditelné, bez nutnosti pouzit
dalsi nastroje.

5. Oznaceni ¢asti operacniho systému je uvedena viz O6. Tyto upfesnujici poznamky plati ve spojeni
s O6 pro identifikaci opera&niho systému.

6. Oznaceni legalné relevantniho softwaru je povazovano za specificky parametr daného typu, ktery
musi byt nalezitym zplsobem zabezpecen (viz pozadavky U5 a U6). Neni-li oznaceni neoddélitelné
spojeno se samotnym softwarem, jsou pozadovany dalSi prostfedky zabezpeceni.

7. Oznaceni je (jsou) zobrazeno(a) permanentné nebo se zobrazi po zadani pfikazu nebo pfi spusténi.

Pozadovana dokumentace:

e Dokumentace musi obsahovat Uplné oznaceni softwaru a popis, jak je tvofeno, jak je
zabezpeceno, jak je mozné oznaleni zobrazit, pfipadné jak je strukturovano, aby bylo mozné
odliSit oznaceni legalné relevantniho softwaru od jinych oznaceni.

Postup validace:
Ovéreni na zékladé dokumentace:
» Zkontrolujte, zda dokumentace obsahuje oznaceni legalné relevantniho softwaru.

* Zkontrolujte, zda jsou vSechny legalné relevantni moduly jasné popsany tak, aby bylo mozné
reprodukovat, ktery modul je zahrnut, pod kterym softwarovym identifikatorem.

* Ovéfte popis generovani a vizualizace v§ech legalné relevantnich softwarovych identifikatoru.

* Zkontrolujte, zda jsou vSechny legalné relevantni identifikatory softwaru jedinecné (zejména v
pfipadech opakovaného pfezkouseni).

Ovéreni funkénosti:

e Oznaceni softwaru Ize zobrazit dle popisu v dokumentaci.

e PrfedloZena oznaceni jsou identicka s oznaenimi uvedenymi v dokumentaci.
* Oznaceni legalné relevantniho softwaru je odliSitelné od jinych oznaceni.

Priklad prijatelného feSeni:
a) kontrolni soucet kdédu programu.
b) fetézec doplnény Cislem verze,
c) fetézec Cisel, pismen, jinych znaku,

Pokud se vyrobce rozhodne pro smiSené oznaceni legalné relevantniho a legalné nerelevantniho softwaru,
pak Ize oznageni jednodus$e rozlidit zdstupnymi znaky v certifikatu schvaleni typu (TEC), napf. ,abc1.xx",
kde ,abc1“ je oznaceni legalné relevantniho softwaru a ,xx“ jsou zastupné znaky pro legalné nerelevantni
software.

Dodatky pro tfidu rizika E

Pozadovana dokumentace
Shodna jako u tfid rizika C a D.

Postup validace
Shodna jako u ffid rizika C a D.
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U3: Vliv uzivatelskych rozhrani
Prikazy zadané pres uZivatelska rozhrani nesmi nepripustné ovliviiovat legalné relevantni software,
specifické parametry pfistroje ani namérena data.

Upfesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo zméné dat.

2. Nezdokumentované prikazy nesmi ovliviiovat legalné relevantni funkce, specifické parametry pfistroje
ani naméfena data.

3. Prislusné moduly, které interpretuji pfikazy, jsou povazovany za legalné relevantni.

Pozadovana dokumentace:

Pokud pfistroj dokaze pfijimat pfikazy, dokumentace musi zahrnovat:

» Popis pfikazl a jejich vliv na legalné relevantni software, specifické parametry pfistroje a naméfena
data.

» Popis toho, jak jsou legdlné relevantni software, specifické parametry pfistroje a naméfena data
zabezpe€ené pred ovlivnénim jinymi vstupy.

Postup validace:

Ovéreni na zékladé dokumentace:

» Zkontrolujte, zda jsou zdokumentované pfikazy pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a naméfena data je povoleny.

» Zkontrolujte prostfedky zabezpec€eni pfed ovlivnénim jinymi pfikazy.

Ovéreni funkénosti:

« Provedte praktické testy (namatkovou kontrolu) zadavanim zdokumentovanych pfikazu.

* VyzkouSejte nékteré kombinace klaves na klavesnici a zkontrolujte, zda nemaji vliv na legalné
relevantni software, specifické parametry pfistroje a namérena data.

« V pfipadé otevieného operacniho systému s uzavienym prostfedim vyzkouSejte nékteré
nezdokumentované standardni pfikazy a ovéfte, zda nejsou akceptovany.

Priklad prijatelného reseni: Priklad prijatelného feseni:

e Modul v legalné relevantnim softwaru | ¢ K pouzivani méficiho systému jsou zfizeny
odfiltrovava nepfipustné pfikazy. Pouze tento pouze ucty s omezenymi opravnénimi. PFistup
modul pfijima pfikazy a nelze ho obejit. k uftu administratora je blokovan dle
Jakykoliv faleSny vstup je blokovan. pozadavku UG.

o Uzivatelsky prostor je uzavien, tj. uzivatel
nemuze nacitat programy, psat programy ani
zadavat pfikazy operaénimu systému.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidu rizika D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé pozadavku pro tfidu rizika D):

Ovéreni na zakladé zdrojového kédu:

» Ovéfte navrh softwaru, zda je tok dat tykajici se pfikazl legalné relevantniho softwaru jednoznaéné
definovan a zda je verifikovatelny.

» Hledejte nepfipustny tok dat z uzivatelského rozhrani do domén legalné relevantnich dat, které maji byt
zabezpeceny.

» Oveérte spravné dekddovani pfikaz(i pomoci nastroji nebo manuainé.

» Oveérte, zda zdrojovy kéd neobsahuje nezdokumentované prikazy.
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U4: Vliv komunikaénich rozhrani
Prikazy zadané pfes komunikacni rozhrani pristroje nesmi nepfipustné ovliviiovat legalné relevantni
software, specifické parametry pfistroje ani namérena data.
Upfesnéni:

1. Kazdy pfikaz musi byt jednoznacné pfifazen ke spusténi funkce nebo pfenosu dat.

2. Nezdokumentované pfikazy nesméji ovlivhovat legalné relevantni funkce, specifické parametry
pfistroje ani naméfena data.

3. Casti softwaru zajistujici interpretaci prikazt jsou povaZovany za legalné relevantni software.

4. Rozhrani umozfujici zadavani pfikazli, jez mohou nepfipustné ovlivnit legalné relevantni
software, specifické parametry pFistroje ¢ naméfena data, musi byt zaplombovana nebo
zabezpecena jinym vhodnym zpusobem. To plati i pro rozhrani, ktera nelze kompletné posoudit.

5. Tento specificky pozadavek se netyka stahovani softwaru dle rozSifeni D.

Upozornéni: Pokud operacni systém umoZziuje vzdalenou kontrolu nebo vzdaleny pfistup, pak se poZadavky U3
vztahuji obdobné& na komunikaéni rozhrani a pfipojeny vzdaleny terminal.

Pozadovana dokumentace:

Pokud ma pfistroj rozhrani, dokumentace musi obsahovat:

« Popis pfikazl a jejich vliv na legalné relevantni software, specifické parametry pfistroje a naméfena
data.

+ Popis zpusobu zabezpeceni legalné relevantniho softwaru, specifickych parametr( pfistroje a
namérenych dat pfed ovlivnhénim jinymi vstupy.

Postup validace:

Ovéreni na zakladé dokumentace:

« Zkontrolujte, zda jsou zdokumentované ptikazy pfipustné, tj. zda jejich vliv na legalné relevantni
software, specifické parametry pfistroje a naméfena data je povoleny..

» Zkontrolujte prostfedky zabezpeceni pfed ovlivnénim jinymi pfikazy.

Ovéreni funkénosti:

+ Provedte praktické testy (namatkovou kontrolu) s vyuzitim perifernich zafizeni.

Priklad prijatelného feSeni:

e Legalné relevantni modul, ktery pfijima a interpretuje pfikazy z rozhrani. Ostatnim legalné
relevantnim modulim pfedava pouze povolené pfikazy. VSechny neznamé nebo nepovolené
pfikazy jsou odmitnuty a nemaji zadny vliv na legalné relevantni software, specifické parametry
zafizeni a naméfena data.

e Zasady operacniho systému pro sériova pfipojeni a nastaveni brany firewall pro sitova pfipojeni
zabrariuji nepfipustnému provedeni pfikazu, které by ovlivnilo legalné relevantni aplikaci.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kéd legélné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kédu:

« Ovérite navrh softwaru, zda je tok dat tykajici se pfikazu legalné relevantniho softwaru jednoznacné
definovan a zda je verifikovatelny.

* Hledejte nepfipustny tok dat z uZivatelského rozhrani do domén legalné relevantnich dat, které maji
byt zabezpeceny.

« Ovéfte spravné dekddovani pfikazd pomoci nastroju nebo manualné.

» Oveéfite, zda zdrojovy kéd neobsahuje nezdokumentované pfikazy.
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U5: Zabezpeceni a ochrana legalné relevantniho softwaru a specifickych parametrti zarizeni
Legalné relevantni software a specifické parametry pristroje musi byt zabezpeceny proti nahodnym ¢i
neumysinym zménam.

Upfesnéni:

1. Software musi byt schopny detekovat zmény zplsobené fyzikalnimi vlivy (elektromagnetickym
ruSenim, teplotou, vibracemi atd.).

2. Musi byt implementovany prostfedky ochrany proti neimysinému zneuZiti / nespravnému pouziti
uzivatelskymi rozhranimi.

3. Nahodna modifikace legalné relevantniho softwaru a specifickych parametra pfistroje musi byt
pravidelné kontrolovana kontrolnimi soucty a jejich automatickym porovnavanim s ulozenymi
nominalnimi hodnotami. Pokud porovnavané hodnoty nesouhlasi, je nutné reagovat zplisobem
odpovidajicim danému pfistroji (napf. zastavit méfeni, ozna¢eni naméfenych datt; viz rozsifeni I)

K odhaleni zmény stavu softwaru Ize pouzit i alternativni metody.
4. DalSi ochranna opatfeni, ktera je tfeba implementovat do operaniho systému, viz O4.

Pozadovana dokumentace:

e Popis prostiedkll detekce a zabezpecleni legalné relevantniho softwaru a specifickych parametr(
pfistroje proti neimysinym zménam.

e Popis metody kontrolniho souctu a opatfeni pfi nesouladu porovnavanych hodnot.

o Popis toho, jak a kde je ulozena nominalni hodnota kontrolniho souctu, nebo alternativni idaje o stavu
zmeny.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveéfte, zda jsou popsany prostfedky ochrany proti nedmysinym zménam a zda jsou tyto prostfedky
dostatecné.

» Oveérite, zda kontrolni souc¢et pokryva cely legalné relevantni software.

« Oveérfte, zda jsou metody vypoctu kontrolniho souctu, porovnavani a opatfeni v pfipadé nesouhlasu
Udajl spravné.

Priklad pfijatelného feSeni:

» Aby se zabranilo zneuziti operac¢niho systému, pfepsani nebo vymazani dat a program(: Je vyuzito
vSech prostfedkl ochrany a prav na soukromi, které poskytuje operacni systém nebo programovaci
jazyk.

» Veskera uzivatelska prava pro odstranéni, pfesun nebo zménu legalné relevantniho softwaru jsou
zru$ena a pristup je Fizen pomoci obsluznych programu.

* Nahodna zména legalné relevantniho softwaru a vSech parametrl specifickych pro zafizeni se
kontroluje vypocétem kontrolniho souctu spustitelného kédu legalné relevantniho softwaru a vSech
parametrd specifickych pro zafizeni, jeho porovnanim s nominalni hodnotou a zahajenim pfislusnych
opatfeni, pokud byl legélné relevantni spustitelny kdéd a/nebo parametry specifické pro zafizeni
zménény, viz rozSifeni | pro pfipadné doporu&eni tykajici se pfisluSnych opatfeni.

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika C to D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kédu:

» Oveérte, zda jsou prostfedky detekce zmén (chyb) dostatecné.

» Oveéite, zda jsou v kontrolnim souctu zahrnuty vSechny legalné relevantni moduly a vSechny parametry
specifické pro zafizeni.
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U6: Ochrana softwaru a namérenych dat
Legalné relevantni software a udaje o méreni musi byt chranény proti tmysinym zménam.

Upfesnéni:

1.

Udaje z méFeni se povazuji za dostateéné chranéné, pokud je zaji$téno, Ze je muZe zpracovavat
pouze legalné relevantni software. To je feSeno ochranou rozhrani v pozadavcich U3 a U4. V pfipadé
softwaru, ktery neni legalné relevantni, je dodateéna vnitfni ochrana proti vlivim ze strany softwaru,
ktery neni legalné relevantni, zajisténa prostfednictvim rozsifeni S.

UloZisté, ktera obsahuji software a data méfeni, musi byt chranéna proti vyméné.

Pro podporu detekce modifikaci softwaru musi byt k dispozici kontrolni soucet nebo alternativni
metoda se stejnou Urovni ochrany. Vypocéteny kontrolni soucet nebo alternativni udaj o modifikaci
softwaru musi byt viditelny na pfikaz pro kontrolni ucely.

Kontrolni soucet nebo alternativni indikace se vypocitava z legalné relevantniho softwaru. Software
zajistujici vypocet kontrolnich souétll nebo alternativnich indikaci je soucasti legalné relevantniho
softwaru.

DalSi ochranna opatfeni, ktera je tfeba implementovat do opera¢niho systému, viz O4 a O7.

V pfipadé aplikace kontrolniho souctu, délka kli¢e tohoto algoritmu musi mit nejméné 4 byty.

7. Univerzalni pocita€ Ize obecné pouzit pouze
tehdy, pokud je mozné pouzit doplrikovy
hardware zajistujici dodate¢né zabezpeceni.

8. P¥i vybéru vhodného algoritmu a minimalni
délky kli€e musi byt vzaty v ivahu pozadavky
a doporuceni narodnich a mezinarodnich
institutl zodpovédnych za bezpeénost dat.

Pozadovana dokumentace:

Popis prostfedk( zabezpeceni softwaru a specifickych parametrl pfistroje, zejména popis metody
vypoCtu kontrolniho soutu a nominalnich hodnot nebo alternativni metody s odpovidajicim
nominalnim udajem.

Popis metod zabezpeleni velkokapacitnich paméti proti jejich vyméné (pokud je tento pozadavek
relevantni).

Popis zobrazeni kontrolnich soutli nebo alternativnich indikaci.

Postup validace:
Ovéreni na zakladé dokumentace:

Ovéfte, zda jsou zdokumentované prostfedky ochrany proti vyméné pamétového zafizeni, které
obsahuje legalné relevantni software a udaje o méfeni, dostatecné.

Ovéfte, zda kontrolni soucet (kontrolni soucty) nebo alternativni udaj (alternativni udaje) obsahuji
legalné relevantni software.

Ovérte, zda jsou opatfeni pfijata k zabranéni modifikace nebo nahrazeni legalné relevantniho
softwaru pomoci operacniho systému dostate¢na.

Ovéreni funkcénosti:

Zajistéte vypocet kontrolnich souctl nebo alternativnich indikaci a porovnejte vysledky s nominalnimi
hodnotami.

Ovéfeni na zakladé dokumentace:
e Ovéfte, zda pfijata opatfeni odpovidaji
nejnovéj§im pozadavkim na vysoky
stupen ochrany.
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Priklady pfijatelného feSeni:

1.

Kéd programu je chranén vypoc&tem kontrolnich
souétd. Program vypocitava svlj vlastni
kontrolni soucet a porovnava ho s pozadovanou
hodnotou zapsanou ve spustitelném koédu. V
pfipadé selhani této kontroly je program
zablokovan. Je pouzit kontrolni sou¢et CRC-32
s neverejnym pocatec¢nim vektorem (skrytym ve
spustitelném kédu). PFistup k uctu
administratora je blokovan pomoci ndhodného
hesla, které je generovano automaticky a nikdo
ho nezna. Zména konfigurace legalné
relevantniho softwaru je mozna pouze pfi nové
instalaci operaniho systému. Obejit prostiedky
zabezpeCeni operaéniho systému pfimym
zapisem do velkokapacitni paméti nebo jeji
fyzické vymeéné je zabranéno zapeceténim.
Nepovolené manipulaci s legalné relevantnim
softwarem je zabranéno kontrolou pfistupu nebo
vyuzitim prvku ochrany soukromi
poskytovanych operacnim systémem.
Administrace opera¢niho systému musi byt
chranéna plombou nebo ekvivalentnimi
prostfedky.

Priklad pfijatelného feSeni:

» Spustitelny kdd je chranén ulozenim legalné
relevantniho softwaru ve specialni plug-in
jednotce, ktera je zapeceténa. Plug-in
jednotka obsahuje pamét pouze pro &teni a
mikrokontrolér.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé smérnic pozadovanych pro tfidu rizika D):

Ovéreni na zakladeé zdrojového kédu:
Ovérte komunikaci s hardwarem zajistujicim dodateénou ochranu.
Ovéfite, zda jsou zmény legalné relevantniho softwaru detekovany.
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U7: Ochrana parametrut
Specifické parametry pristroje musi byt zabezpeéeny proti nepripustnym zménam.

Upfesnéni:

1. Urcité specifické parametry zafizeni mohou byt nastaveny uzivatelem za pfedpokladu, Ze jsou
chranény zafizenim, které automaticky a nesmazatelné zaznamenava jakoukoli Upravu pravné
relevantniho specifického parametru zafizeni, napf. auditni stopou.

2. Je-li to nezbytné pro ucely ovéfeni méficiho pfistroje, musi byt mozné zobrazit nebo vytisknout
aktualni nastaveni pfislu§ného parametru.

3. Zaznamy, které jsou dikazem zasahu, musi byt na pfikaz zpfistupnény prostfednictvim zobrazeni
nebo tisku.

Pozadovana dokumentace:

1. Dokumentace musi popisovat, jak jsou specifické parametry zafizeni chranény, zda je Ize nastavit a
jak se nastavuiji.

2. Dokumentace musi popisovat, jak Ize zobrazit nebo vytisknout specifické parametry zafizeni pro ucely
ovéfeni méficiho pfistroje.

3. Dokumentace musi popisovat, jak lze zobrazit nebo vytisknout zaznamy, které poskytuji dilkaz o
zasahu.

Postup validace:
Ovéreni na zakladé dokumentace:
o Ovéfte, zda je po nastaveni znemoznéno provadét zmeény a Upravy specifickych parametrt
pfistroje.
e Ovérte, zda jsou zabezpeceny vSechny pfislusné parametry (uvedené v rozsifeni |, pokud
existuji).
e Ovérte, zda jsou zobrazeny nebo vytistény v§echny zaznamy, které poskytuji dikaz o zasahu.
Ovéreni funkénosti:
o Ovérte, zda jsou parametry specifické pro zafizeni dostate¢né chranény.
o Ovérte, zda Ize zobrazit nebo vytisknout parametry specifické pro zafizeni.
e Oveérte, zda Ize zobrazit nebo vytisknout v§echny zaznamy, které poskytuji dikaz o zasahu.

Priklad pfijatelného feseni:

» Parametry jsou zabezpe€eny jednak zaplombovanim pfistroje nebo krytu paméti a dale pfidruzena
zaplombovand propojka nebo pfepinal blokuje moznost zapisu do pamétového okruhu.

» Specifické parametry zafizeni jsou chranény auditni stopou. Zmény specifickych parametrd zafizeni
jsou zaznamenany v auditni stop&. Jedna se o informaéni zdznam ulozeny v nevolatilni paméti. Kazdy
zaznam je automaticky generovan legalné relevantnim softwarem a obsahuje:

+ identifikator parametru (napf. nazev);
*» hodnotu parametru (aktualni nebo pfedchozi);
+ Casové razitko zmeény.

Auditni stopa nemuze byt smazana ani zménéna bez zniCeni peceté. Obsah auditni stopy je zobrazen na

displeji nebo vytisknut na pfikaz.

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéfte, zda jsou prostfedky na ochranu parametrli dostate¢né.
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U8: Zobrazeni dat z méreni
Musi byt zaru¢ena autenticita zobrazenych Udaji z méreni a zplsob jejich zobrazeni musi byt jasny a
doplnény vSemi informacemi nezbytnymi pro informovani uZivatele o vyznamu vysledku.

Upfesnéni:

1. Nesmi byt mozné podvodné simulovat (podvrhnout) legalné relevantni software pro zobrazeni udaja z
meéfeni.

2. U kazdého zobrazovaného legalné relevantniho udaje o mé&feni musi byt jasny jeho vyznam. VSechny
zobrazované pravné relevantni udaje o méfeni musi byt od sebe odlisitelné.

3. Zobrazované legalné relevantni udaje o méfeni musi byt jasné odliitelné od udaj(, které nejsou legalné
relevantni.

4. Zobrazované udaje o méfeni musi byt doplnény vSemi informacemi, které jsou nezbytné pro jejich
interpretaci (napf. mnozstvi, jednotka, €islo senzoru, hodnota dilku). Pokud jde o nezbytné informace,
které maji byt k udajum priloZeny, viz L1, T1. Cislo snimade (je-li nutné pro spravnou interpretaci
vysledku) je legalné relevantni parametr, ktery je tfeba zajistit a chranit, viz P5/U5 a P7/U7.

Pozadovana dokumentace:
Pojmenovani modulu, které umozniuji zobrazeni legalné relevantnich Gdajl z méfeni.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveérfte, zda Ize zobrazeni naméfenych dat provadét pouze pomoci legalné relevantniho softwaru.
e OQveérte, zda mohou byt naméfena data zobrazovana pouze legalné relevantnim softwarem.

» Pokud zdroj zobrazenych naméfenych dat neni implicitné identifikovatelny &i ovéfitelny ovérte, zda
zdroj téchto dat je identifikovan a indikovan legalné relevantnim softwarem.

Ovéreni funkénosti:

« Ovérte, zda je vyznam vSech pfedlozenych legalné relevantnich udaji o méfeni jasny a zda je Ize od
sebe odlisit.

» Ovéite vizualné, jestli jsou zobrazovana naméfena data snadno odlisitelna od jinych zobrazovanych
informaci, které mohou byt téz zobrazeny.

« Qveérte vizualné, zda jsou prezentované udaje o méfeni doplnény v§emi potfebnymi informacemi.

e Pokud je to relevantni vizualné zkontrolujte, Ze zobrazovana naméfena data jsou korekiné spjata
s pFislusnym zdrojem.

Priklady pfijatelnych feSeni:

1. Snimac¢ zaSifruje naméfena data pomoci klice, ktery je znam legalné relevantnimu softwaru
bézicimu na uCelovém zafizeni (napf. tajné nahodné Cislo). Pouze legalné relevantni software
muze data méfeni deSifrovat a pouzivat, legalné relevantni moduly nebo soucasti nikoli, protoze
kli¢ neznaji. Pozadavky na klie viz rozSifeni T.

2. Pred odeslanim dat z méfeni zdroj zahaji sekvenci ,handshake® s legalné relevantnim
softwarem v zafizeni zabudovaném pro dany ucel na zakladé tajnych kli¢u. Pouze v pfipadé, ze
legalné relevantni software na ucelovém zafizeni komunikuje spravné, odesle zdrojova jednotka
sva naméfena data. Zpracovani kli¢l viz rozs$ifeni T.

3. KiIi¢ pouzity v bodech 1 / 2 je vlozen do snimaée a do | 3. Kli¢ pouZity v bodech 1 / 2 je

softwaru jednoucelového zafizeni bez poruseni plomby. mozné vloZit do snimae a do
softwaru jednoucelového zafizeni
pouze po porudeni plomby

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika C az D):
Zdrojovy kéd legéalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika C az D):

Ovéreni na zakladé zdrojového kédu:

» Oveérte, zda zobrazena namérena data generuje legalné relevantni software.

« Oveérite, zda jsou vSechna pfijata opatfeni spravna, aby byla zaru¢ena zobrazeni naméfenych udaju
legalné relevantnim softwarem.
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6. RozSireni O: operaéni systémy pro obecné pouziti

Specifické pozadavky této kapitoly se uplatriuji pouze v pfipadé, Ze operacni systém na
soucasti méficiho pfistroje je legalné relevantni, tj. operacni systém se pouziva k pInéni
zakladnich pozadavkd MID nebo maze ovlivnit soulad s pozadavky. Jedna se o doplnék
k specifickym pozadavkum na software pro méfici pfistroje pouzivajici univerzalni
zarizeni (pozadavky typu U). Tyto pozadavky nemusi byt uplathiovany u meéficich
pFistroju typu P.

6.1 Technicky popis

Software je popsan jako operacni systém pro vSeobecné ucely, pokud systémové zdroje
méficiho pfistroje (CPU, pamét, rozhrani) jsou timto softwarem spravovany a jsou
poskytnuty legalné relevantni aplikaci. Kromé toho ma operacni systém schopnost vice
uzivatell a rezim spravy (operacni systém pro vice uzivatelu). Jakykoliv operacni
systém pro vSeobecné ucely, ktery byl vyhodnocen dle tohoto rozSifeni, musi splhovat
nasledujici pfedpoklady:
e musi byt prokazano, Ze se pouziva,
e musi byt vhodny pro vdeobecny ucel,
e musi byt technicky nejmoderng;jsi? a
¢ nesmi byt vyvinut vyrobcem méficiho pfistroje, dilCi sestavy nebo vyrobcem
komponentu. Vyrobce nebo producent vdak muze pfispét k OS pokud jde o
ovladace nebo moduly, které jsou specialné naprogramovany pro legalné
relevantni ukol, za pfedpokladu, Ze jsou splnény pozadavky O6 a O7, tj.
ovladace nebo moduly, které jsou specialné naprogramovany pro legalné
relevantni ukol, musi mit vlastni identifikaci a ochranu.

V tomto pfipadé mulze byt softwarové zkouSeni operacniho systému pro vSeobecné
ucely omezeno na zkousSeni legalné relevantni konfigurace na zakladé pozadavkl v
RozS8ifeni O. Kazdé z implementovanych ochrannych opatfeni lze kombinovat s
opatfenimi na hardwarové urovni nebo na urovni legalné relevantni aplikace.

6.2 Aplikace pozadavku na komponenty

S ohledem na volné dostupné operacni systémy rozliSuje toto rozSifeni dvé kategorie
komponent méficich pfistroja, viz definice komponent kategorii 1 a 2 v kapitole 1.

Tato kapitola se vztahuje pouze na komponenty méficiho pfistroje, které I1ze hodnotit
samostatné za podminek uvedenych v pruvodci WELMEC 8.8. V pfipadé kompletniho
pfistroje se uplatni pozadavky komponenty kategorie 1.

Pro komponenty z kategorie 2:

e 02 se neuplatiuje.

e 03, O4 a O5 se uplatiiuji v plném rozsahu.

e 01, 06 a O7 se vztahuji na konfiguraci/nastaveni OS.
V tomhle pfipadéjsou mozné pravidelné aktualizace operacniho systému, pokud
neovlivni konfiguraci. Technické pracovni skupiny mohou rozhodnout, které
komponenty kategorie 2 (pokud jsou néjaké) mohou byt pfedmétem této vyjimky.

21j. byly pouzity opravy v8ech znamych chyb a zranitelnosti.
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U nékterych typu operacnich systéma muaze aktualizace vést k zasadnim zménam, které
ovlivni i konfiguraci (napf. hlavni aktualizace verze ve Windows nebo v bézné distribuci
Linuxu zalozené na Debianu). V takovém pfipadé by vySe uvedena vyjimka neplatila.
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6.3 Specifické pozadavky na operacni systémy pro obecné pouziti

Ttida rizika C | Trida rizika D | Ttida rizika E

O1: Ochrana hardwaru
Hardwarova c¢ast, na které bézi legélné relevantni operacni systém, musi byt chranéna proti umysinym
zménam.

Upfesnéni:
1.U komponent kategorie 1 a kompletnich pfistroji musi byt legalné relevantni operacni systém chranén
proti vyjmuti nebo vymeéné.
2.Hardwarova rozhrani, ktera by mohla ovlivnit operacni systém, musi byt bud odpojena od napgjeni,
vyfazena z provozu operacnim systémem, chranéna hardwarovou plombou nebo vazana na ochranné
rozhrani (viz O5).
3.Rozhrani s pfimym pfistupem do paméti musi byt chranéna hardwarovou plombou.
4.Operacni systém musi pouzivat ochranu paméti, aby zabranil ziskani citlivého kryptografického
materialu.

Pozadovana dokumentace: Pozadovana dokumentace (kromé dokumentace pro rizikovou tfidu
* Seznam vSech komponent |C):
operacniho systému. »  Pokud se pouziva kryptograficky material: Popis
» Popis ochrannych opatfeni ochrannych opatfeni pro volatilni pamét a pamétova
pro hromadna ulozisté. zafizeni.
» Popis ochrannych opatfeni
hardwarovych rozhrani.

Postup validace:
Ovéreni na zakladé dokumentace:

» Oveéite, zda jsou zdokumentovany viechny komponenty s legalné relevantnim operacnim systémem.

» Ovéfte, zda jsou vSechna hardwarova rozhrani chranéna nebo nezbytna pro legalné relevantni vyménu
dat, v takovém pfipadé musi byt vybavena ochrannym rozhranim, viz U4.

« Oveérite, zda jsou vSechna opatfeni na ochranu paméti, hromadnych ulozist a hardwarovych rozhrani
ucinna a adekvatni.

Ovéreni na zakladé konfiguracénich soubori:

» Ovéfte, zda konfigurace operac¢niho systému pro ochranu
paméti odpovida opatfenim popsanym v dokumentaci.
Ovéreni funkénosti:
* Ovéfte, zda jsou dodate€na ochranna opatieni pro legalné

relevantni operaéni systém a kryptograficky material
efektivni.

Priklad prijatelného feSeni:

» Kryt méficiho pfistroje je fyzicky chranén plombami, aby se zabranilo vyméné hromadnych ulozist,
nebo jsou hromadna ulozisté béhem pouzivani opatfena zaplombovanymi pfipojkami.

» Hardwarova plomba je pouzita k zaji$téni toho, aby nemohlo dojit k vyméné nebo vyjmuti hromadného
ulozisté, na kterém se nachazi legalné relevantni operaéni systém.

* Kryptograficky materidl, napfiklad hesla, je uloZzen v
samostatné hardwarové komponenté, ktera je chranéna proti
pFistupu prostfednictvim operaniho systému.

48



WELMEC Guide 7.2: 2023 Softwarova pfirucka

Ttida rizika C | Tida rizika D | Trida rizika E

02: Bootovaci proces
U komponent kategorie 1 a kompletnich pristroji musi konfigurace bootovaciho procesu poskytovat stejné
nakonfigurované prostredi pro spusténi legalné relevantniho softwaru.

UpfFesnéni:

1.Proces bootovani opera¢niho systému musi byt jednoznacny a reprodukovatelny.

2.Do postupu pro spusténi univerzalniho zafizeni musi byt zahrnuta legéalné relevantni softwarova aplikace

3.Bootovaci konfigurace musi byt chranéna proti zménam.

4.Na konci bootovaciho procesu se vytvori divéryhodny fetézec nad jednotlivymi sou¢astmi bootovaciho
procesu.

5.Zpracovani duvéryhodného fetézce muze byt pferuseno, pokud je zachovana integrita davéryhodného
fetézce.

6. Bootovani pres oteviena rozhrani je zakazano.

7. Proces bootovani musi byt zajistén odpovidajicimi
prostfedky v zavislosti na Urovni ochrany

Pozadovana dokumentace:
» Informace o konfiguraci bootovani opera¢niho systému (napf. pamétové médium, oddily,
parametry jadra).
» Popis ochrannych opatfeni pro bootovaci proces.
* Popis struktury fetézce divéryhodnosti.
» Popis bootovaciho prostfedi opera¢niho systému pro legalné relevantni software.

Postup validace:

Ovéreni na zékladé dokumentace:

« Oveérte, zda je konfigurace bootovaciho procesu chranéna proti nepfipustnym zménam.

+ Ovéfte, zda se operaéni systém pfi kazdém bootovani spusti do stejného zabezpedeného prostfedi
legalné relevantni software.

» Oveéite, zda nedochazi k nezdokumentovanym prerusenim bootovaciho procesu.
» Ovéite, zda je zakazano bootovani pres oteviena rozhrani.

Ovéreni na zakladé konfiguraénich soubori:

» Ovéfte, zda jsou pouzita kryptograficka opatfeni ucinna a
zda odpovidaji pozadavkim nebo  doporucenim
vhitrostatnich a mezinarodnich instituci odpovédnych za
bezpectnost dat.

Ovéreni funkénosti:
* Ovéfte, zda je konfigurace boot loaderu jednoznaéna.

« Ovéfte, zda je mozné bootovat operacni systém
prostfednictvim otevifenych rozhrani.

Priklad pfijatelného feseni:

» Bootovaci konfigurace (BIOS) byla zabezpecena silnym heslem. Integrita bootloaderu a legélné
relevantnich ¢asti operacniho systému je kontrolovana pomoci kontrolniho souctu.

e Modul TPM (trusted platform module) ovéfuje elektronicky podpis bootloaderu, bootloader pak ovéfuje
operacni systém, ktery nasledné ovéfuje a spousti legalné relevantni aplikace.

+ Zabezpelené bootovani: Boot loader muze nacist pouze
podepsané jadro (kernel). Pfed bootovanim opera&niho
systému se ovéfri elektronicky podpis jadra.
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Ttida rizika C | Ttida rizika D | Trida rizika E

03: Systémové prostiredky
Konfigurace operac¢niho systému musi zajistit dostatek prostredki pro provoz legalné relevantni aplikace.

UpfFesnéni:
1. Operaéni systém by meél byt nakonfigurovan co mozna nejvice omezené.
2. Prostfedky legalné relevantni softwarové aplikace nejsou snizovany pod nezbytné minimum jinym
softwarem (legalné relevantnim i legalné nerelevantnim).

Pozadovana dokumentace:
- Informace o konfiguraci nainstalovanych ¢asti opera¢niho systému.

* Informace o probihajicich procesech béhem pouzivani
méficiho pfistroje

Postup validace:

Ovéreni na zakladé dokumentace:
« Oveérte, zda jsou nainstalované ¢asti operac¢niho systému vhodné a dostate¢né nakonfigurované pro
zajisténi provozu méficiho pristroje.

Ovéreni funkénosti:
» Ovéfte, zda export bézicich procesl odpovida dokumentaci.

* Vyrobce prostfednictvim ukazatele vyuziti systému ovéfi, zda jsou béhem pouzivani k dispozici
dostate€né systémové prostfedky pro legalné relevantni aplikaci.

Priklad prijatelného reseni:

e Pomoci spravy bali¢kl opera¢niho systému vyrobce odstrani vSechny nepotfebné programy.
» Vyrobce omezi dobu bé&hu pro legalné nerelevantni ulohy.

» Hierarchie pferuseni je navrzena tak, aby nedochazelo k nezadoucim vlivim.
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Ttida rizika C | Tida rizika D | Trida rizika E

04: Ochrana béhem pouzivani
Operacni systém musi byt nakonfigurovan tak, aby legalné relevantni software nemohl byt nepfipustné
ovliviiovan funkcemi operacniho systému nebo jinym softwarem.

Upfesnéni:

1. Ukoly spravy legalné relevantniho softwaru (aplikace a operaéni systém) musi byt zabezpedéeny.

2. Ovladani pfistupu musi byt nakonfigurovano tak, aby nebylo mozné nepfipustné ovlivnit zamyslené
pouziti.

3. Pristupova opravnéni musi byt pravidelné kontrolovana legalné relevantnim opera¢nim systémem.

4. Operacni systém musi byt nakonfigurovan tak, aby zabranil odstranéni legalné relevantniho softwaru.

5. Pfipojeni pfidavnych zafizeni nesmi mit nepfipustny vliv na operacni systém ani na nastaveni
konfigurace.

Pozadovana dokumentace:
» Seznam pfipojenych nebo pfipojitelnych uloznych médii s jejich atributy a zasadami pro omezeni
jejich pouziti.
» Popis spravy fizeni pfistupu uzivatelt a ochrany Uc¢tu spravce.
» Popis provozniho rezimu grafického uzivatelského rozhrani.
» Popis pfipojeni pfidavnych zafizeni.

Postup validace:

Ovéreni na zakladé dokumentace:

+ Ovéfte, zda je pouzivani legalné relevantni aplikace je oddéleno od spravy systému, tj. zda
legalné relevantni aplikace nemuize ménit Zzadnou legalné relevantni spravu/konfiguraci
operacéniho systému.

+ Ovéfte, zda jsou bezpecénostni opatieni Uctu spravce dostateCna a zda neexistuje druhy ucet s
nepfipustnymi pravy spravce.

+ Ovéfte, zda z pfipojeného pamétového média nelze spustit nepfipustny software.

+ Ovéfte, zda nelze vyvolat prostfednictvim vstupnich zafizeni (napf. klavesovych zkratek) nebo
uzivatelského prostfedi nepfipustné funkce operacniho systému.

» Ovéfte, zda fizeni aplikace umoznuje spousténi pouze legalné relevantniho softwaru, pokud
nebylo zavedeno oddéleni softwaru.

» Ovérte, zda pfipojeni pfidavnych zafizeni neovliviuje nepfipustnym zplisobem legalné relevantni
operacni systém nebo konfiguraéni nastaveni.

+ Ovéfte, zda nelze resetovat nebo zménit pravné relevantni nastaveni operacniho systému.

Ovéreni funkénosti:

+ Ovéfte, zda je ucet spravce béhem pouzivani uzamcen.

+ Ovéfte, zda byly deaktivovany vSechny nepfipustné klavesové zkratky.

+ Ovéfte, zda neni mozné opustit nebo zmeénit provozni rezim grafického uzivatelského rozhrani.

+ Ovéfte, zda je ucinna kontrola aplikaci a zasad pro pamétova média a pfidavna zafizeni.

+ Ovéfte, zda se po restartu zachovaiji legalné relevantni nastaveni.

Ovéreni na zakladé konfiguracnich soubort:
Ovéfte, zda:
» uzivatelska a skupinova opravnéni, ucet spravce,
» konfigurace fizeni aplikace,
*  pFipojenych uloznych médii a také diskovych oddild nebo
médii s atributy pFistupu,
» zasady pro ulozna média a pfidavna zafizeni,
odpovidaji informacim uvedenym v dokumentaci a jsou spravné
nakonfigurovany.
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Priklad pfijatelného feSeni:

VSechny legalné relevantni ulohy jsou v
pocitaCi sdruzeny do jedné dynamicky
propojitelné knihovny.

Kryptografické prostfedky zajistuji, ze
pouze legalné relevantni dynamicky
propojitelna knihovna maze komunikovat se
senzorem pfipojenym k pocitaci.

Okno zobrazujici legalné relevantni udaje je
generovano a fizeno postupy v legalné
relevantni dynamicky propojitelné knihovné.
Béhem mérfeni tyto procedury cyklicky
kontroluji, zda je pfislusné okno stale
nahofe nad vSemi ostatnimi otevienymi
okny; pokud tomu tak neni, procedury jej
umisti nahoru, zatimco prioritizace procest
zajistuje, aby ostatni I/O zafizeni trvale
nebranila procesoru.

Priklad prijateIného feSeni:

Operaéni systém disponuje zabezpecenym
uctem spravce pro ulohy spravy a také
uzivatelskym uétem s omezenymi pravy pro
pouziti béhem mérfeni.

Operaéni systém se pfi kazdém bootovani
nastavi do rezimu kiosku, v némz jsou
pfistupné pouze legalné relevantni aplikace.
Klavesové zkratky byly omezeny na legalné
relevantni pouziti.

Pfistup k vyménitelnym médiim a
pfidavnym zafizenim byl omezen pomoci
skupinovych zasad.

V systému nejsou Zadné adresare s pravy
pro zapis a spousténi souboru

Uget spravce byl trvale deaktivovan.
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Ttida rizika C | Tida rizika D | Trida rizika E

05: Ochranné rozhrani
Funkce operaéniho systému pristupné pres otevifena rozhrani nesmi nepfipustné ovliviiovat legalné
relevantni software, legalné relevantni parametry nebo tdaje o méreni.

UpfFesnéni:
1. Komunikace s legélné relevantnim operacnim systémem musi probihat prostfednictvim ochrannych
rozhrani.
2.V pfipadé separace softwaru v operacnim systému plati rozSifeni S a rozSifeni T pro oteviené sité pro
pfenos legalné relevantnich dat méfeni prostfednictvim ochrannych rozhrani operaéniho systému.
3. Pokud konfigurace operaéniho systému zajistuje, ze komunikaénim partnerem pfipojenym k otevienému
rozhrani muze byt pouze certifikovana soucast a spojeni je chranéné, neni nutna zadna dalsi kontrola
rozhrani.

Pozadovana dokumentace:
» Popis konfigurace operac¢niho systému pro oteviena hardwarova a softwarova rozhrani a zptsob
jejich ochrany.
» Seznam otevienych hardwarovych a softwarovych rozhrani, ktera nejsou konfigurovana opera¢nim
systémem.
» Seznam vSech pfijimanych pfikaz( a jejich vlivu pro v§echna oteviena rozhrani spravovana
operacnim systémem.

Postup validace:

Ovéreni na zakladé dokumentace:
» Ovéfte, zda oteviena rozhrani nemaiji nepfipustny vliv na legalné relevantni operacni systém, jeho
konfiguraci, legalné relevantni softwarovou aplikaci, legalné relevantni parametry nebo naméfena
data.

Ovéreni na zakladé konfiguracnich soubori:

Pro nasledujici oteviena rozhrani se ovéfi, zda je zabranéno
nepfipustnému ovlivnéni:
» sitova rozhrani (otevifené a uzaviené porty, pouzivané
protokoly a pfikazy, zasady),
* sériova rozhrani (pfikazovy interpret aplikace, zasady pro
fizeni uzivatelskych uctu
« softwarovad rozhrani operacniho systému (pfikazy pro
fizeni pfistupu).
Kromé& toho se ovéfi zda jsou pouzitéa kryptograficka opatfeni
uc¢inna a zda odpovidaji pozadavkim nebo doporu¢enim
vhitrostdtnich a mezinarodnich instituci odpovédnych za
bezpecnost udaju.

Ovéreni funkcnosti:

« Ovéfte ucinnost Kkonfigurace otevienych sériovych
rozhrani.

+ Ovérte ucinnost konfigurace otevienych sitovych rozhrani.

Priklad pfijatelného feSeni:
* V8echna hardwarova rozhrani s vymé&nou méfenych dat se konfiguruji prostfednictvim operaéniho
systému (sitovy firewall, zasady USB).

Priklad prijateIného feSeni:
* Pouzivani bezpecnostnich protokold IT
(VPN, PISEC) pro oteviené sité.
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Ttida rizika C | Tida rizika D | Trida rizika E

06: Identifikace operacniho systému a jeho konfigurace
Operacéni systém a jeho konfigurace musi byt identifikovatelné. Identifikace operaéniho systému a
identifikace konfigurace operacniho systému musi byt zobrazena na pfikaz nebo béhem provozu.

UpfFesnéni:
1. Pokud jsou legéalné relevantni software a u€et méfici ulohy chranény specifickou konfiguraci
operagniho systému, musi mit pfisludné konfiguracni soubory vlastni identifikator.
2. ldentifikace zahrnuje moduly (moduly jadra, ovladace, knihovny) opera¢niho systému, které byly
upraveny nebo specificky naprogramovany pro legalné relevantni ulohu.

Pozadovana dokumentace:
* Obecné informace o operacnim systému (vyrobce, distribuce, nazev produktu, verze jadra).
» Informace o identifikaci moduldl opera¢niho systému nakonfigurovanych pro legalné relevantni tkol.
» Informace tykajici se identifikace upravenych nebo pfidanych modulll operaéniho systému
vyvinutych vlastnimi prostfedky pro legalné relevantni ukol.
« Seznam vSech pouzivanych identifikatorli a popis zplsobu jejich vytvoreni, jejich oznaceni a
zpusobu jejich odliSeni od identifikatorll, které nejsou legalné relevantni.

Postup validace:

Ovéreni na zékladé dokumentace:
» Ovéfte, zda byly zdokumentovany vSechny identifikatory legalné relevantni konfigurace
operacniho systému.
» Ovérfte, zda byly zdokumentovany vSechny identifikatory upravenych nebo pfidanych moduld.
+ Ovéfte, zda jsou vSechny identifikatory operacniho systému jednoznacné a zda je pokryti legalné
relevantnich modull operac¢niho systému Uplné a srozumitelné.
+ Oveérte, zda je vytvoreni, uvedeni a ochrana identifikator(, jakoz i jejich odliSeni od jinych legalné
nerelevantnich identifikatord, plné zdokumentovano a zda nejsou mezi nimi rozpory.
Ovéreni funkénosti:
» Ovérte oznaceni identifikatorl operacéniho systému a porovnejte je s dokumentaci.

Priklad pfijatelného feSeni:
» Identifikator se sklada z nazvu vyrobce operaéniho systému, nazvu produktu a verze operac¢niho
systému. Alternativné se pouziva nazev a verze distribuce a verze jadra

+  Kromé toho jsou moduly operacniho systému nakonfigurované pro legalné relevantni ulohu
identifikovany pomoci kontrolniho soudtu.
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TFida rizika C | Trida rizika D Trida rizika E

O7: Ochrana operac¢niho systému
Operacni systém musi byt chranén proti tmysinym zménam.

UpfFesnéni:

1. Moduly operaéniho systému (moduly jadra, ovladace, knihovny), které jsou specialné
naprogramovany pro legalné relevantni ukol, maji vlastni ochranu.

2. Ochrannd opatfeni pro operacni systém musi kompletn& pokryvat vSechny legalné relevantni
moduly. Vyjimkou muze byt zahrnuti konfigurace bootloaderu do ochranného opatfeni namisto
samotného bootloaderu, pokud neni soucasti systémovych souborl opera¢niho systému.

3. Pokud se pouziva kontrolni sou€et nebo rovnocenné ochranné opatfeni, mély by byt vypocteny
pomoci operaéniho systému. Vypocteny kontrolni sou¢et nebo rovnocenné ochranné opatfeni musi
byt uvedeno operacnim systémem nebo legalné relevantni aplikaci.

4. Integrita legalné relevantniho operaéniho systému se pravidelné kontroluje. Pokud kontrola integrity
selze, je nutné provést adekvatni opatfeni, ktera jsou pro dany pfistroj vhodna.

5. Tento pozadavek se netyka aktualizaci legalné relevantnich modull operaéniho systému. Tyto
aktualizace spadaji do rozSifeni D.

6. Kontrolni soucet se ziska pomoci kryptograficky silnych metod.

Pozadovana dokumentace:
» Dokumentace ochrannych opatfeni operaéniho systému.
» Popis metod pro vytvofeni a uvedeni ochrannych opatfeni
» Kompletni seznam legalné relevantnich modulli operaéniho systému

Postup validace:
Ovéreni na zékladé dokumentace:
+  Zkontrolujte, zda jsou vSechny legalné relevantni moduly operaéniho systému dostate¢né pokryty
ochrannymi opatfenimi.
+  Zkontrolujte, zda je vytvoFeni a uvedeni ochrannych opatieni plné zdokumentovano a zda
neobsahuje Zzadné nesrovnalosti.

Ovéreni funkénosti:

»  Pokud byl pouzit kontrolni soucet: Ovéfte, zda udaj o kontrolnim souctu pro legalné relevantni
moduly operacniho systému (viz definice pro kategorie 1 a 2) a porovnejte jej s referenénimi
hodnotami uvedenymi v dokumentaci.

+ Pokud byla pouZita alternativni opatfeni: Zkontrolujte prototyp a porovnejte jej s dokumentaci.

» Ovéfte, zda jsou pouzita kryptograficka opatfeni ucinna a
zda odpovidaji pozadavkim nebo  doporucenim
vnitrostatnich a mezinarodnich instituci odpovédnych za
bezpecénost dat.

Priklad pfijatelného feseni:
» Linux: Kontrolni soucet zahrnujici zavadéc, jadro a adresar apod.

+  Windows: Kontrolni sou€et zahrnujici €asti systémového adresare, ¢asti exportovaného registru a
Casti nastaveni zasad tykajicich se uzivatelskych opravnéni, brany firewall, USB atd.

+  Kontrolni soucet je CRC32. * Kontrolni soucet je hodnota SHA (bezpeény hashovaci
algoritmus) o délce doporu€ené agenturou ENISA.
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7. Rozsireni L: Ulozeni namérenych dat

Specifické pozZadavky této kapitoly se aplikuji pouze, kdyZ je navrzeno uloZeni
nameéfenych dat. Doplfiuji specifické poZzadavky na vestavény software jednoucelovych
méficich pfistroji (pozadavky na pfistroje typu P) a na software méficich pfistroja
vyuzivajicich univerzalni pocita€ (pozadavky na pfistroje typu U).

Ulozeni zahrnuje dobu od okamziku, kdy je méfeni fyzicky dokonceno, do okamziku,
kdy jsou dokon&eny vSechny procesy, které ma provést legalné relevantni software.
Muze se také vztahovat na dlouhodobé uloZeni vysledku méfeni, aby byl k dispozici po
dokoncCeni méreni pro pozdéjsi legalné relevantni ucely.

7.1 Technicky popis
V nasledujici tabulce jsou popsany tfi rizné technické konfigurace pro ulozeni dat.

Pro jednoucelové pfistroje je typickym feSenim integrovana pamét, tato pamét je
soucasti metrologicky nezbytného hardwaru a softwaru.

VT

napf. harddisky.

Treti variantou je vyjimatelna pamétova jednotka umozniujici vyjmuti paméti z pfistroje
(at jiz z jednoucelového pfistroje nebo z univerzalniho pocitace). Takovou pamétovou
jednotku Ize kamkoliv pfenaset. Pristroj, ktery nacte data z této vyménné pamétové
jednotky (napf. za u€elem zobrazeni, tisku stvrzenek, atd.) musi byt predmétem legalni
kontroly.

A) Integrovana pamét’

Jednoduché zafizeni, jednoucelové, bez moznosti externich nastroji &i prostfedkd na
editaci nebo zménu dat, integrovana pameét pro namérfena data nebo parametry, napfr.
RAM, flash pamét, harddisk.

B) Pamét’ univerzalniho pocitace

Univerzalni pocita€, grafické uZivatelské rozhrani, operacni systém umoziujici
soubézné zpracovani uloh, paralelni existence uloh, jez jsou/nejsou predmétem legalni
kontroly; pamét Ize ze zafizeni vyjmout, obsah Ize kopirovat kdekoliv v pocitaci i mimo
nej.

C) Vyjimatelna pamét’ nebo vzdalené (externi) ulozisté

Libovolné zakladni zafizeni (jednoucelové nebo vyuzivajici univerzalni pocitac); pamét
Ize ze zafizeni vyjmout. MUZe se jednat napf. o pamét USB, pamétovou kartu, nebo
vzdalené databaze pfipojené pres sit.

Tabulka 7-1: Technicky popis paméti pro dlouhodobé ulozeni dat

Na zakladé rozhodnuti pfisluSsnych pracovnich skupin WELMEC muze byt u vybranych
typu méficich pfistroju ¢lenéni omezeno, viz RozSifeni .
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7.2 Specifické pozadavky na software pro ulozeni dat

Trida rizika B | Tiida rizika C | Tiida rizika D

L1 UpInost ulozenych naméfrenych dat

Ukladana namérena data musi byt doplnéna v§emi nalezitymi informacemi potfebnymi pro legalini tcely.

Upfesnéni:

1. Musi byt mozné zpétné dohledat méfeni, pfi némz uloZzena namérena data vznikla.

2. Ulozena naméfena data museji byt dostacujici pro kontrolu faktur.

3. Druh pozadované informace se muize odvijet od typu pfistroje.

4. Predpokladem spilnéni tohoto specifického pozadavku je oznaceni kazdého jednotlivého ulozeného
bloku dat.

Pozadovana dokumentace:
Popis vSech polozek bloku dat.

Postup validace:

Ovéreni na zékladé dokumentace:
» Qveérte, zda blok dat obsahuje vSechny informace potfebné pro legalné relevantni Ucely.

Priklad prijatelného feseni:

» Blok dat, ktery je z legalniho a metrologického hlediska Upliny, musi byt tvofen nasledujicimi polozkami:
° naméfené hodnoty s dostateCnym rozlisenim

jednotka méreni

cena za jednotku nebo cena k zaplaceni (je-li relevantni)

datum a ¢as méfeni (je-li relevantni)

oznacleni pfistroje

misto méreni (je-li relevantni)

» Data jsou ulozena ve stejném rozliSeni, hodnotach, jednotkach atd., jako je indikovano pfi méfeni nebo
je vytisténo na dodacim dokladu.

=} =] =] =] =]

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Ovéite, zda jsou bloky dat spravné sestavené.
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Trida rizika B | Trida rizika C | Trida rizika D

L2: Zabezpeceni a ochrana ulozenych dat méreni
UloZena naméfena data musi byt chranéna proti nahodnym a neumysinym zménam.

UpfFesnéni:

1. Ulozena naméfena data musi byt doplnéna dalSimi redundantnimi informacemi, které
umozni softwaru, ktery data nacita, vyhodnocuje a indikuje nebo jinak zpracovava, ovéfit,
Ze ulozena naméfena data nebyla zménéna fyzikalnimi vlivy (elektromagnetickym
ruSenim, teplotou, vibracemi atd.).

2. Musi byt zavedeny prostifedky k zabezpecCeni dat méfeni tak, aby nemohla byt
zménéna a mohla byt vymazana pouze za nasledujicich podminek:

a. Data méfeni, ktera se skladaji z mezihodnoty mérené veli€iny, viz kapitola 14,
nemohou byt vymazana uzivatelem, ale mohou byt automaticky vymazana,
pokud dalSi modul nebo komponenta uvede spravné dokonceni oCekavanych
cinnosti, které se provadéji.

b. U méficich pfistrojl jinych nez méfidel spotifeby Ize vysledek méfeni vymazat
po uplynuti doby, po kterou lze pozadovat pfedlozeni trvalého dokladu.
Predpisy tykajici se minimalni doby uchovavani vysledki méfeni jsou
ponechany na narodnich predpisech, a proto jsou mimo ramec této pfirucky.

c. U méfidel spotfeby nesmi byt celkové naméfené mnozstvi nikdy vymazanot;.

tyto registry musi byt chranény hardwarovou plombou proti
vynulovani. DalSiinformace jsou uvedeny v pfiruckach WELMEC 11.1, 11.3
al3.l.

Pozadovana dokumentace:

e Metoda, jakym zplsobem je provedeno zabezpecéeni proti neimyslnym zménam a vymazani a jak
muze vyhledavaci software ovéfit integritu namérenych dat.// Praktické namatkové kontroly, které
ukazuji, ze vysledky méfeni Ize vymazat pouze po spinéni podminek a v pfipadé ruéniho
vymazani, zda bylo Uspésné aplikovano bezpecnostni opatieni, napf. zda bylo prfedloZeno heslo.

Postup validace:
Ovéreni na zakladé dokumentace:

» Oveéfte, zda je implementovana metoda na detekci nahodnych zmén dat.

» Oveérite, zda tato metoda pokryva vSechna data.

» Ovéfte, zda nemUize dojit k pfepsani nebo vymazani naméfenych dat, pokud nejsou spinény vSechny
podminky, a v pfipadé ru¢niho mazani pouze po uspésném absolvovani bezpecnostniho opatfeni, napf.
po zadani hesla.

Ovéreni funkénosti:

+ Provedte praktické namatkové testy, které prokazi, ze vysledky méfeni Ize vymazat pouze po spinéni
podminek a v pfipadé ru€niho vymazani, zda bylo uspé&sné aplikovano bezpecnostni opatfeni, napf. zda
bylo zadano heslo.

Priklad pfijatelného feseni:

» Pro detekci zmény dat se pocita v dusledku fyzikalnich vlivd kontrolni sou¢et CRC-16 uloZzeného bloku
dat a jeho hodnota je zapsana k ukladanému bloku dat.

Poznamka: Algoritmus neni tajny. Na rozdil od pozadavku L3 neni utajen ani po¢ate¢ni vektor CRC registru,
ani generujici polynom (tj. délitel algoritmu). Po¢ate&ni vektor a generujici polynom jsou znamy jak programu,
ktery vytvafi kontrolni soudty, tak programu, ktery je verifikuje.

» Naméfena data/faktury jsou chranény pfipojenym ¢asovym razitkem generovanym automaticky pfi jejich
vytvofeni a déle znackou nebo informaci, zda faktury byly & nebyly zaplaceny. Obsluzny program
presune/vymaze data pouze pokud faktury jiz byly zaplaceny, nebo se jedna o zastaralé faktury.

» Naméfené data nelze mazat bez pfedchozi autorizace, napf. prostfednictvim dotazu v dialogovém okné
nebo zpravou pozadujici potvrzeni vymazani.

» Automatické pfepisovani namérfenych dat je mozné jen tehdy, kdyz jsou zdznamy, které jsou ulozeny,
odpovidajicim zpusobem zabezpeceny. Parametr urujici pocet dni do data, kdy bude mozné
nameéfena data vymazat, je nastaven a zabezpecen pfi uvedeni do provozu dle potfeb uzivatele a
velikosti datového ulozisté. Pokud je pamét plna a neobsahuje zadné dostate¢né staré zaznamy, které
by mohly byt pfepsany, méfeni se zastavi. V takovém pfipadé Ize provést manualni mazani (s
predchozi autorizaci).
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Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového koédu:
Ovérte, zda jsou prostfedky zabezpeceni uloZzenych dat dostateéné a zda jsou spravné implementované.
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Trida rizika B | TFida rizika C

Trida rizika D

L3: Ochrana ulozenych dat méreni

UloZena naméfena data musi byt chranéna proti zamérnym zménam.

UpfFesnéni:

ovladacimi softwarovymi nastroji.

1. Musi byt aplikovany prostfedky ochrany proti zdmérnym zmé&nam, které Ize provést snadno dostupnymi

2. UlozZena data musi byt doplnéna daldimi kontrolnimi informacemi umoziujicimi ovéfeni jejich integrity,
a to pfi jejich vycteni, vyhodnoceni, zobrazeni &i jiném zpracovani.

3. Prostiedky zabezpeleni musi rovnéz zabranit

zamérnym zménam, které Ize provést
specialnimi sofistikovanymi softwarovymi
nastroji.

4. Pfivybéru vhodného algoritmu a minimaini délky
klice musi byt vzaty v uvahu pozZadavky a
doporuceni narodnich a mezinarodnich institut(
zodpovédnych za bezpecénost dat.

5. | kdyz bude algoritmus a kli¢ splfiovat vysokou
uroven ochrany, technické feseni standardniho
osobniho pocitace tento stuper ochrany nebude
naplfovat, pokud nebudou existovat dostate¢né
prostfedky ochrany pro programy, které
podepisuji nebo verifikuji pfenasena data (viz
zakladni pozadavky U pro univerzalni pocitace —
poznamka k pozadavku U6 - tfida rizika D).

Pozadovana dokumentace:

nacitaci software ovéfit integritu namérenych dat.

Metoda, jakym zplsobem je realizovana ochrana proti nepfipustnym umysinym zménam a jak muize

Postup validace:
Ovéreni na zakladé dokumentace:

» Vpfipadé pouziti kontrolniho souctu

elektronického podpisu:

» Ovéite, zda je kontrolni soucet nebo elektronicky
podpis generovan z celého bloku dat.

» Ovéfite, zda legalné relevantni software, ktery ¢te
data a vypocitava kontrolni sou€et nebo desifruje
elektronicky  podpis, skute¢né porovnava
vypoctené hodnoty s nominalnimi.

 Ovéite, zda jsou nevefejné udaje (napf.

pocatecni hodnota kli€e, pokud je pouZita)
zabezpe€eny proti odhaleni jednoduchymi
nastroji.

nebo

Postup validace (kromé postupu pozadovaného pro

tfidy rizika B a C):

Ovéreni na zakladé dokumentace:

 Ovéite, zda ©pfijatd opatfeni odpovidaji
nejnovéjSim pozadavkim na vysoky stupef
ochrany.
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Priklad pfijatelného feSeni:

Modul ukladaciho zafizeni vypocita CRC-32
souboru dat a pfipoji jej k souboru dat. Pro tento
vypocet pouziva tajnou pocatecni hodnotu. Tato
pocateéni hodnota je pouzita jako kli¢ a ulozena
jako konstanta ve spustitelném koédu. Cteci
modul ma tuto pocate¢ni hodnotu rovnéz
uloZzenou ve svém spustitelném kodu. Pred
pouzitim datové sady vypocita &teci modul
kontrolni soulet a porovna jej s kontrolnim
souctem uloZzenym v datové sadé. Pokud se obé
hodnoty shoduji, datova sada neni zfalSovana. V
opacném pfipadé modul pfedpoklada falzifikaci
a datovou sadu zahodi a oznadi, Zze naméfena
data jsou poSkozena.

Priklad pfijatelného feSeni:

Legalné relevantni ukladaci modul vygeneruje
elektronicky podpis pro uloZeny soubor dat. Ten
je pfipojen k ulozené datové sadé. Soukromy a
verejny kli€ pouzity pro podepisovani se generuji
v hardwarovém bezpeénostnim modulu, ktery
chrani soukromy kli¢ pfed manipulaci nebo
&tenim a exportuje verejny kli¢. Cteci modul ovéfi
elektronicky podpis pomoci vefejného klice, aby
zkontroloval pravost a integritu datové sady. K
prokazani puvodu datové sady potfebuje cteci
modul védét, zda vefejny kli¢ skuteéné patfi
ukladajicimu modulu. Proto se vefejny Kkli¢
zobrazuje na displeji méficiho pfistroje a muze
byt jednorazové zaregistrovan, napf. spolu se
sériovym Cislem pfistroje pfi jeho ovéfovani v
terénu. V pfipadé nesrovnalosti modul
prepoklada falSovani a sadu dat vyradi a oznami,
Ze naméfena data jsou poskozena.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):
Ovéreni na zékladé zdrojového kédu:

Ovérte, zda jsou prostredky zajisténi integrity dostate€né a zda jsou spravné implementovany.
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TFida rizika B | Trida rizika C

Trida rizika D

L4 Dohledatelnost ulozenych namérenych dat
Musi byt mozné zpétné dohledat pfislusné méfeni a mérici pristroj, pfi némz uloZena namérena data vznikla.

2.

3.
4.

Upfesnéni:
1.

Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méfenim, které data

vygenerovalo.

Dohledatelnost vyZaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méficim pfistrojem, ktery

data vygeneroval.

Pfedpokladem dohledatelnosti ke konkrétnimu méfeni je identifikace méfeni.
Pfedpokladem dohledatelnosti k méficimu pfistroji je identifikace méficiho pfistroje.

Pozadovana dokumentace:
Popis metody pouzité k zajiSténi dohledatelnosti.

Postup validace:
Ovéreni na zakladé dokumentace:

Ovérte, zda je kazda namérena hodnota spravné pfifazena
k pfislusnému méreni.

V pfipadé pouziti kontrolniho sou¢tu nebo elektronického
podpisu ovéfte, zda se kontrolni soucet Ci elektronicky
podpis podita z celého bloku dat.

Ovéfte, zda jsou nevefejné udaje (napf. poCateCni hodnota
klice, pokud je pouzita) zabezpeCena proti odhaleni
jednoduchymi nastroji.

Ovéreni funkénosti:

Ovérte, zda se prfislusna ulozena data shoduji s daty
vytisténymi na stvrzence nebo na fakture.

Ovéfte, zda je na stvrzence znak, dle kterého je mozné
naméfena data porovnat s referenénimi daty ulozenymi
v paméti podléhajici legalni kontrole.

Postup validace (kromé postupu

pozadovaného pro tfidy rizika B a C):

Ovéreni na zékladé dokumentace:

» Oveérte, zda prijata opatfeni odpovidaji
nejnovéj§im pozadavkim na vysoky
stupen ochrany.

Priklad pfijatelného feseni:
UloZeny blok dat obsahuje nasledujici prvky:

e Unikatni (pofadové) identifikacni Cislo a identifikaci
méficiho pfistroje, ktery hodnotu vygeneroval. Podpis,
ktery je pouzit pro zajisténi integrity dat, muze byt
zaroven pouzit pro zajisténi dohledatelnosti.

« Cas, kdy bylo méfeni provedeno (&asové razitko) a
identifikaci méficiho  pfistroje, ktery  hodnotu
vygeneroval.

Poznamka: Na stvrzence mlze byt uvedeno, ze naméfené
hodnoty Ize porovnat s referenénimi hodnotami uloZenymi
v paméti podléhajici legalni kontrole. Pfifazeni je provedeno
porovnanim identifikaCniho Cisla nebo Casového razitka na
dodacim dokladu s udaji v uloZeném bloku dat.

Priklad prijateIného feSeni:

Kromé pfijatelného feSeni pro rizikové
tfidy B a C, plvod certifikatd pouzivanych
k podepsani  naméfenych dat je
verifikovan PKI.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legéalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):
Ovérfeni na zakladé zdrojového kédu:

Ovéfte, zda jsou soubory naméfenych dat spravné sestaveny a spolehlivé vysledovany zpét k méficimu

pristroji a méfeni.
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Ttida rizika B | Ttida rizika C |

Trida rizika D

L5: Ochrana divérnych informaci

Davérné informace musi byt chranény pfed zménami, uchovavany v tajnosti a chranény pred zvefejnénim.

Upfesnéni:

1. Pristup ke ¢teni davérnych informaci ma pouze legalné relevantni software.

2. Prostfedky ochrany musi zajistit, aby nebylo mozné provadét zadné zmény snadno dostupnymi a
zvladnutelnymi softwarovymi nastroji.

3. V Zzavislosti na zplsobu ochrany se dlvérné informace mohou skladat z kli¢l, generatorovych

polynom(, po¢atec¢nich vektorll / poate¢nich hodnot atd.

4. Prostiedky zabezpe€eni musi rovnéz
zabranit zamérnym zménam, které Ize
provést specialnimi sofistikovanymi
softwarovymi nastroji

5. Technické FeSeni na bazi standardniho

osobniho pocitaCe neni pro zajisténi
vysokého stupné ochrany dostateéné bez
odpovidajicich hardwarovych prostfedku
ochrany kli¢e a dal$ich tajnych udaja (viz

zakladni pozadavky pro univerzalni
pocitace, UB).

Pozadovana dokumentace:

Popis spravy tajnych informaci a prostfedk( pro utajeni kli¢l a dalSich informaci.

Postup validace: Postup validace (kromeé postupu

Ovéreni na zakladé dokumentace:
« Oveéfite, zda nelze tajné informace odhalit.

pozadovaného pro tfidy rizika B a C):

Ovéreni na zakladé dokumentace:

« Ovéite, zda pfijata opatfeni odpovidaji
nejnovéj$im pozadavkim na vysoky stupen
ochrany.

Priklad pfijatelného feSeni:

Tajny kli¢ a souvisejici informace jsou ulozeny v binarnim
a zaSifrovaném formatu ve spustitelném kodu legalné
relevantniho softwaru. Software nenabizi Zzadné funkce pro
prohlizeni nebo Upravu téchto dat a volatiini pamét je
chranéna konfiguraci operaéniho systému, aby se
zabranilo nacteni citlivého kryptografického materialu, viz

O1.

Priklad prijateIného feSeni:

Tajny kli¢ je ulozen v Easti hardwaru, kterou Ize
fyzicky zaplombovat. Software nema zadné
nastroje umoznujici zobrazeni &i editaci téchto
udaju.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):

Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):

Ovéreni na zakladé zdrojového kédu:

» Ovérte, zda jsou spravné implementovana opatfeni pfijata pro spravu tajnych informaci.
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Tiida rizika B |

Tiida rizika C |

Trida rizika D

L6: Nacteni, ovéreni a zobrazeni ulozenych dat

V pfipadé, Zze se udaje z méfeni pouzivaji pro legalné relevantni ucely, musi existovat legalné relevantni
komponenta nebo modul pro naéitani, ovéfovani, manipulaci a zobrazeni uloZzenych naméfenych dat.

Upiesnéni:

1. Legalné relevantni software musi byt schopen nacitat, ovéfovat, zpracovavat a zobrazovat uloZzené udaje
o méfeni. Pozadavky tykajici se prezentace dat méfeni viz P8/U8.

2. Nactena naméfena data museji byt ovérena.

3. V pfipadé nesrovnalosti nesmi byt naméfend data pouZita pro dalsi legalné relevantni u€ely. Zaregistruji
se jako neplatné. Tento registr se povazuje za relevantni udaje o vysledku méfeni.
4. Na zobrazenych nebo vytisténych naméfenych udajich musi byt uvedena pfipadna nesrovnalost

naméfenych udaju.

Pozadovana dokumentace:
» Popis funkci softwaru nacitajiciho data.
« Popis zpUsobu ovéfovani naméfenych dat.

» Popis, jak jsou poSkozena data oznaCena a zobrazena.

Postup validace:
Ovéreni na zakladé dokumentace:

« Oveérite, zda je software nacitajici data schopen data spravné zobrazit.

Ovéreni funkénosti:

» Provedte praktické namatkové testy k ovéfeni, zda jsou pfi nacteni zobrazeny vSechny potfebné

informace.

Priklad prijatelného feSeni:

Legalné relevantni modul ukladaciho zafizeni
vypocita CRC32 datové sady a pfipoji ji k datové
sadé, viz L3. Pro tento vypolet pouziva tajnou
pocateéni hodnotu. Tato pocateéni hodnota je
pouzita jako kli€¢ a uloZzena jako konstanta ve
spustitelném kodu. Cteci modul méa tuto pocateéni
hodnotu rovnéz ulozenou ve svém spustitelném
kodu. Pfed pouzitim datové sady &teci modul
vypocita kontrolni soucet a porovna jej s kontrolnim
souétem ulozenym v datové sadé. Pokud se obé
hodnoty shoduji, datova sada neni falSovana. V
opaéném pfipadé modul pfedpoklada falSovani a
sadu dat vyfadi, ozna&i sadu dat jako poSkozenou a
uvede, Ze data méfeni jsou poSkozena.

Priklad prijatelného reseni:

* Legalné relevantni ukladaci modul vygeneruje
elektronicky podpis pro ulozeny soubor dat. Ten
je pfipojen k ulozené datové sadé. Soukromy a
vefejny Kkli¢ pouzivany pro podepisovani se
generuji v hardwarovém bezpecénostnim modulu,
ktery chrani soukromy kli¢ pfed manipulaci nebo
&tenim a exportuje verejny klig. Cteci modul
oveéfuje elektronicky podpis pomoci vefejného
klice, aby zkontroloval pravost a integritu datové
sady. K prokazani pavodu datové sady potiebuje
Cteci modul védét, zda vefejny kli¢ skuteéné patfi
ukladajicimu modulu. Proto je vefejny kli¢
zobrazen na displeji méficiho pfistroje a mize byt
jednordzové zaregistrovan, napf. spolu se
sériovym Cislem pfistroje pfi jeho ovéfovani v
terénu.

e V pfipadé nesrovnalosti modul pfedpoklada
falSovani a sadu dat vyfadi a oznadi sadu dat
jako poskozenou a uvede, ze data méfeni jsou
poskozena.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):

Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Oveérite, zda jsou prostfedky nacitani, ovérovani
spravné implementované.

elektronickych podpisli atd., dostate¢né a zda jsou
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Tiida rizika B | Tiida rizika C | Trida rizika D

L7: Automatické ulozeni
Namérena data musi byt po skonCeni méreni uloZzena automaticky.

Upiesnéni:

1. Funkce uloZeni nesmi byt zavisla na rozhodnuti operatora.

2. Pokud je na operatorovi pozadovano rozhodnuti, zda pfijmout &i nepfijmout vysledek méfeni, musi byt
naméfena data uloZzena automaticky poté, co operator takové rozhodnuti ugini.

Pozadovana dokumentace:
Popis automatického ulozeni. V pfipadé, Ze o uloZeni rozhoduje operator, pak také popis grafického
uzivatelského rozhrani.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveérte, zda je proces ulozeni automaticky.

Ovéreni funkénosti:

« Provedte praktické namatkové testy, zda se naméfené hodnoty po méfeni nebo po akceptaci vysledku
méreni automaticky ulozi. Ovéfte, zda menu neobsahuje zadna tlacitka ¢i pfikazy, které by automatické
ulozZeni prerusily i vypnuly.

Priklad prijatelného feSeni:
V menu grafického uzivatelského rozhrani neni zadna polozka ¢&i tladitko, kterym by bylo mozné
manualné spustit ulozeni naméfenych vysledkd. Naméfené hodnoty jsou spoleéné s dopliujicimi
informacemi (jako jsou Casové razitko, elektronicky podpis) zabaleny do datového bloku, ktery je
uloZen automaticky ihned po méfeni &i akceptaci vysledkd méfeni.

Dodatky pro tiidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladeé zdrojového kédu:
» Qveérte, zda jsou prostfedky automatického ulozeni dostate¢né a zda jsou spravné implementovany.
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Ttida rizika B | Trida rizika C | Ttida rizika D

L8: Kapacita paméti a kontinuita
Kapacita paméti pro dlouhodobé uloZeni dat musi byt pro zamySlené tcely dostatecna.

Upfesnéni:

1. Pokud je pamét plna nebo je-li pamét z pfistroje vyjmuta &i odpojena, operator je o tom informovan
prostfednictvim vystrahy.

2. Musi byt zajisténo, Ze Ize pfepsat pouze zastarala data.

3. Minimalni doba ulozeni namérfenych dat a pozadovanych informaci se fidi narodni legislativou, a proto
se jimi tato pfiruCka nezabyva.

4. Musi byt zpfFistupnény informace o kapacité paméti.

Pozadovana dokumentace:
» Kapacita paméti, popis spravy ulozenych naméfenych dat.
» Popis chovani zafizeni, pokud je ulozZisté plné nebo odstranéné.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveérite, zda dokumentace obsahuje Udaje o kapacité paméti nebo formulaci jejiho vypoctu.

e Oveérite, zda pfed koncem doby ulozeni dat stanovené a zdokumentované vyrobcem nem(ze dojit
k pfepsani dat.

Ovéreni funkénosti:

» Oveérte, zda se zobrazi varovani, Ze je pamét plna nebo Ze byla odejmuta, pokud je to relevantni.

Priklad prijatelného feseni:

» Méfeni, ktera Ize snadno a rychle prerusit: Kdyz je pamét nedostupna pfed dokon&enim méfeni: Mé&fici
pristroj disponuje dostatecné velkou do€asnou paméti pro ulozeni aktualni operace. Nelze nasledné
zahdjit dalSi méfeni a hodnoty ulozené v do¢asné paméti jsou uchovany do chvile, nez mohou byt
pfeneseny do archivni paméti.

» Meéfeni, ktera nelze prerusit: Kumulativni udaje jsou vyc¢teny a pfeneseny do paméti pozdéji, kdyz je tato
pamét opét k dispozici.

« Naméfena data jsou po provéfeni jejich stafi (pfislusna doba ulozeni se fidi narodni legislativou)
automaticky prepsana. Pfed pfepsanim dat je uzivatel vyzvan o povoleni data vymazat a data jsou
mazana pocinaje nejstarSimi.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
» Ovérte, zda jsou prostfedky ulozeni dostateéné a zda jsou spravné implementované.
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8 Rozsifeni T: Pfenos namérenych dat komunikacnimi
sitémi

Specifické poZadavky této kapitoly se aplikuji pouze, kdyZ jsou naméfrena data pfenasena
pfes komunikacni sité do vzdaleného zafizeni, kde jsou dale pouzita k legalné
relevantnim ucelum pfijemce. Tyto pozadavky doplfuji specifické pozadavky na software
jednoucelovych méficich pfistroji (pozadavky na pfistroje typu P) a software méficich
pfistroju vyuZzivajicich univerzalni pocita€ (poZzadavky na pfistroje typu U).

Toto rozSifeni se nevztahuje na pfipady, kdy naméfena data nejsou nasledné
zpracovavana k legalné relevantnim acelim. Pokud je software staZzen a nahran do
zafizeni podléhajiciho legalni kontrole, vztahuji se na néj pozadavky rozsifeni D.

8.1Technicky popis
V nasledujici tabulce jsou popsany dvé sitové konfigurace.

Popis konfiguraci

B) Uzaviena sit’
K siti je pfipojen pouze pevné dany pocet UCastnikl s jednoznaénou identitou, funkci a umisténim.
V8echna zafizeni v siti podléhaji legalni kontrole.

C) Oteviena sit’

K siti se mize pfipojit libovolny pocet ucastnikd (zafizeni s libovolnymi funkcemi). Ostatni U&astnici
nemuseji znat identitu, funkci a umisténi pfipojenych zafizeni.

Za otevienou sit jsou povazovany jakékoliv sité se zafizenimi podléhajicimi legalni kontrole, které mezi
sebou komunikuji pfes infracervené komunikaéni rozhrani nebo bezdratové.

Tabulka 8-1: Technicky popis komunikacnich siti.
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8.2 Specifické pozadavky na software pro prenos namérenych
dat

Trida rizika B | Tiida rizika C | Tiida rizika D

T1: Uplnost prenasenych namérenych dat
Prenesena namérena data musi obsahovat vSechny relevantni informace nutné k zobrazeni ¢&i k dalSimu
zpracovani namerenych hodnot v pfijimaci jednotce.

Upfesnéni:
1. Uplnost dat je individualni. Zavisi na typu méreni.

Pozadovana dokumentace:
Dokumentace vSech polozek bloku dat.

Postup validace:

Ovéreni na zakladé dokumentace:
» Oveéfite, zda blok dat obsahuje vSechny informace potfebné pro dal$i zpracovani naméfenych hodnot
pfijimaci jednotkou.

Priklad pfijatelného feSeni:

Blok dat se sklada z nasledujicich polozek:

* naméfené hodnoty ve spravném rozliSeni

spravna jednotka miry (z legalniho hlediska)

jednotkova cena nebo celkova cena k zaplaceni (je-li relevantni)
datum a ¢as méfeni (je-li relevantni)

oznacleni pfistroje, je-li to relevantni (pfenos dat)

misto méfeni (je-li relevantni)

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Oveéite, zda jsou bloky dat spravné sestaveny.
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Trida rizika B | Trida rizika C | Trida rizika D

T2: Zabezpeceni a ochrana prenasenych dat méreni
PfenaSena data méreni musi byt zabezpecena proti neumysinym a nahodnym zménam.

Upiesnéni:
1. Musi byt zavedeny prostiedky pro zabezpe€eni pfenasenych naméfenych dat proti neumysinym
zmeénam a pro zjisténi zmény nebo ztraty pfenaSenych namérenych dat.

Pozadovana dokumentace:
Popis metod pouzivanych k zabezpec&eni pfenaSenych namérenych dat a k detekci chyb pfenosu nebo ztraty
prenasenych naméfenych dat.

Postup validace:
Ovéreni na zakladé dokumentace:

« Oveérte, zda je zavedena metoda zabezpeceni prenasenych nameérenych dat a detekce chyb pfenosu
nebo ztraty pfenaSenych namérenych dat..

Priklad prijatelného feSeni:

e PFendSena data jsou doplnéna dalsi kontrolni informaci, tak aby mohl software pfijimaci jednotky
detekovat nahodné chyby béhem pfenosu.

e Detekce zmén dat se provadi kontrolnim souctem (algoritmem CRC-16) vSech bytl datového bloku.
Tento kontrolni soucet se pfilozi k pfenaSenym datlim. Pfedtim nez jsou data pouzita, pfijima¢ znovu
vypocita hodnotu kontrolniho souétu a porovna ji s pfenesenou nominalni hodnotou. Pokud se tyto
hodnoty shoduiji, jsou data validni a mohou byt pouzita. V opaéném pfipadé musi byt vymazana nebo
oznacena za neplatna.

Poznamka: Algoritmus neni tajny a na rozdil od pozadavku T3 neni tajny ani pocate¢ni vektor CRC registru, ani
generujici polynom, tj. délitel algoritmu. Pocate¢ni vektor a generujici polynom jsou zndmy jak programu, ktery
vytvafi kontrolni soucty, tak programu, ktery je verifikuje.

e  Vyuziti prostfedkll prenosovych protokold, napf. TCP/IP, IFSF.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéite, zda jsou prostfedky ochrany dat pfi pfenosu dostate€né a zda jsou spravné implementovany.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

T3: Ochrana pifenasenych namérenych dat
Prenadena namérena data musi byt chranéna proti zamérnym zménam.

Upiesnéni:

1. Tento pozadavek se vztahuje pouze na oteviené sité, nikoliv na sité uzaviené.

2. Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které Ize provést snadno dostupnymi
ovladacimi softwarovymi nastroiji.

3. Prostiedky zabezpefeni musi rovnéz zabranit
zamérnym zménam, které Ize  provést
specialnimi sofistikovanymi softwarovymi
nastroji.

4. P¥ivybéru vhodného algoritmu a minimalni délky
kliCe musi byt vzaty v Uvahu pozadavky a
doporucéeni narodnich a mezinarodnich institutd
zodpovédnych za bezpecénost dat.

5. Aby byla zajisténa vysoka uroven zabezpeceni,
je nutné aplikovat odpovidajici prostfedky
ochrany softwaru, ktery podepisuje &i verifikuje
prenasena data (napf. prostfedky hardwarové)
(viz také kapitola 5 pro software univerzalnich
pocitacli, pozadavek U6, upfesnujici poznamka 6
pro tfidu rizika D).

Pozadovana dokumentace:
Popis metody zabezpeceni.

Postup validace:
Ovéreni na zakladé dokumentace:
Zkontrolujte, zda byla zvolena vhodna metoda.

Priklad prijatelného FeSeni: Priklad pfijatelného feseni:

e Modul vysilajiciho zafizeni vypodita CRC-32 e Legalné relevantni vysilaci modul vygeneruje
souboru dat a pfipoji jej k souboru dat. Pro tento elektronicky podpis pro pfenaseny soubor dat.
vypocet pouziva tajnou pocatecni hodnotu. Tato Ten je pfipojen k pfenaSenému souboru dat.
poc¢ateCni hodnota je pouzita jako kli€ a ulozena Soukromy a vefejny kli€¢ pouzity pro
jako konstanta ve spustitelném kédu. PFijimaci podepisovani se generuji v hardwarovém
modul ma tuto po¢ate¢ni hodnotu rovnéz bezpenostnim modulu, ktery chrani soukromy
ulozenou ve svém spustitelném kddu. Pied kli¢ pfed manipulaci nebo ¢tenim a exportuje
pouzitim datové sady pfijimaci modul vypocita verejny kli€. Pfijimaci modul ovéFi elektronicky
kontrolni soucet a porovna jej s kontrolnim podpis pomoci vefejného klice, aby zkontroloval
souctem ulozenym v datové sadé. Pokud se obé pravost a integritu datové sady. K prokazani
hodnoty shoduji, datova sada neni zfalSovana. V integrity a autenticity datové sady musi pfijimaci
opacném pripadé modul pfedpoklada falSovani modul védét, zda verfejny kli¢ skute¢né patfi
a datovou sadu vyradi a pozada o opétovné vysilajicimu modulu. Proto je vefejny kli¢
zaslani dat. zobrazen na displeji méficiho pfistroje a mlze

byt jednorazové zaregistrovan, napf. spolu se
sériovym Cislem pfistroje pfi jeho ovéfovani v
terénu. V pfipadé nesrovnalosti pfijimaci modul
datovou sadu vyfadi a znovu pozada o opétovné
zaslani dat.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Oveéite, zda jsou spravné provedena opatfeni pro zajisténi integrity pfenaSenych dat méreni.
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Ttida rizika B | Ttida rizika C | Ttida rizika D

T4: Dohledatelnost prenesenych namérenych dat

Prenadena namérena data, ktera maji byt pouzity pro legalné relevantni ucely, musi byt mozné zpétné
vysledovat k méfeni a legalné relevantni komponenté nebo modulu nebo méricimu pfristroji, ktery je
vygeneroval.

Upfesnéni:

1. Tento pozadavek se vztahuje pouze na oteviené sité, nikoliv na uzaviené sité.

2. Dohledatelnost vyzaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méfenim, které data
vygenerovalo.

3. Dohledatelnost vyZzaduje vhodné pfifazeni (prolinkovani) naméfenych dat s méficim pfistrojem, ktery
data vygeneroval.

4. Predpokladem dohledatelnosti ke konkrétnimu méfeni je identifikace méfeni.

5. Predpokladem dohledatelnosti k méficimu pfistroji je identifikace méficiho pfistroje.

6. Musi byt aplikovany prostfedky ochrany proti zamérnym zménam, které Ize provést snadno dostupnymi
ovladacimi softwarovymi nastroiji.

7. Prostfedky zabezpe€eni musi rovnéz
zabranit zamérnym zmeénam, které
Ize provést specialnimi
sofistikovanymi softwarovymi nastroji.

8. PFi vybéru vhodného algoritmu a
minimalni délky klic¢e musi byt vzaty v
Uvahu pozadavky a doporuceni
narodnich a mezinarodnich institutl
zodpovédnych za bezpec€nost dat.

Pozadovana dokumentace:
e Popis metody pouzité k zajiSténi dohledatelnosti.

Postup validace:
Ovéreni na zékladé dokumentace:
Ovérte, zda je metoda pouzivana k zajisténi dohledatelnosti adekvatni.

Priklad prijatelného feSeni:

» Kazdy blok dat ma unikatni (pofadové) identifikacni Cislo, které obsahuje datum, kdy méfeni probéhlo
(Casové razitko).

» Kazdy blok dat obsahuje informace o pavodu naméfenych dat, tj. sériové Cislo nebo oznaceni méficiho
pristroje, ktery méfeni uskutecnil.

» Votevienych sitich je autentiCnost dat zaru€ena tehdy, kdyZ je blok dat opatien jednoznaénym
elektronickym podpisem, ktery se vztahuje na v8echny polozky pfenasenych dat.

» Prijemce souboru naméfenych dat kontroluje vérohodnost vSech tdaju.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

« Oveéfte, zda jsou spravné provedena opatfeni pfijatda k zajiSténi dohledatelnosti prenasenych
namérenych dat.
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Ttida rizika B | Ttida rizika C

Trida rizika D

T5: Ochrana davérnych informaci

Davérné informace musi byt chranény pfed zménami, uchovavany v tajnosti a chranény pred zvefejnénim.

Upfesnéni:

zvladnutelnymi softwarovymi nastroji.

1. Pristup ke ¢teni davérnych informaci ma pouze legalné relevantni software.
2. Prostfedky ochrany musi zajistit, aby nebylo mozné provadét zadné zmény snadno dostupnymi a

3. V zavislosti na zpusobu ochrany se duvérné informace mohou skladat z kli¢l, generatorovych
polynom(, po¢atecnich vektor(i / pocate¢nich hodnot, atd.

4. Prostiedky zabezpe€eni musi rovnéz
zabranit zamérnym zménam, které Ize
provést specialnimi sofistikovanymi
softwarovymi nastroji

5. Technické FeSeni na bazi standardniho
osobniho pocitate neni pro zajisténi
vysokého stupné ochrany dostateéné bez
odpovidajicich hardwarovych prostfedku
ochrany kli¢e a dal$ich tajnych udaja (viz

Ovéreni na zakladé dokumentace:
« Oveéfite, zda nelze tajné informace odhalit.

z&kladni pozadavky pro univerzalni
pocitace, U6).

Pozadovana dokumentace:

Popis spravy tajnych informaci a prostfedk( pro utajeni kli¢l a dalSich informaci.

Postup validace: Postup validace (kromeé postupu

pozadovaného pro tfidy rizika B a C):

Ovéreni na zakladé dokumentace:

e Ovéfte, zda pfijata opatfeni odpovidaji
nejnovéjsim pozadavkim na vysoky stupen
ochrany.

Priklad pfijatelného feSeni:

Tajny kli¢ a souvisejici informace jsou ulozeny v binarnim
a zasifrovaném formatu ve spustitelném kodu legalné
relevantniho softwaru. Software nenabizi Zzadné funkce pro
prohlizeni nebo Upravu téchto dat a volatiini pamét je
chranéna konfiguraci opera¢niho systému, aby se
zabranilo nacteni citlivého kryptografického materialu, viz
0O1.

Priklad prijateIného feSeni:

Tajny kli¢ je ulozen v ¢asti hardwaru, kterou Ize
fyzicky zaplombovat. Software nema zadné
nastroje umoznujici zobrazeni &i editaci téchto
udaja.

Dodatky pro tridu rizika E

Zdrojovy kéd legalné relevantniho softwaru. .

Pozadovana dokumentace (kromé& dokumentace pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:

» Oveérte, zda jsou prostfedky pro spravu kli€u dostateéné.

Postup validace (kromé postupu poZadovaného pro tfidu rizika D):
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Tiida rizika B | Trida rizika C | Trida rizika D

T6: Prijem, ovéfovani a zpracovani prenesenych namérenych dat
V pfipadé, Ze se udaje z méfeni pouzivaji pro legalné relevantni ucely, musi existovat legalné relevantni
komponenta nebo modul pro nacéitani, ovéfovani, manipulaci a zobrazeni uloZzenych namérenych dat.

Upiesnéni:

1. Legalné relevantni software musi byt schopen nacitat, ovéfovat, zpracovavat a zobrazovat ulozené
udaje o méfeni. Pozadavky tykajici se prezentace dat méreni viz P8/U8.

2. Nactena naméfena data museji byt ovéreny.

3. V pfipadé nesrovnalosti nesmi byt naméfena data pouzita pro dalSi legalné relevantni ucely.
Zaregistruji se jako neplatné. Tento registr se povazuje za relevantni udaje o vysledku méfeni.

4. Na zobrazenych nebo vytisténych naméfenych udajich musi byt uvedena pfipadna nesrovnalost
naméfenych udaju.

Pozadovana dokumentace:

» Popis funkci softwaru nacitajiciho data.

« Popis zpUsobu ovéfovani naméfenych dat.
» Popis jak jsou oznaCena poSkozena data.

Postup validace:
Ovéreni na zakladé dokumentace:

« Oveérite, zda jsou detekovana poskozena naméfena data a Ze nejsou akceptovana a jsou podle toho
nahrazena spravnymi nebo registrovanymi daty

Ovéreni funkénosti:

» Oveérite, zda jsou detekovana poskozena naméfena data a ze nejsou akceptovana a jsou podle toho
nahrazena spravnymi nebo registrovanymi daty

Priklad prijatelného feSeni: Priklad prijatelného feseni:

Legalné relevantni modul vysilajiciho zafizeni|s Legalné relevantni odesilajici software vytvofi
vypocita CRC32 datové sady a pfipoji ji k datové elektronicky podpis pro pfenaseny soubor dat.
sadé, viz T2 a T3. Pro tento vypoc&et pouziva tajnou Ten je pfipojen k pfenasenému souboru Gdaj(,
pocateéni hodnotu. Tato pocateéni hodnota je viz T2 a T3. Piijimaci modul ovéfi elektronicky
pouzita jako kli¢ a ulozena jako konstanta ve podpis pomoci vefejného kli¢e, aby zkontroloval
spustitelném kédu. Pfijimaci modul ma tuto pocatecni pravost a integritu datové sady. K prokazani
hodnotu rovnéz ulozenou ve svém spustitelném puvodu datové sady potfebuje pfijimaci modul
kédu. Pred pouzitim datové sady pfijimaci modul védét, zda vefejny Kkli€ skuteCné patfi
vypocita kontrolni soucet a porovna jej s kontrolnim odesilajicimu modulu. Vefejny kli¢ je proto
souttem uloZzenym v datové sadé&. Pokud se obé pfedem umistén na displeji méficiho pfistroje a
hodnoty shoduji, datova sada neni zfalSovana. V muZze byt jednorazové zaregistrovan, napf. spolu
opaéném pfipadé modul pfedpoklada falSovani a se sériovym ¢&islem pfistroje pfi jeho ovéfovani v
datovou sadu vyfadi a pozada o opétovné zaslani terénu. V pfipadé nesrovnalosti pfijimaci modul
dat. datovou sadu vyfadi a poZzada o opétovné zaslani

dat.

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika B aZ D):
Zdrojovy kod legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovérfeni na zakladé zdrojového kédu:
» Ovéite, zda jsou prostfedky zachazeni s poSkozenymi daty dostatené.
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Trida rizika B | Trida rizika C Trida rizika D

T7: Zpozdéni pii prenosu
Méreni nesmi byt nepripustné ovlivnéno zpoZdénim pri prenosu.

Upfesnéni:
1. Nadasovani pfenosu dat musi byt takové, aby ani v nehorSim pfipadé nedoslo k nepfipustnému ovlivnéni
méfeni.

Pozadovana dokumentace:
Popis zpusobu, jak je méfeni chranéno proti zpoZdénim pfi pfenosu.

Postup validace:
» Oveérte koncept ochrany, zda neni méfeni ovlivnéno zpozdénim pfi pfenosu.

Priklad prijatelného feseni:
Implementace komunikaénich protokol(l pro sbérnice ,field bus”.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B, C a D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B, C a D):

Ovéreni na zékladé zdrojového kédu:
» Ovéite, zda jsou prostfedky pfijaté pro zachazeni se zpozdénim pfi pfenosu dostatené.

Tiida rizika B | TFida rizika C | Tiida rizika D

T8: Dostupnost prenosovych sluzeb
V pfipadé nedostupnosti sluzeb sité nesmi dojit ke ztraté namérenych dat.

Upfesnéni:

1. Namérfena data se odlozenim pfenosu nebo potlatenim pfenosu nesmi poskodit

2. Pristroj vysilajici data musi byt schopen zvladat nahodné poruchy pfenosu.

3. Reakce méficiho pfistroje na vypadek pfenosovych sluzeb zavisi na principu méreni (viz RozSifeni I).

Pozadovana dokumentace:
Popis prostfedkl zabezpeceni pfi ruSeni pfenosu nebo jinych vypadcich.

Postup validace:

Ovéreni na zékladé dokumentace:
» Ovéite pfijaté prostfedky ochrany naméfenych dat pfed ruSenim a vypadky b&éhem pfenosu.

Ovéreni funkénosti:

» Namatkovymi kontrolami ovéfte, Ze v dlisledku pferuSeni pfenosu nedojde ke ztraté namérenych dat.

Priklad pfijatelného feseni:

1) Meéfeni, ktera Ize snadno a rychle pferusit: Méfeni Ize dokonCit i v pfipadé vypadku pfenosu. Nicméné
méfFici pFistroj nebo zafizeni, které pfenasi namérena data, ma dostatecné velkou do€asnou pamét pro
ulozeni aktualni operace. Nelze nasledné zahdjit dalSi méfeni a hodnoty ulozené v doCasné paméti jsou
uchovany do chvile, nez mohou byt pfeneseny. Vice pfikladl naleznete v Casti I.

2) Méfeni, ktera nelze prerusit: Kumulativni idaje jsou vy&teny a pfeneseny pozdéji, kdyz je toto spojeni
opét obnoveno.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):
Ovéreni na zakladé zdrojového koédu:
» Ovérte, zda jsou prostredky reakce na preruseni pfenosu dostatecné.
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9 RozsSireni S: Oddéleni softwaru

Oddéleni softwaru je volitelny zpisob umoznujici rozlisit legalné relevantni software
od legalné nerelevantniho softwaru. Komunikaci mezi témito oddélenymi &astmi
softwaru zajiStuji ochranna rozhrani. Pokud vyrobce spini podminky oddéleni
softwaru, nemusi pfi zméné legalné nerelevantniho softwaru podstupovat procedury
schvalovani typu.

Pokud se na pfistroj vztahuji specifické poZadavky této kapitoly, jsou povazovany za
doplnék k zékladnim pozadavkim na typy pfistroju P a U uvedenych v kapitolach 4 a
5 této pfrirucky.

9.1 Technicky popis
Méfici pristroje Ci systémy Fizené softwarem jsou obecné komplexni a jsou tvofeny
legalné relevantnimi i legalné nerelevantnimi moduly. Je vyhodné (nikoliv vSak
povinné) tyto typy softwarovych modultu oddélit.
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9.2 Specifické pozadavky na software v pripadé oddéleni
softwaru

Trida rizika B | Trida rizika C | TFida rizika D
$1: Realizace oddéleni softwaru
Cast softwaru obsahujici legalné relevantni software a parametry musi byt jednoznacné oddélena od
ostatnich casti softwaru.
Upfesnéni:
1. Samotné ochranné rozhrani (viz S3) je legalné relevantni.
2. Pokud jde o urceni, zda je &i neni legalné relevantni software, parametry nebo Udaje, viz kapitola
15.

Pozadovana dokumentace:
Pojmenovani v§ech modull, které tvofi legalné relevantni software.

Postup validace:

Ovéreni na zakladé dokumentace:
« Ovéfte, zda je pojmenovani spravné a seznam modull kompletni.

Priklad prijatelného reseni:

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu pozadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:
« Ovéfte (napf. analyzou toku dat pomoci nastroji nebo ru¢né), zda jsou vSechny moduly, které se
podileji na zpracovani naméfenych dat, registrovany jako legalné relevantni software.
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Trida rizika B | Tiida rizika C | Trida rizika D

S$2: SmisSena indikace
Legalné relevantni ddaj musi byt generovan legalné relevantnim softwarem a musi byt jasné odlisitelny
od legalné nerelevantniho tdaje.

Upiesnéni: ---

1. Legalné relevantni zobrazeni musi byt chranéno proti vlivu legalné nerelevantniho softwaru, viz S1.
2. Legalné relevantni software musi generovat legalné relevantni indikaci a nesmi umoznit legalné
nerelevantnimu softwaru pfistup k namérenym datim az po zobrazeni vysledku méfeni.

3. Legalné relevantni udaj se uvede tak, aby bylo zfejmé, Ze se jedna o legalné relevantni udaj.

4. Legalné relevantni zobrazeni musi byt viditelné ihned po zahajeni méfeni a az do zobrazeni vysledku
méreni. Uzivatel tak mize zkontrolovat, zda udaj obsahuje potfebné Udaje o méfeni, napf. jednotkovou
cenu. Dal$i pokyny v pfipadé provozniho systému viz O8.

Pozadovana dokumentace:
e Pojmenovani moduld, které umoziuji prezentaci legalné relevantnich udaji z méfeni.
e Popis zpusobu, jak je zabranéno tomu, aby k naméfenym datlim pfed zobrazenim vysledku
méreni mél pristup software, ktery neni legalné relevantni.
e Popis zplsobu, jakym Ize rozliSit legalné relevantni zobrazeni od zobrazeni, které neni legalné
relevantni.

Postup validace:
Ovéreni na zakladé dokumentace:
o Ovérte, zda software, ktery neni legalné relevantni, nema pfistup k naméfenym datim pred
jejich zobrazenim.
Ovéreni funkénosti:
e Prostfednictvim vizualni kontroly posudte, zda jsou legalné relevantni udaje jasné odlisitelné od
Udaju, které nejsou legalné relevantni.

Priklad prijatelného feSeni:

e Legalné relevantni Udaj je zobrazen ve vyhrazené €asti displeje, ktera je pod kontrolou legalné

relevantniho softwaru. Technicka opatfeni vyzadovana od aplikace jsou:

a. Do doby, nez jsou udaje o méfeni zobrazeny, nemaji moduly, které nejsou legalné relevantni,
zadny prfistup k naméfenym dattiim.

b. Aplikace se pravidelné aktualizuje. Souvisejici modul kontroluje, zda je aplikace viditelna, dokud
neni méfeni ukoneno. Zpracovani dat méfeni se zastavi vzdy, kdyz je tato aplikace zaviena nebo
neni zcela viditelna.

e Legalné relevantni udaj se zobrazuje v okné, které je pod kontrolou legalné relevantniho

softwaru. Toto okno je vzdy nahofe. Viz roz8ifeni O4.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:

» Ovéfte, zda legalné relevantni software generuje indikaci naméfenych hodnot.

« Ovéite, zda je realizovana implementace smiSené indikace spravna.

» Ovéfte, zda indikace nemuize byt ménéna €i potlaéena legalné nerelevantnimi programy.
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Tiida rizika B | Tiida rizika C | Trida rizika D

8$3: Ochranné rozhrani

Interakce a vyména dat mezi legalné relevantnim a legalné nerelevantnim softwarem se provadi

vyhradné prostrednictvim ochranného rozhrani, které je plné pod kontrolou legalné relevantniho

softwaru.

Upfesnéni:

1. Tento pozadavek se vztahuje na vSechny typy interakci a vymén dat mezi legalné relevantnim a
legalné nerelevantnim softwarem.

2. Veskera komunikace musi byt vyhradné realizovana pres definované ochranné rozhrani.

3. Pripustné jsou pouze takové interakce a toky dat, které nemaiji nepfipustny vliv na proces méfeni,
zejména na legalné relevantni software, specifické parametry pfistroje a namérena data.

4. Planovani a prabéh procesu méfeni nesmi byt ovlivnény softwarem, ktery neni legalné relevantni.

5. V pfipadé separace softwaru v legalné relevantnim opera¢nim systému viz O4.

6. Ochranné rozhrani mezi legalné relevantnim a legalné nerelevantnim softwarem musi byt co
nejmensi a nesmi obsahovat Zadné zbytecné funkce. Musi byt pIné pod kontrolou legélné
relevantniho softwaru.

Pozadovana dokumentace: Popis softwarového rozhrani
« Popis ochranného rozhrani véetné popisu povolenych interakci a tokU dat.

Postup validace:

Ovéreni na zakladé dokumentace:

e Oveérfte, zda jsou definovany a popsany vSechny funkce legalné relevantniho softwaru a ukony
procesu méfeni, které |ze spustit pfes ochranné rozhrani.

« Oveéfte, zda jsou definovana a popsana data, ktera Ize pres toto rozhrani posilat.

» Provedte kontrolu vérohodnosti, zda je popis interakci a vymén dat kompletni.

Priklad prijatelného feSeni:

e Legalné nerelevantni software je uzavien v knihovné pro vypocet legalné nerelevantnich udaju.
Legalné relevantni software tak ma plnou kontrolu nad vSemi interakcemi s legalné nerelevantnim
softwarem. Kazdé volani legalné relevantniho softwaru do knihovny véetné pfenasenych dat je
zdokumentovano. Zadny prenos dat nema nepfipustny vliv na legalné relevantni software.

Dodatky pro tridu rizika E

PoZadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zékladé zdrojového kédu:

» Zkontrolujte navrh softwaru. Jestli je tok dat jednoznaéné definovan legalné relevantnim softwarem
a zda je mozné ho ovéfit.

» Ovérfte tok dat pfes ochranné rozhrani s pouzitim odpovidajicich nastroju pfip. manualné. Ovérte,
zda je zdokumentovan veskery tok dat mezi jednotlivymi ¢astmi softwaru. Patrejte po nepfipustném
toku dat.

» Ovéite, zda jsou zdokumentovany interakce vyvolané legalné nerelevantnim softwarem. Pétrejte po
nepfipustnych interakcich.
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v rv

10 Rozsireni D: Stahovani legalné relevantniho softwaru

Toto rozSifeni je nutné aplikovat na pfistroje vybavené nastroji na stahovani softwaru
bez poruSeni plomby. Pozadavky zde uvedené jsou pouze doplnénim zakladnich
pozadavku na pfistroje typu P nebo U popsanych v kapitolach 4 a 5 této pfirucky.

Tato pfiruCka nezavadi zadna nafizeni s ohledem na povoleni Ci omezeni stahovat
software do méficich pfistroji v provozu bez nutnosti poruSeni plomby. Pokud je
nicméné stahovani softwaru do pfistroje bez poruseni plomby povoleno, pak je nutné
zohlednit specifické pozadavky tohoto rozsifeni.

10.1 Technicky popis
Rozsah konfiguraci, které jsou pro stahovani softwaru obecné mozné, je rozsahly. Viz
popis v nasledujici tabulce.

Konfigurace hardwaru

Pristroje s nastroji na stahovani softwaru mohou byt bud jednoucelové (typ P), nebo
se muze jednat o pfistroje vyuzivajici univerzalni pocitac (typ U). Spojeni pro pfenos
softwaru maze byt pfimé (napf. RS 232, USB), nebo muze vyuzivat uzavienou sit
(napf. ethernet, sit LAN postavenou na technologii Token ring) €i otevienou sit’ (napf.
internet).

Konfigurace softwaru

Cely software, ktery ma byt stazen, muze byt legalné relevantni nebo muze byt legalné
relevantni software oddélen od legalné nerelevantniho softwaru. V pfipadé oddéleni
softwaru bude predmétem nize uvedenych pozadavkl pouze stahovani legalné
relevantniho softwaru. Pokud bylo oddéleni softwaru certifikovano, lze legalné
nerelevantni software stahovat bez jakéhokoliv omezeni.

Tabulka 10-1: Technicky popis konfiguraci pro automatické stahovani softwaru.

Stahovani softwaru tvofi dvé (logické) etapy: (1) Proces pfenosu na méfici pfistroj a
(2) instalace pfeneseného softwaru.
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10.2 Specifické pozadavky na software

Trida rizika B ‘ Tfida rizika C Tfida rizika D

D1: Mechanismus stahovani
Obé etapy stahovani softwaru, pfenos i nasledna instalace softwaru, musi probihat automaticky a bez
vlivu na zabezpeceni legalné relevantniho softwaru

Upfresnéni:

1. Pristroj musi byt vybaven legalné relevantnim softwarem, ktery provadi kontrolu funkci dle
pozadavkl D2 az D4.

2. Pristroj musi byt schopen detekovat selhani pfenosu softwaru nebo nasledné instalace. Musi byt
zobrazeno upozornéni. Neuspésny pfenos nebo instalace nebo pferuseni pfenosu ¢&i instalace
nesmi ovlivnit plvodni stav méficiho pfistroje. Jinak musi byt na pfistroji trvale zobrazeno chybové
hlaseni a dokud nebude zasadni chyba odstranéna, nebude mozné pfistroj pouzit k dalSimu méfeni.

3. Po uspé&3ném dokonceni instalace musi byt aktivovany vSechny prostfedky zabezpeceni.

4. P¥i pfenosu a nasledné instalaci softwaru musi byt pozastaven proces méfeni nebo musi byt
odpovidajicim zplsobem zaji$§t€na spravnost méfeni.

5. Pocet opakovanych pokus(l o pfenos a instalaci musi byt pfiméfené omezen.

Pozadovana dokumentace:
Dokumentace musi popisovat zplisob implementace podminek uvedenych v ¢asti Upfesnéni.

Postup validace:

Ovéreni na zékladé dokumentace:
» Oveéite, zda jsou spIlnény podminky uvedené v ¢asti ,Upfesnéni*.

Ovéreni funkénosti:
» Provedte alespon jedno staZeni softwaru z ddvodu kontroly, zda probéhlo spravné.

Priklad prijatelného feSeni:
Cela cast tvorena legalné relevantnim softwarem je neménna, tj. nedovoluje stahovani ¢i zmény bez
poruseni plomby.

Pomocny program trvale ulozeny v legalné relevantni ¢asti softwaru, ktery:

navazuje spojeni s vysilatelem a kontroluje povoleni

automaticky zamezuje méfeni pfi pfenosu a instalaci

automaticky pfenasi legalné relevantni software do zabezpe&ené dofasné oblasti

automaticky provadi kontroly poZadované dle D2 az D4

automaticky instaluje software do spravného umisténi

provadi interni organizaci, tj. maze zalozni soubory atd.

zajistuje, aby bezpecnostni prvky, které byly kvali usnadnéni pfenosu a instalace vyfazeny, byly
po dokonceni téchto operaci zase automaticky nastaveny na pozadovanou uroven

h. zahajuje odpovidajici procesy oprav, pokud dojde k poruse.

@rooo o

V €lenskych statech, v nichz neni povoleno stahovani softwaru do pfistrojl v provozu, musi existovat
moznost zablokovat funkci stahovani softwaru a to zabezpec€ovacimi prostfedky (pfepinac,
zabezpec€eny parametr). V tomto pfipadé nesmi byt mozno legalné relevantni software stahnout bez
porueni plomby/zabezpeceni.

Dodatky pro tiidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Cast zdrojového kodu legalné relevantniho softwaru zajiStujici fizeni procesu stahovani.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéite, zda jsou prostfedky pro fizeni procesu stahovani dostatecné.
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Ttida rizika B | Trida rizika C | Ttida rizika D

D2: Prokazani vérohodnosti preneseného softwaru
Je tfeba implementovat prostfedky zarucujici autenticnost pfeneseného softwaru.
Upfresnéni:
1. Pred instalaci pfeneseného softwaru musi probéhnout nasledujici kontroly:
a. kontrola autenti¢nosti softwaru,
b. kontrola, zda software patfi k méficimu pfistroji, na néjz ma byt nainstalovan.
2. Pfinese-li tato kontrola negativni vysledek, bude to povaZzovano za chybu pfenosu a dale je nutné
postupovat dle pozadavkd D1.

3. Pfi vybéru vhodného algoritmu a
minimalni délky kli¢e musi byt vzaty
v uvahu pozadavky a doporuleni
narodnich a mezinarodnich institutd
zodpovédnych za bezpec€nost dat.

Pozadovana dokumentace:
Dokumentace musi popisovat zplsob provadéni kontrol uvedenych v ¢asti ,Upfesnéni®.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveéfte, zda jsou popisované kontroly dostatecné.
Ovéreni funkénosti:

» Ovéfte, zda je zamezeno instalaci neautentického softwaru nebo softwaru, ktery nepatfi k danému
méficimu pfistroji.

Priklad prijatelného feSeni:
1.a Autenticnost: Z divodu ochrany integrity softwaru (viz D3) je generovan elektronicky podpis ¢asti
softwaru, ktera ma byt stazena. Autenti¢nost je zaru¢ena tehdy, kdyz kli¢ ulozeny v legalné relevantnim
softwaru pFistroje potvrdi, Ze elektronicky podpis pochazi od vyrobce pfistroje. Kontrola podpisu probiha
automaticky. Kli¢ mize byt zménén pouze po poruseni plomby.
1.b.Spravny typ méficiho pristroje
Kontrola typu pfistroje se provadi automatickym porovnanim oznaceni typu pfistroje ulozeného
v legalné relevantnim softwaru pfistroje se seznamem kompatibilnich pfistrojd, ktery je soucasti
softwaru.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantni ¢asti softwaru.

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéite, zda jsou implementovany prostfedky kontroly podminek uvedenych v &asti Upfesnéni.
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Trida rizika B | Trida rizika C | Trida rizika D

D3: Integrita stahovaného softwaru
Stahovany software musi byt chranén proti tmysinym zménam.

Upresnéni:

1. Pred instalaci pfeneseného softwaru je nutné zkontrolovat, zda nebyl software pfi pfenosu zménén.

2. PFinese-li tato kontrola negativni vysledek, bude to povazovano za chybu pfenosu a dale je nutné
postupovat dle pozadavk(d D1.

3. P¥i vybéru vhodného algoritmu a minimalni
délky klice musi byt vzaty v ivahu pozadavky
a doporuceni narodnich a mezinarodnich
institutl zodpovédnych za bezpecnost dat.

Pozadovana dokumentace:
Dokumentace musi popisovat zplisob provadéni kontrol.

Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéfite, zda je popsana kontrola dostate¢na.

Ovéreni funkénosti:

* Ovéfte, zda je zamezeno instalaci zménéného softwaru.

Priklad prijatelného feSeni: Priklad prijatelného feSeni:

* Integritu softwaru Ize ovéfit pfepoétem | ¢ Jako podpis je pouzit algoritmus SHA s RSA.
kontrolniho  souétu legalné relevantniho Desifrovaci kli¢ je ulozen v legalné relevantni
softwaru a porovnanim pfislusného vysledku Casti softwaru a nelze ho zménit nebo vycist
s kontrolnim souc¢tem skrytym v softwaru. bez poruSeni plomby.

* Prijatelny algoritmus: CRC, tajny pocatecni
vektor, délka 32 bitd. Pogatecni vektor je ulozen
Vv legalné relevantnim modulu.

Dodatky pro tridu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru

Postup validace (kromé postupu poZadovaného pro tfidy rizika B az D):

Ovéreni na zakladé zdrojového kédu:
» Ovéite, zda jsou prostredky kontroly integrity dostatecné.
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Tiida rizika B | Trida rizika C | Trida rizika D

D4: Navaznost stahovaného legalné relevantniho softwaru
Za ucelem naslednych kontrol musi byt v pfistroji zaji§téna odpovidajicimi technickymi prostfedky zpétna
navaznost a dohledatelnost stahovanych legalné relevantnich softward.

Upresnéni:

1. Musi byt zaznamenana a zabezpecena vSechna relevantni data umozniujici dohledat stahovani nebo
pokus o stahovani softwaru. Patfi k nim napf. datum a ¢as stahovani, oznadeni softwaru, ptvod
pfenosu, oznameni o uspésnosti pfenosu.

2. Zaznamenana data museji byt dostupna po adekvatni dobu (délka této doby je uréena nafizenimi
mimo ramec MID).

3. Zaznamenana data musi byt na vyZzadani zobrazena.

4. Prostfedky a zaznamy slouzici k dohledatelnosti jsou soucasti legalné relevantniho softwaru, a jako
takové museji byt nalezitym zplsobem chranény.

Pozadovana dokumentace:

Dokumentace musi popisovat:

« zplsob implementace a zabezpeceni prostfedkd navaznosti a dohledatelnosti,
 strukturu zaznamu,

» zplsob, jak Ize zaznamenané informace zobrazit

Postup validace: Postup validace (kromé postupu
Ovéreni na zakladé dokumentace: pozadovaneho pro ffidy rizika B a C):
« Oveérite, zda implementované prostiedky dohledatelnosti | Ovéreni na zakladé dokumentace:

splfiuji podminky uvedené v ¢asti Upfesnéni. « Ovéfte, zda pfijatd  opatfeni
Ovéreni funkénosti: odpovidaji nejnovéjSim pozadavkim
» Oveérte funkénosti prostfedkl pfi stahovani softwaru. na vysoky stupen ochrany.

Priklad prijatelného feSeni:

« Auditni stopa: Mé&fici pFistroj je vybaven zaznamnikem udalosti, ktery automaticky zaznamenava
minimalné datum a ¢as stahovani, oznacéeni stahovaného legalné relevantniho softwaru, oznaceni
vysilaci strany a zaznam o Uspé3snosti procesu. Zaznam o Uspésnosti stahovani se vytvofi pfi kazdém
pokusu o staZeni softwaru bez ohledu na jeho vysledek.

* Po dosazeni limitu kapacity zaznamniku auditni stopy musi technologické prostfedky zabranit
dalSimu stahovani softwaru. Auditni stopu Ize vymazat pouze po poruseni plomby. Umistit novou

plombu je opravnén pouze kontrolni Gfad.

Dodatky pro tfidu rizika E

Pozadovana dokumentace (kromé dokumentace pro tfidy rizika B az D):
Zdrojovy kéd legalné relevantniho softwaru

Postup validace (kromé postupu pozadovaného pro tfidu rizika D):

Ovéreni na zakladé zdrojového kédu:
» Ovéfte, zda jsou prostfedky sledovani procesu stahovani dostate¢né.
» Oveéite, zda jsou prostfedky zabezpeleni ulozenych dat dostatec¢né.
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11 RozsSireni I: Pozadavky na software pristroju
konkrétniho typu

Toto rozSifeni pouze dopliuje obecné pozadavky na software uvedené v predchozich
kapitolach a nelze jej tedy vnimat oddélené od Casti P nebo U Ci od ostatnich rozsSifeni
(viz kapitola 2). Je obdobou pfiloh MI-x smérnice MID urCenych pro konkrétni typy
pristrojl. Vénuje se specifickym vlastnostem meéficich pfistroji nebo systémua (Ci
podsestav) a pozadavkim na né. Zadné z téchto pozadavkd nicméné nepresahu;ji
ramec smérnice MID. Na doporuceni organizace OIML nebo na normy ISO/IEC je
v nasledujicim textu odkazovano pouze tehdy, kdyz jsou v souladu se smérnici MID a
vykladem jejich pozadavku.

RozSifeni | se zabyva vlastnostmi softwaru danych méficich pfistroju a uvadi, jaké jsou
na néj kladeny pozadavky. Kromé toho méficim pFistrojum pfifazuje urcitou tfidu rizika
dle typu (kategorie) pfistroje. Tim je zajisténa harmonizace na roviné zkouseni,
zabezpeceni a shody daného softwaru.

RozSifeni | by vtuto chvili mélo pfedstavovat prvni navrh, jenz bude pfislusnymi
odbornymi pracovnimi skupinami WELMEC v budoucnu dale doplfiovan. Ma proto
otevienou strukturu - vytvari jakousi kostru, ktera je s vyjimkou pfifazeni tfid rizika
vyplnéna pouze ¢astecné (napf. u meéficu spotifeby a automatickych vazicich pfistroju).
Na zakladé zkuSenosti a rozhodnuti pfislusnych pracovnich skupin WELMEC muze
byt toto rozSifeni pouzito i pro jiné pfistroje MID (a také pro pristroje, které v této
smérnici nejsou zahrnuté) podle ziskanych zkuSenosti a rozhodnuti pfijatych
prislusnymi pracovnimi skupinami WELMEC.

11.1 Struktura

Existuji rizné aspekty softwaru specifické pro dany typ méficiho pfistroje, které mize
byt tfeba zvazit. Tyto aspekty by mély byt systematicky feSeny nasledujicim
zpusobem: Kazda podkapitola tykajici se konkrétniho pfistroje by méla byt rozdélena
do nasledujicich kategorii.

11.1.1 Specifické predpisy, normy a dalSi normativni dokumenty

V tomto oddilu by mély byt uvedeny zvlastni pfedpisy, normy a jiné normativni
dokumenty vztahujici se ke konkrétnimu pfistroji (nebo kategorii pfistroji), napf.
doporuceni organizace OIML nebo smérnice WELMEC, které mohou byt uzite¢né pfi
vyvoji zvlastnich pozadavku na software pro prislusny pristroj (Ci kategorii pfFistroju)
s ohledem na interpretaci pozadavkl uvedenych v Pfiloze 1 smérnice MID a
specifickych pfiloh.

Specifické pozadavky na software obvykle doplfiuji obecné pozadavky uvedené
v pfedchozich kapitolach. Pokud tomu tak neni, mélo by byt jednoznacné uvedeno,
zda specificky pozadavek na software nahrazuje jeden (Ci vice) obecnych pozadavku
na software, nebo zda se jeden (Ci vice) obecnych pozadavkl v konkrétnim pfipadé
na software pfistroje nevztahuiji a proc.
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11.1.2 Technicky popis
V tomto oddilu mohou byt uvedeny nasledujici informace:
- pfiklady nej¢astéjSich specifickych technickych konfiguraci,
- jak jsou na téchto pfikladech pouzity pozadavky P, U a rozSifeni a

- uzite€né kontrolni seznamy (dle pfistroje) pro vyrobce i zkousejiciho
Popis by mél zahrnovat:

- princip méfeni (kumulativni méfeni nebo jednotlivé, nezavislé méfici
ukoly; opakovatelné nebo neopakovatelné mérfeni; statické nebo
dynamické méfeni),

- popis detekce chyb a reakce na né; jsou mozné dvé situace:

a) existence chyby je zfejma, nebo ji Ize snadno odhalit, nebo ji dokazi
detekovat hardwarové prostredky,

b) existence chyby neni zfejma a nelze ji snadno odhalit, nejsou dostupné
hardwarové prostfedky na jeji detekci.
V druhém pfipadé (b) se detekce chyb a reakce na né neobejde bez

odpovidajicich softwarovych prostiedkl, na néz se vztahuji pfislusné
pozZadavky.

- konfiguraci hardwaru; mély by byt zahrnuty alespor nasledujici body:
a) jedna se o modularni systém zalozeny na viceucelovém pocitaci, nebo o
jednoucelovy pfistroj s integrovanym systémem podléhajicim legalni
kontrole?
b) je pocitatovy systém samostatny, nebo je sou€asti uzaviené sité (napf.
ethernet, LAN s technologii token ring), nebo oteviené sité (napf. internet)?

c) je snimac pfistroje oddéleny (. je v samostatném krytu a ma samostatné
napajeni) od systému typu U, nebo je do ného ¢astecné Ci zcela
integrovany?

d) podléha uzivatelské rozhrani vzdy legaini kontrole (plati pro typ pfistrojli P i
U), nebo mize byt pfepnuto do jiného provozniho rezimu, jenz legalni
kontrole nepodléha?

e) predpoklada se dlouhodobé ulozeni dat? Pokud ano, bude vyuzita lokalni
pamét (napf. harddisk), nebo vzdalena pamét (napf. server)?

f)  jedna se o pevnou pamét (napf. vnitfni ROM), nebo vyménnou (napf.
disketa, CD-RW, pamétova karta smart-media, nebo flash disk)?
- konfiguraci softwaru a prostfedi; mély by byt zahrnuty alespor
nasledujici body:
a) jaky operacni systém je pouZzit nebo mize byt pouzit??

b) jsou v systému kromé legalné relevantniho softwaru i jiné softwarové
aplikace?

c) obsahuje systém né&jaky software nepodléhajici legalni kontrole, ktery ma
byt na zakladé schvaleni volné ménén?

11.1.3 Specifické pozadavky na software
Tento oddil by mél obsahovat seznam specifickych pozadavki na software a
komentare k nim. Formou by se mél podobat pfedchozim kapitolam.
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11.1.4 Priklady legalné relevantnich parametra, funkci a dat
V tomto oddilu mohou byt uvedeny pfiklady

- specifickych parametru pfistroje (napf. jednotlivé konfiguracni a kalibracni
parametry konkrétniho méficiho pfistroje),

- specifickych parametrt daného typu pfistroje (napf. specifické parametry,
které jsou urCeny pfi zkouSce typu), nebo

- legalné relevantni, specifické funkce.

11.15 Dalsi vlastnosti
V tomto oddilu mohou byt zminény dalSi vlastnosti, napf. konkrétni dokumentace
pozadovana pro zkouseni daného typu (softwaru), specifické popisy a pokyny, které
maji byt dodany k certifikatim schvaleni typu (TEC), nebo dalsi informace (napf.
pozadavky tykajici se testovatelnosti).

11.1.6 Prirazeni tridy rizika

V tomto oddilu by méla byt definovana prislusna tfida rizika pro pfistroje typu x. To Ize
provést dvéma zpusoby:
- obecné (s platnosti pro vSechny kategorie pfislusného typu), nebo

- podle oblasti pouziti, kategorie, nebo jinych vlastnosti, pokud néjaké
existuji.
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11.2 Vodomeéry

11.2.1 Zvlastni predpisy, normy a jiné normativni dokumenty
V souladu s €lankem 2 smérnice MID mohou cClenské staty nafidit, aby vodomeéry
pouzivané v domacnostech, obchodech a lehkém pramyslu podléhaly smérnici MID.
Specifické pozadavky uvedené v této kapitole vychazeji pouze z pfilohy MI-001.

Doporucéeni a normy organizace OIML nebyly zohlednény.

11.2.2 Technicky popis
11.2.2.1 Konfigurace hardwaru
Vodoméry jsou obvykle jednoucelové pfistroje (v tomto dokumentu oznaCované jako
typ P).
11.2.2.2 Konfigurace softwaru

Konfigurace softwaru se liSi podle vyrobce, ale obvykle se pfedpoklada, Ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

11.2.2.3 Princip méreni
Vodoméry prubézné kumulativné méfi objem spotfebované vody. Zobrazuji celkovy
objem spotfebované vody. Pfi méFeni se vyuzivaji rizné principy.

Mé&feni objemu nelze opakovat.

11.2.2.4 Detekce a feSeni chyb
PozZadavek smérnice MI-001, 7.1.2 se zabyva elektromagnetickym rusenim. Tento
pozadavek je nutné interpretovat v souvislosti s pfistroji ovladanymi softwarem, jelikoz
detekce ruSeni a naprava chyb se neobejdou bez soucinnosti specifickych Casti
hardwaru a specifickych modull. Z hlediska softwaru nezalezi na typu ruseni (tj. zda
se jedna o elektromagnetické, elektrické ¢i mechanické ruseni), jelikoz postupy obnovy
jsou vzdy stejné.
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11.2.3 Specifické pozadavky na software (vodomeéry)

Tiida rizika B | Trida rizika C | Trida rizika D

I1-1: Obnova po chybé
Software se musi po chybé v disledku ruSeni dokazat vratit do bézného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro leps$i evidenci ozna¢eny datovym razitkem.

Pozadovana dokumentace:
e  Struény popis mechanismu obnovy po chybé a kdy je tento mechanismus spustén.
e Struény popis testu provedenych vyrobcem
e  Struény popis mechanismu SW obnovy po chybé (vyrobcem méfidla), pokud je to
pozadovano pro SW validaci.

Postup validace:

Ovéreni na zakladé dokumentace:
« Ovéfte, zda realizace obnovy po chybé probiha nalezitym zplsobem.

Ovéreni funkénosti:
+  Ovérte spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijatelného feSeni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti
mikroprocesoru Vv jakékoliv nekone¢né smyc¢ce, nedojde k vynulovani hlidaciho mechanismu a hlidaci
mechanismus se tedy po urcité dobé spusti.

Tfida rizika B | Trida rizika C | Tfida rizika D

I1-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zplsobem ovliviiovat dynamiku procesu méreni.

Upfresnéni:

Tento doplfiujici pozadavek ma zajistit, Ze pfi pouziti méficich pfistroji v redlném ¢ase nedojde k
nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Zze zdroje legalné relevantniho softwaru nebudou nezadoucim zplsobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
e Popis hierarchie pferuseni.
o Casové schéma Ukolil softwaru. Limity a pomérné éasy pro legalné nerelevantni dkoly.

Postup validace:

Ovéreni na zékladé dokumentace:
» Programator legalné nerelevantni ¢asti softwaru ma k dispozici dokumentaci s limity pomérnych ¢asl
pro legalné nerelevantni dkoly..

Ovéreni funkénosti:
»  Ovérte spravné fungovani pfi pisobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného reSeni:
Navrh hierarchie pferuseni musi zamezit nezadoucim vlivim.
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Tiida rizika B | Trida rizika C | Trida rizika D

11-3: Dopliikové funkce?®
Doplrikové funkce, napf. predplatné nebo intervalové méreni®, by nemély ovlivnit legalné relevantni
méfici funkce specifikované v MID, PFiloha Il Vodoméry (MI-001).

Upfresnéni:
e Doplrikové funkce jsou povoleny za predpokladu, Zze neovliviiuji legalné relevantni méfici
funkce specifikované v MID, PFiloha Ill Vodoméry (MI-001).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:
Viz S1 az S3.

Priklad prijatelného feSeni:
Viz S1 az S3.

Tfida rizika B | Tfida rizika C | Tfida rizika D

I1-4: Prostiedky zalohovani
Musi existovat prostredky zajiStujici pravidelnou zalohu namérenych dat, jako jsou namérené hodnoty a
soucasny stav procesu. Tato data museji byt uloZzena v energeticky nezavislé paméti.

Upfresnéni:
Pokud jsou pro zajisténi obnovy po chybé pouzity prostfedky zalohovani, musi byt vypocten takovy
minimalni interval ukladani dat, ktery zajisti, Ze nebude pfekro€ena kriticka hodnota.

Pozadovana dokumentace:
e Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi.

o Vypocet takového minimalniho intervalu pro ukladani dat, Ze neni pfekro€ena kriticka hodnota
zmény.

Postup validace:

Ovéreni na zékladé dokumentace:
» Ovéfte, zda jsou naméfena data uloZzena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
«  Ovéfte spravné fungovani pfi pisobeni definovanych vlivi a vyvolanych chyb.

Priklad prijatelného feSeni:
Nameéfend data jsou zalohovana dle potfeby.

8 Vzdy by mél vzit vyrobce v Gvahu narodni poZadavky tykajici se doplfikovych funkci.
4 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 13.3.
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Tiida rizika B | Trida rizika C | Trida rizika D

I1-5: Stahovani softwaru
Béhem instalace softwaru nesmi byt méfici proces pozastaven celkove déle nez 1 minutu. V pfipade,
Ze proces instalace zabira vice nez 1 minutu, musi byt prijata dalsi opatifeni (napf. instalace probiha v

reZimu nizké spotreby energie).

Upresnéni:
e Pokud je realizovano stahovani softwaru kromé pozadavk( D1, D2, D3 a D4 aplikujte i tento
pozadavek.

e Tento dodateCny pozadavek pfinasi ujisténi, ze aplikace bézici v redlném Case nejsou
pferuseny moc dlouho.

Pozadovana dokumentace:
Viz D1, D2, D3 a DA4..

Postup validace:

Viz D1, D2, D3 a D4..
Priklad prijateIného feSeni:
Viz D1, D2, D3 a DA4.

Ttida rizika B | Ttida rizika C | Ttida rizika D
I1-6: MID Pfiloha I, 8.5 (zamezeni vynulovani naméfenych kumulativnich dat)
Udaje o celkovém spotfebovaném objemu nebo udaje, z nichZ Ize celkovy spotfebovany objem
odvodit, které se castecné i plné vyuzivaji k vypoctu ceny k zaplaceni, musi byt u pristroju na méreni
spotfeby chranény proti vynulovani béhem provozu.
Upresnéni:

o Kumulativni registry méficiho pfistroje Ize vynulovat pfed provedenim procedury posouzeni
shody. Béhem procesu schvalovani typu dle pfiloh D, F & H1 musi byt vodoméry
zabezpeceny vSemi prostfedky, jak je specifikovano v TEC. Tato zajisténi jsou takového razu,
Ze neni mozno vynulovat naméfené kumulativni hodnoty bez evidence tohoto zasahu.

e Totalizéry kumulativnich registrii méfidla mohou byt vynulovany pfed dokonéenim pfislusné
procedury posouzeni shody. Béhem procesu schvalovani typu dle pfiloh D, F & H1 musi byt
vodomeéry zabezpeleny vSemi ochrannymi prostfedky specifikovanymi v TEC, které
postkytuji zaznam o intervenci do registrli méfidla po provedeni vynulovani kumulativnich
nameéfenych dat.

Neni dovoleno vynulovat kumulativni registry v dobé pouZzivani v distribucni siti.

NB: viz ISO 4064 bod 6.8.2. — Zafizeni s elektronickou plombou

Pozadovana dokumentace:

Dokumentace prostfedku zabezpec€eni proti vynulovani ukazatelt objemu.

Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéfte, zda je operace vynulovani kumulativnich legalné relevantnich namérenych hodnot zajisténa
a ze oCekavana zabezpeceni poskytuji zaznam o intervenci.

Ovéreni funkénosti:

» Ovéfte spravnou funkci aplikovanych zabezpeceni, viz také P3/U3 a P4/U4.

Priklad prijateIného reSeni:

Registr pro celkové naméfené mnoZstvi musi byt chranén hardwarovou plombou. Ostatni registry, napf.
pro denni &i no¢ni tarif, mohou byt chranény stejnymi prostfedky jako parametry (viz P7/U7), pfiCemz
musi byt dostupny celkovy (Uhrnny kumulativni) registr chranény hardwarovou plombou. Pro dalsi
informace viz WELMEC Guide 11.1/13 and ISO 4064 &lanek 6.8.2. — elektronicka plomba.
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Tiida rizika B | Tiida rizika C | Trida rizika D

I1-7: MID-P¥iloha I, élanek 10.5 (Cteni namérenych dat)

Namérené vysledky, které slouzi jako zaklad pro stanoveni ceny, mohou pochazet z riiznych registri
a jsou aktivovany na dalku, dle ¢asu ¢i jinymi zptsoby. Kazdy registr reprezentuje celkové mnoZstvi
odpovidajici jedné fakturovaci sazbé. Musi byt mozné zobrazit hodnoty na displeji periodicky ¢i na
poZadani pfes uZivatelské rozhrani.

Upfesnéni:

« Kumulativni registry &i celkové registry méfidla mohou byt vynulovany pfed provedenim
posouzeni shody. Béhem procesu posouzeni shody dle pfiloh D, F & H1 musi byt méfidla
spotfeby vybavena vSemi zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC.
Tato zajisténi musi byt takového razu, Ze neni mozno vynulovat naméfena kumulativni data
bez dilkazu tohoto zasahu..

» Pokud je dosazeno maximalniho indikovatelného mnozstvi, méfeni bude pokracovat a indikace
bude bézZet od nuly, viz 11-9.

Pozadovana dokumentace:

Dokumentace, popisujici jak je mozno ziskat naméfena data, které slouzi jako zaklad pro stanoveni
ceny.

Postup validace:

Ovéreni na zakladé dokumentace:

» Ovéfte spravné zachazeni s namérenymi daty.

Ovéreni funkénosti:

» Potvrdte spravnou funkci zachazeni s namérenymi daty.

Priklad prijatelného feseni:

Pokud je méfidlo navrzeno tak, Zze nacitd mnozstvi definovana v MID (MI-001) v rGznych
registrech, musi byt mozné zobrazit celkové mnozstvi kazdého registru na displeji pomoci
uzivatelského rozhrani méfidla (viz P3/U3, napf. tlaCitek méfidla) a stejné tak i zobrazit pravé
aktualni registr. Je téZ mozné zobrazit vysledky na nékolika displejich, periodicky i na pozadani
pfes uzivatelské rozhrani. AvSak pfi zobrazeni téchto hodnot musi byt jasné, jak se ktery registr
zobrazuje (na kterém displeji), v tomto ohledu nesmi dojit k nejednoznacnosti.

Pokud je potfeba maze byt na vodoméru umistén dopliujici popis vysvétlujici rozdilné registry &i
indikaci v testovacim rezimu (viz 11-9)

91



WELMEC Guide 7.2: 2023 Softwarova pfirucka

Tiida rizika B | Tiida rizika C | Trida rizika D

11-8: Ochrana proti zamérnym zménam u vodomeéru typu P (s mechanickym ¢itacem)

Vypocitané vysledky kontrolniho souctu ¢&i alternativni indikace slouzici k detekci modifikace
softwaru musi byt mozné pro kontrolni Gcely na pfikaz zobrazit, viz P6. Jako vyjimka pro vodoméry
typu P s mechanickym Citadem je akceptovatelné, aby hodnota kontrolniho souctu ¢&i alternativni
indikace byla uvedena na Stitku méridla, a to pokud jsou splnény nasledujici podminky A, B a C:

A. UZivatelské rozhrani nenabizi prostifedek k aktivaci zobrazeni hodnoty kontrolniho souctu ¢&i
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky neumozriuje tyto
hodnoty zobrazit (mechanicky citac).

B. Pristroj nema zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.

C. Na vyrobeném pristroji jiz neni mozné software ménit nebo je zména softwaru moznéa pouze
v kombinaci s vyménou hardwaru nebo jeho ¢asti.

Upfesnéni:

« Vyrobce hardwaru nebo pfislusné hardwarové ¢asti zodpovida za to, Ze je oznaceni softwaru
spravné uvedeno na prislusném hardwaru.

« Dadle plati v§echna dal$i upfesnéni pozadavkl P6.

Pozadovana dokumentace:
 Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

* Viz P6.
Ovéreni funkénosti:
« Viz P6

Priklad pfijatelného feSeni:
Hodnota kontrolniho souétu ¢&i alternativni indikace slouzici k detekci modifikace softwaru vytisténa
na Stitku pfistroje.
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Tiida rizika B | Tiida rizika C | Trida rizika D

11-9: Pocet mist
Displej pro zobrazeni celkového mnozstvi musi mit dostatecny pocet mist. Dle ISO 4064, ¢ast
1 pocet mist indikace zavisi na trvalém pratoku Q3:

Trvaly pratok Q3 [m3/h] Minimalni rozsah indikace [m3]
Q3<6,3 9999

6,3<Q3=<63 99 999

63 <Q3<630 999 999

630 < Q3 <6300 9999 999

Také, dle ISO 4064 ¢ast 1 rozsah indikace ma splriovat nasledujici poZadavky:

e Déleni ovéfovaci stupnice musi byt dostate¢né malé, aby bylo zajisténo, Ze chyba rozliSeni
indikacniho zafizeni neprekroci 0,25 % pro tfidu pfesnosti 1 a 0,5 % pro tfidu presnosti 2 pri
ob-jemu proteklého behem 90 min pfi minimalnim pratoku Q1.

e L ze pouzit dalsi ovérovaci prvky za pfedpokladu, Ze nejistota odectu neni vétsi nez 0,25 %
testovaného objemu pro méridla tfidy pfesnosti 1 a 0,5 % testovaného objemu pro méridla
tridy pfesnosti 2 a Ze je kontrolovano spravné fungovani registru.

Vyhovéni ¢lanku 7.6 a 10.5 pfilohy | smérnice 2014/32/EU (MID):

Méridlo musi byt navrZzeno tak, aby po uvedeni na trh a do provozu umoZzriovalo kontrolu méreni.
Pokud je tfreba, musi byt souéasti méfidla i zviastni zafizeni nebo programové vybaveni pro tuto
kontrolu. Také méridlo, které Ize odecitat na dalku, musi byt v kazdém pripadé vybaveno
metrologicky kontrolovanou indikacni jednotkou, ktera je pro zakaznika pristupna bez pomoci
jakéhokoli nastroje. Pokud je dosazeno maximalni hodnoty indikovaného mnoZzstvi, indikace
bude pokracovat a bude zobrazovat hodnotu od nuly kubickych metrd.

Upiresnéni: Dle ISO 4064 cast 1:

* Indikaéni zafizeni vodoméru musi poskytovat snadno ¢itelnou, spolehlivou a jednoznaénou
vizualni indikaci indikovaného objemu. Kombinované méfidlo mize mit dvé indika¢éni zafizeni,
jejichz soucet poskytuje indikovany objem.

» Kazdé indikaéni zafizeni musi poskytovat prostfedky pro vizualni, jednoznaéné ovéfovaci testy
a kalibraci.

e Vizualizace ovéfovaného displeje mlze mit bud nepfretrzity ¢i pferuSovany pohyb.

Pozadovana dokumentace:
» Popis displeje a jeho menu.
» Popis vizualniho ovéfeni displeje a vysvétleni, jak zrealizovat toto ovéreni.

Postup validace:
Ovéreni funkénosti:
»  Zkontrolujte, zda rozsah displeje pro zobrazeni celkového mnozZstvi ma dostatecny poCet mist.
« Iniciujte vizualni ovéfeni displeje a
»  zkontrolujte, zda rozliSeni splfiuje poZadavky

« zkontrolujte, zda je specialni vybaveni &i software pro takovouto kontrolu sou&asti zafizeni
(je-li relevantni)

Priklad prijatelného feSeni:

Displej vodoméru ma dostate€ny rozsah pro zobrazeni hodnoty celkového mnozstvi vyhovujici
obéma podminkam s pozadovanym rozliSenim. Zafizeni je vybaveno pFepinacimi moédy pro
zobrazeni hodnot celkového mnozstvi se spravnym rozliSenim a zobrazeni “test moédu” s
doplfujicimi informacemi pro ovéfeni. Tyto mody je mozno zobrazit témito prostrfedky:

» pres uZivatelské rozhrani méfidla (viz P3/U3, napf.: tladitky na méfidle) nebo

« cyklickym prachodem pfes jednotlivé mddy zobrazeni.

Avsak pfi pouzivani vice moédl zobrazeni musi byt zfejmé, ktery displej je primarni a musi byt
jasné, jak vycist hodnoty a nesmi dojit k nejednozna¢nostem s ohledem k rozdilnym médim
zobrazeni (viz 11-7).

Poznémka: Neni ve shodé se zakladnimi poZadavky smérnice 2014/32/EU (MID), ¢lankem 7.6
PFilohy I, pokud organizace provadéjici ovéfeni, dozorovy organ & ozndmeny subjekt musi Zadat
vyrobce o specialni zafizeni €i software.
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Trida rizika B | Trida rizika C | Trida rizika D
11-10: Test displeje

Pro ovéreni spravné funkénosti vSech segmentu displeje, je tfeba, aby bylo mozné spustit test
displeje.

Upfesnéni:
Test displeje musi byt ve shodé s ISO 4064

» MEéfidlo musi poskytnout moznost vizualni kontroly celého displeje s nasledujicimi nalezitostmi:

1) sedmi-segmentovy displej: zobrazit vSechny elementy (napf. “osmickovy” test);
2) sedmi-segmentovy displej: vynulovani vSech prvkl (“mezerovy” test);

3) graficky displej: ekvivalentni test demonstrujici, ze chyba displeje nezpusobi mylnou
interpretaci vysledku

» Kazdy krok sekvence musi trvat aspon 1 s..

Pozadovana dokumentace:
Popis testu displeje a objasnéni, jak iniciovat tento test.

Postup validace:
Iniciujte test displeje a zkontrolujte, zda je mozné vizualné cely displej zkontrolovat.

Priklad pfijatelného feSeni:
Test displeje je iniciovan specialnim pfikazem uzivatelského rozhrani (viz P3/U3, napf.: tlaitky
pfistroje) nebo je soucasti cyklické procedury, ktera zobrazuje rozdilné moédy zobrazeni.

11.2.4 Priklady legalné relevantnich parametru, funkci a dat
Pfistup k prostfedkim pro uUpravu softwaru, a/nebo nastaveni parametrd, které
ovliviiuji stanoveni vysledkd méfeni, musi byt zabezpecen.®

Parametr Chranény Nastavitelny | Poznamka

Kalibra¢ni faktor X

Linearizac¢ni faktor

Legalné relevantni X
konfigurace registrt

Nastaveni: X
« Korekce

* Interpolace kfivky

DalSi relevantni para- X
metry, které ovlivriu;ji Ci
by mohly ovlivnit
vysledek méfeni

Stahovani legalné X
relevantniho softwaru

11.2.5 Prirazeni tridy rizika
Nasledujici tfida rizika je povaZovana za vhodnou a méla by byt pouzita, pokud jsou
provadény zkousSky softwaru zalozené na této pfirucce pro (softwarové Fizeny)
vodomeér:

- Trida rizika C pro pristroje typu P

5 Dal$i pokyny tykajici se zajiSténi vodoméru jsou uvedeny v pfiruéce WELMEC Guide 13.3.
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11.3 Plynomeéry a prepocitavace mnozstvi plynu

11.3.1 Zvlastni predpisy, normy a jiné normativni dokumenty
Specifické pozadavky této kapitoly jsou zalozeny na pfiloze IV smérnice MID,
Plynoméry a pfepocCitavace mnozstvi plynu (MI-002).

Pokud jde o zabezpeceni plynomért a prepocitavatd mnozstvi plynu, Ize se fidit i
pfiruckou WELMEC 11.3.

Zvlastni navod ve vztahu k plynovému chromatografu pfipojenému jako Zivé Cidlo
EVCD Ize najit v pfiruéce WELMEC 11.1.

DalSi pokyny nebo aktualizace tykajici se konkrétnich pokynl pro plynoméry a
prepocitavace mnozstvi plynu Ize najit na webu WELMEC.

Narodni pravni predpisy tykajici se doplfikovych funkci, doporu¢eni OIML, (EN)
harmonizované normy a (IEC) normy nebyly brany v dvahu.

11.3.2 Technicky popis

11.3.2.1 Konfigurace hardwaru
Plynoméry a pFepocitavaci zafizeni jsou obvykle samostatné hardwarové jednotky.
Indikatory nebo kalkulatory plynomért a prepocitavacl mnozstvi plynu mohou mit
jedno nebo vice rozhrani pro pfipojeni externich senzoru.

V pfipadé, ze je plynovy chromatograf pfipojen jako zivé €idlo k EVCD, GC ovliviuje
vysledek méfeni EVCD (zakladni objem), a proto by mélo byt soucasti procesu
posuzovani shody.

11.3.2.2 Konfigurace softwaru
Konfigurace softwaru se liSi podle vyrobce, ale obvykle se pfedpoklada, Ze je v souladu
s doporucenimi uvedenymi v hlavni ¢asti této prirucky.

11.3.2.3 Princip méreni
Plynoméry pradbézné kumulativné méfi objem & hmotnost proteklé méfidlem.
PrepocitavaCe mnozstvi plynu mohou byt pouzity k pfepoCtu objemu na zakladni
podminky.

Méfeni objemu je neopakovatelné.

11.3.2.4 Detekce a reSeni chyb

Pozadavek smérnice MID, Pfiloha IV Plynoméry a prepocitavace mnozstvi plynu (MI-
002), ¢lanek 3.1 se zabyva pfipustnym rusenim. Z hlediska softwaru nezalezi na typu
ruSeni (tj. zda se jedna o elektromagnetické, elektrické €i mechanické ruseni atd.):
postupy obnovy jsou vzdy stejné.
* Po prodélaném ruSeni musi byt plynomér opét:

* navracen do provozu v mezich MPE a

* mit zabezpecCeny v8echny méfici funkce a

* musi umoznit obnovu vSech hodnot naméfenych bezprostfedné pfed rusenim.
Viz ¢lanek 3.1.2 smérnice MID, Pfiloha IV Plynoméry a pfepocitavace mnozstvi plynu
(MI-002).

o Elektronické prepocitavaci zafizeni musi byt schopno detekovat, ze pracuje mimo
provozni rozsah(y) uvedeny vyrobcem pro parametry, které jsou relevantni pro
presnost méfeni. V takovém pfFipadé prepoditavaci zafizeni musi zastavit nacitani
pfepocitaného mnozstvi a muze scitat separatné prepocitané mnozstvi za dobu, kdy
zafizeni pracuje mimo provozni rozsah(y).

Viz ¢lanek 9.1 smérnice MID, Pfiloha IV Plynoméry a pfepocitavate mnoZzstvi plynu
(MI1-002).
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11.3.3 Specifické pozadavky na software
11.3.3.1 Plynoméry a prepocitavace objemu

Ttida rizika B | Ttida rizika C | Ttida rizika D
[2-1: Smérnice MID, Priloha IV Plynoméry a prepocitdvaée mnozstvi plynu (MI-002), élanek 3.1,

obnova po chybé
Software se musi po chybé v disledku ruSeni dokazat vrétit do béZného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepS$i evidenci ozna¢eny datovym razitkem.

Pozadovana dokumentace:
Struény popis mechanismu obnovy po chybé a kdy je tento mechanismus spustén.

Postup validace:
Ovéreni na zakladé dokumentace:
« Ovéfte, zda realizace obnovy po chybé probiha nalezitym zpUsobem.

Ovéreni funkénosti:

»  Oveérite spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijateIného FeSeni:

Hlidaci mechanismus hardwaru je vynulovan cyklicky vykonavanym podprogramem mikroprocesoru,
aby zablokoval spusténi hlidaciho mechanismu.

Trida rizika B | Tiida rizika C | Tiida rizika D

I2-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zptsobem ovlivriovat dynamiku procesu méreni.

Upresnéni:

Tento doplhujici pozadavek ma zajistit, Ze pfi pouziti méficich pfistrojli v realném case nedojde k
nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zplsobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
e Popis hierarchie pferuseni.
o Casové schéma ukoli softwaru. Limity a pomérné éasy pro legalné nerelevantni dkoly.

Postup validace:

Ovéreni na zakladé dokumentace:

* Programator legalné nerelevantni ¢asti softwaru mé k dispozici dokumentaci s limity pomérnych
CasUl pro legalné nerelevantni ukoly.

Ovéreni funkénosti:

. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad prijateIného reSeni:

Navrh hierarchie pferuseni musi zamezit nezadoucim vlivim.
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Ttida rizika B | Trida rizika C | Ttida rizika D
12-3: Smérnice MID, Pfiloha IV Plynoméry a prepocitavaée mnozstvi plynu (MI-002), élanek 3.1.2,

Prostiedky zalohovani
Mohou existovat prostiedky zajistujici pravidelnou zalohu naméfenych dat, jako jsou naméfené hod-

noty a soucasny stav procesu. Tato data musi byt uloZzena v energeticky nezavislé paméti.

Upfresnéni:
Pokud jsou pro zajisténi obnovy po chybé pouzity prostfedky zalohovani, musi byt vypoéten takovy
minimalni interval ukladani dat, ktery zajisti, Ze nebude prekroena kriticka hodnota.

Pozadovana dokumentace:
Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi.
Vypocet takového minimalniho intervalu pro ukladani dat, Ze neni prekro¢ena kriticka hodnota zmény.

Postup validace:
Ovéreni na zakladé dokumentace:

e Ovérfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.
Ovéreni funkénosti:

e Qvérte spravné fungovani pfi plsobeni definovanych vlivll a vyvolanych chyb.

Priklad prijateIného feSeni:
Nameéfena data jsou zalohovana dle potfeby.

Trida rizika B | Tida rizika C | Trida rizika D
12-4: Doplitkové funkce®
Doplrikové funkce, napr. predplatné nebo intervalové méreni’, by nemély ovlivnit legalné relevantni
meérici funkce specifikované v MID, Priloha 1V Plynoméry a pfepocitavaée mnoZzstvi plynu (MI-002).

Upresnéni:
o Dopliikové funkce jsou povoleny za predpokladu, Zze neovliviuji legalné relevantni méfici
funkce specifikované v MID, Pfiloha IV Plynoméry a pfepocitavace mnozstvi plynu (MI-002).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:

Viz 81 az S3.

Priklad prijateIného feSeni:
Viz S1 az S3.

6 VVzdy by mél vzit vyrobce v Gvahu narodni poZadavky tykajici se doplfikovych funkci.
7 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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Tfida rizika B | Tfida rizika C Tfida rizika D

12-5: Stahovani softwaru

Béhem instalace softwaru nesmi byt mérici proces pozastaven celkové déle nez 1 minutu.

V pripadé, Ze proces instalace zabira vice neZz 1 minutu, musi byt prijata dal$i opatreni (napfr.
instalace probiha v reZimu minimalniho odbéruy).

Upfesnéni:
e Pokud je realizovano stahovani softwaru kromé pozadavk( D1, D2, D3 a D4 aplikuijte i tento
pozadavek.

e Tento dodateény pozadavek pfinasi ujisténi, ze aplikace bézici v realném Case nejsou
preruSeny moc dlouho.

Pozadovana dokumentace:
Viz D1.

Postup validace:
Viz D1.

Priklad pfijatelného feSeni:
Viz D1.

Ttida rizika B | Ttida rizika C | T¥ida rizika D

I12-6: MID Priloha I, 8.5 (Zamezeni vynulovani namérenych kumulativnich hodnot)

Udaje o celkovém spotfebovaném objemu nebo tdaje, z nichz Ize celkovy spotfebovany objem od-
vodit, které se ¢astecné ¢&i pIné vyuzivaji k vypoctu ceny k zaplaceni, musi byt u pristroju na méreni
spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:

Bé&hem procesu schvalovani typu dle pfiloh D, F &i H1 musi byt méfidla spotfeby zabezpecena viemi
prostfedky, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajisténi jsou takového
razu, ze neni mozno vynulovat naméfrené kumulativni hodnoty bez evidence tohoto zasahu.

U plynomért musi byt registr celkového namérfeného objemu chranén hardwarovou metrologickou
plombou.

U pfepocitavacli mnozstvi plynu musi byt objem pfi zakladnich podminkach chranén hardwarovou
metrologickou plombou.

Pozadovana dokumentace:
Dokumentace prostfedk(l zabezpeceni proti vynulovani ukazateldl objemu.

Postup validace:
Ovéreni na zakladé dokumentace:
o Qvéfte, zda je operace vynulovani kumulativnich legalné relevantnich naméfenych hodnot
zajiSténa a ze oCekavana zabezpeceni poskytuji zaznam o intervenci.
Ovéreni funkénosti:
e Ovéfte spravnou funkci aplikovanych zabezped&eni.

Priklad pfijatelného feseni:

U plynoméra musi byt registr pro celkovy naméfeny objem chranén hardwarovou metrologickou
plombou. Ostatni registry, napf. pro denni &i nocni tarif, mohou byt chranény stejnymi prostfedky jako
parametry (viz P7/U7), pfi€emz musi byt dostupny celkovy (Uhrnny kumulativni) registr chranény
hardwarovou plombou. Pro dalsi informace viz WELMEC Guide 11.1 a 11.3.

U pfepocitavacli musi byt hardwarovou metrologickou plombou chranén objem pfi zakladnich
podminkach. Registr indikujici objem pfi podminkach méfeni mlze byt téz chranén stejnymi
prostfedky jako parametry (viz P7/U7).

Poznamka: Objem pfi podminkach méfeni mize byt synchronizovan s indikaci pfipojeného
plynoméru. Narodni legislativa muze vyZadovat dal$i opatfeni, napf. opétovné ovéreni.
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Trida rizika B | Trida rizika C | Trida rizika D

I2-7: MID-P¥iloha I, élanek 10.5 (Cteni naméfenych hodnot)

A. Namérené hodnoty, které slouzi jako zaklad pro stanoveni ceny, mohou pochazet z riznych
registra, které jsou aktivovany dalkové, dle ¢asu ¢i jinymi zptsoby. Kazdy registr reprezentuje celkové
mnoZstvi odpovidajici jedné fakturovaci sazbé. Je tfeba, aby méridlo zobrazovalo hodnoty kaZzdého
registru periodicky &i na pozadani pfes uZivatelské rozhrani.

UpfFesnéni:

Kumulativni registry méfidla mohou byt vynulovany pfed provedenim posouzeni shody. Béhem
procesu posouzeni shody dle pfiloh D, F & H1 musi byt méfidla spotfeby vybavena viemi zajisténimi,
jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajiSténi musi byt takového razu, ze
neni mozno vynulovat naméfené kumulativni hodnoty bez evidence tohoto zdsahu.

Pozadovana dokumentace:
Dokumentace popisuijici, jak je mozno ziskat naméfené hodnoty, které slouzi jako zaklad pro
stanoveni ceny.

Postup validace:
Ovéreni na zakladé dokumentace:
e Ovérte spravné zachazeni s naméfenymi hodnotami.
Ovéreni funkénosti:
e Potvrdte spravnou funkci zachazeni s namérenymi hodnotami.

Priklad prijatelného feSeni:

Pokud je méfidlo navrzeno tak, Ze pocita mnozstvi definovana v MID, PFiloze IV Plynoméry a
prepocitavace mnozstvi plynu (MI-002) v riznych registrech, musi byt mozné zobrazit celkové
mnozstvi kazdého registru na displeji pomoci uzivatelského rozhrani (viz tento dokument, napf.
tlacitek méfidla) a stejné tak i zobrazit pravé aktualni registr.

Akceptovatelné je téZ zobrazeni vysledkl rozdilnych registrii na nékolika displejich, periodicky &i na
pozadani pfes uzivatelské rozhrani. AvSak pfi zobrazeni téchto hodnot musi byt jasné, ktery registr
se, jak zobrazuje (na kterém displeji), v tomto ohledu nesmi dojit k nejednoznacnosti.
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Tiida rizika B | Tiida rizika C | Trida rizika D

I12-8: Ochrana proti zamérnym zménam u plynoméru typu P s mechanickym éitacem
Viypocitanou hodnotu kontrolniho souctu ¢i alternativni indikace slouZici k detekci modifikace
softwaru musi byt mozné pro kontrolni Gcely na pfikaz zobrazit, viz P6, tfida rizika C.

Jako vyjimka pro plynoméry a prepocCitavace mnoZstvi plynu typu P s mechanickym C&itaCem je

akceptovatelné, aby hodnota kontrolniho souctu Ci alternativni indikace byla uvedena na Stitku

meéridla, a to pokud jsou spinény nasledujici podminky A, B a C:

A. UZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu i
alternativni indikace modifikace softwaru na displeji nebo displej pristroje technicky neumoZzriuje
zobrazit oznacCeni softwaru (mechanicky Citac).

B. Pristroj nema Zzadné rozhrani, kterym by identifikaci softwaru mohl sdélit.

C. Na vyrobeném pristroji jiz neni mozné software ménit nebo je zména softwaru mozna pouze v
kombinaci s vyménou hardwaru nebo jeho ¢ésti.

Upfesnéni:

* Vyrobce zodpovida za to, Ze hodnota kontrolniho souctu &i alternativni indikace modifikace
softwaru je na pfislusném hardwaru spravné uvedena.

« Dale aplikujte vSéechna dalSi upfesnéni pozadavk( P6.

Pozadovana dokumentace:
* Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

 Viz P6.
Ovéreni funkénosti:
 Viz P6.

Priklad pfijatelného feSeni:
Hodnota kontrolniho souétu ¢&i alternativni indikace slouzici k detekci modifikace softwaru vytisténa
na Stitku pfistroje.

Ttida rizika B | Ttida rizika C | Ttida rizika D

12-9: MID, Ptiloha IV Plynoméry a prepocéitavaée mnozstvi plynu (MI-002), ¢lanek 5.3 pocet

mist (Plynoméry a prepocéitavace mnozstvi plynu)

Cita& zobrazujici celkové mnozstvi musi byt tvofen takovou dostateéné dlouhou Fadou &islic, aby
se nemohl vrétit na plvodni hodnotu dfive nez po 8000 hodinach provozu pfistroje pfi
maximalnim pritoku Qmax.

Upresnéni:

Pozadovana dokumentace:
Dokumentace vnitfni reprezentace ¢&itace.

Postup validace:
Ovéreni na zakladé dokumentace:

« Oveéfite, Ze je poCet mist dostateCny — ze po uplynuti 8000 hodin provozu pfi pritoku Qmax se
Cita€ nevrati na svou pocate€ni hodnotu.

Priklad pfijatelného feseni:

Typické hodnoty plynomért pouzivanych v domacnostech jsou: Qmax = 6 m3/h. PoZzadovany rozsah
je tedy 48 000 mé3, tedy zobrazeni 5 ¢islic (sou¢asné mechanické i elektronické plynoméry jsou
schopny zobrazit az 99 999 m3, coz je pro tento typ méfidla vice nez adekvatni).
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Tiida rizika B | Tiida rizika C | Trida rizika D

12-10: MID, Ptiloha IV Plynoméry a pfepocitavate mnozstvi plynu (MI-002), ¢lanek 5.2
Zivotnost zdroje napajeni

Zdroj napéjeni vyhrazeny pro konkrétni mérici pfistroj musi mit Zivotnost alespori pét let. Poté,

co tato doba zZivotnosti z 90 % uplyne, se musi na pristroji zobrazit varovné hlaseni.

Upfesnéni:

Termin ,Zivotnost® se zde pouziva k oznaceni dostupné kapacity zdroje napajeni.

Pokud je mozné zdroj energie na misté vyménit, nesmi pfi vyméné zdroje energie dojit k poSkozeni
parametrd pfistroje a namérenych dat.

Je mozné zobrazit varovné hlaseni i pfed uplynutim 90% kapacity za pfedpokladu, Ze toto hlaseni
neni zavadéjici.

Pozadovana dokumentace:

Dokumentace popisujici kapacitu zdroje napajeni, maximalni zivotnost (nezavisle na spotfebé),
zpusob zjisténi spotfebované ¢&i zbyvajici kapacity, popis zpusobu podavani varovného hlaseni o
nizké zbyvajici kapacité zdroje a popis vymény baterie.

Postup validace:
Ovéreni na zakladé dokumentace:
» Ovérte, zda jsou prostfedky sledovani dostupné energie zdroje dostate¢né.

Priklad prijatelného reseni:

Pocita se doba provozu pfistroje nebo pocet udalosti probouzejicich pfistroj ze spanku. Tyto udaje
jsou ulozeny do energeticky nezavislé paméti a porovnany s nominalni hodnotou zivotnosti baterie.
Po uplynuti 90 % doby zZivotnosti se zobrazi pfislusné varovné hlaseni. Software detekuje vyménu
zdroje napajeni a vynuluje ¢&itaC.

Jinym FeSenim muze byt nepfetrzité sledovani stavu zdroje napajeni.

Varovné hlaseni je povazovano za pfimérené, pokud je zobrazeno jako vzkaz na displeji pfistroje
nebo je zobrazena indikace chyby.

Dale elektronické rozhrani mize poslat hlaeni operatorovi sité/méfidla.

Pouze odeslani skrytého hlaseni (pfes elektronické rozhrani) operatorovi sité/méfidla neni
dostatecné.

11.3.3.2 Plynoméry

Ttida rizika B | Tida rizika C | Ttida rizika D

12-11: MID, Priloha IV Plynoméry a prepoditavaée mnozstvi plynu (MI-002), ¢lanek 5.5
Testovaci prvek plynoméru

Plynomér musi byt vybaven testovacim prvkem umoZzriujicim provadéni testu v pfiméfeném

Case.

Upiesnéni:

Testovaci prvek urychlujici Casové naro¢né procesy testovani se obvykle pouziva k testovani pred
instalaci a b&Znym provozem. V testovacim reZimu se musi pouZivat stejné Citae a stejné &asti
softwaru, které budou pouZity v b&éZném reZimu provozu.
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Pozadovana dokumentace:
Dokumentace testovaciho prvku a navod na spusténi testovaciho rezimu.

Postup validace:

Ovéreni na zakladé dokumentace:

» Oveéfte, zda Ize v8echny Casové narocné procesy testovani plynoméru provést prostrednictvim
testovaciho prvku.

Priklad prijatelného feseni:

Pro testovaci ucely musi pFiristek testovaciho prvku ¢i pulzu nastat nejméné kazdych 60 sekund

pfi omin, viz WELMEC P¥irucka 11.1, odstavec 2.4.4.

Casovou zakladnu vnitfnich hodin Ize zrychlit. Procesy, které trvaji napf. tyden, mésic nebo
dokonce rok a zpUsobuji preteceni &itacu, Ize otestovat v testovacim rezimu za pouhé minuty az
hodiny..

11.3.3.3 Elektronicky prepoditavac

Trida rizika B | TFida rizika C | Trida rizika D
12-12: MID, Priloha IV Plynoméry a prepocitavace mnozstvi plynu (MI-002), ¢lanek 9.1
Elektronicky prepocitavac
U parametru relevantnich z hlediska pfesnosti méreni musi byt elektronicky prepocitavac
schopen rozpoznat, kdy je pfistroj mimo rozsah méreni definovany vyrobcem. V takovém
pfipadé prepocitava¢ nesmi prepocitanou hodnotu integrovat, ale mize vypocitat pfepoéitanou
hodnotu oddélené za dobu, kdy pristroj pracoval mimo definovany rozsah provozu.

Upfesnéni:
Na displeji se musi zobrazit hlaSeni o chybé.

Pozadovana dokumentace:
Dokumentace raznych ¢itacl prepocitaného mnozstvi a chybného mnozstvi.

Postup validace:
Ovéreni na zakladé dokumentace:
e Ovéite, zda jsou prostredky zvladani neobvyklych podminek provozu dostate¢né.

Priklad prijatelného reseni:

Software sleduje relevantni vstupni hodnoty a porovnava je s pfedem definovanymi limity. Pokud
vSechny hodnoty vyhovuji stanovenym limitdm, potom je pfepocitané mnozstvi integrovano do
bézného CitaCe (dedikovana proménna). V opacném pfipadé se mnozstvi secte do jiné proménné.

Dal$im moznym FeSenim by mohlo byt pouZit pouze jeden kumulativni €ita¢ a zaznamenavat do
zapisovace udalosti datum zadatku a konce, ¢as a hodnoty naméfené pfi provozu, jehoZ rozsah
nevyhovoval definovanym limitam (viz P7).

Mohou byt uvedeny oba Udaje 0 mnozstvi. Uzivatel dokaze jasné poznat a odlisit bézny rezim od
chybového podle informaci o stavu.

B | Ttida rizika C | Ttida rizika D
12-13: MID, Priloha IV Plynoméry a prepocitavace mnozstvi plynu (MI-002), élanek 9.1
Elektronicky prepocéitavaé
V elektronickych pfepoditavacich mnoZstvi plynu musi byt pfepocitavaci &islo prepoéitavano
v intervalu, ktery nepfekracuje 1 min u teplotniho pfepocitavace, a v intervalu
neprekracujicim 30 s u ostatnich typl pfepocitavacil.
AvS8ak pokud z plynoméru neprijde Zadny signal objemu
- po dobu del§i nez 1 min pro teplotni pfepocitavace; nebo
- po dobu delsi nez 30 s pro ostatni typy;
pfepocet neni az do dalSiho obdrZeni signalu vyZadovan.

Upresnéni:
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Pozadovana dokumentace:
Dokumentace sekvence prepoctu.

Postup validace:
Ovéreni na zakladé dokumentace:

» Ovéfite, zda jsou pfijata opatfeni pfiméfena.

Priklad prijatelného feseni:

11.3.4 Priklady legalné relevantnich parametru, funkci a dat

Pfistup k prostfedkiim pro modifikaci legalné relevantniho softwaru, nastaveni
a/nebo parametrdm majicimi vliv na vysledky méreni musi byt zabezpecen.®

U plynoméru napfiklad ale nejenom:

Parametr

Chranény

Nastavitelny

Poznamka

Kalibraéni faktor

X

Linearizacni faktor

Legalné relevantni konfigurace registrd

Nastaveni napft.:

* korekce

« interpolace kfivky

* pulzniho &islo

* hranice minimalniho pratoku

» ultrasonickych senzort

* pfevodnik geometrie ultrazvukovych plynomért

X
X
X

Dalsi relevantni parametry, které ovliviiuji €i by
mohly ovlivnit vysledek méfeni

Stahovani legalné relevantniho softwaru

U prepocitavacu napfiklad ale nejenom:

Parametr

Chranény

Nastavitelny

Poznamka

Kalibrac¢ni faktor

X

Linearizadni faktor

Legalné relevantni konfigurace registrd

Nastaveni napft.:

jako jsou parametry vychazejici z chybové kfivky
plynoméru

* pulzniho ¢islo plynoméru

* sloZeni plynu a parametry podilejici se na
vypoc&tu kompresibility

* legalné relevantni parametry korek&niho zafizeni,

X
X
X

Dalsi relevantni parametry, které ovliviiuji €i by

8 VVzdy by mél vzit vyrobce v Gvahu narodni poZadavky tykajici se doplfikovych funkci.

Dalsi doporu&eni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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mohly ovlivnit vysledek méfeni

Stahovani legalné relevantniho softwaru X

11.3.5 Prirazeni tridy rizika

V souc€asnou chvili je dle rozhodnuti pfislusné pracovni skupiny WELMEC WG 11
povazovana za odpovidajici nasledujici tfida rizika. Méla by byt pouZita pfi zkouskach
softwaru plynomérl a pfrepocitavacu mnozstvi plynu (fizenych softwarem) dle této
pFirucky:

- Trida rizika C pro pristroje typu P a U
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11.4 Elektroméry k méreni ¢inné energie

11.4.1 Zvlastni predpisy, normy a jiné normativni dokumenty

Specifické pozadavky této kapitoly jsou zaloZeny na pfiloze V smérnice MID,
Elektroméry k méfeni ¢inné energie (MI-003).

Pokud jde o zabezpeceni elektromértu k méfeni €inné energie, Ize se Fidit i pfiru¢kou
WELMEC 11.3.

DalSi pokyny nebo aktualizace tykajici se konkrétnich pokyna pro elektroméry k
méreni Cinné energie Ize najit na webu WELMEC.

Narodni pravni pFedpisy tykajici se doplnkovych funkci, doporuceni OIML, (EN)
harmonizované normy a (IEC) normy nebyly brany v uvahu.

11.4.2 Technicky popis

11.4.2.1 Konfigurace hardwaru
Do elektromérl Cinné energie vstupuje napéti a proud, na jejichz zakladé pfistroj
stanovi celkovy vykon v Case, a stanovi tak celkové mnozstvi spotfebované elektrické
energie.
Elektroméry k méfeni Cinné energie mohou byt pouzivany v kombinaci s externimi
transformatory.

11.4.2.2 Konfigurace softwaru
Kazdy typ méfidla je specificky, ale obvykle se o¢ekava, Ze se bude fidit doporucenimi
uvedenymi v hlavni ¢asti této pfirucky

11.4.2.3 Princip méfeni
Elektroméry k méfeni €inné energie pribézné kumulativhé méfi objem spotfebované
energie. Prfistroj zobrazuje celkové mnozstvi spotfebované energie. Pfi méfeni se
vyuzivaji rdzné principy transdukce a multiplikace.
Méfeni energie nelze opakovat.

11.4.2.4 Detekce a reSeni chyb

Pozadavek smérnice MID, Pfiloha V Elektroméry k méfeni Cinné energie (MI-003),
Clanek 4.3.1 se zabyva pfipustnym ruSenim. Z hlediska softwaru nezéalezi na typu
ruSeni (tj. zda se jedna o elektromagnetické, elektrické €i mechanické ruseni atd.),
jelikoz postupy obnovy jsou vzdy stejné.
e Po prodélaném ruseni musi byt plynomér opét:
e navracen do provozu v mezich MPE a
o mit zabezpe€eny viechny méfici funkce a

e musi umoznit obnovu vSech hodnot naméfenych bezprostfedné pied rusenim
a

e nesmi indikovat zménu zaznamenané energie vétsi nez je hodnota kritické
zmény.
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11.4.3 Specifické pozadavky na software)

Trida rizika B | TFida rizika C | Trida rizika D
I3-1: MID, priloha V Mérice aktivni elektrické energie (MI-003), ¢lanek 4.3.1 Obnova po chybé
Software se musi po chybé v disledku ruSeni dokazat vratit do bézného provozu.

Upfresnéni:

Pozadovana dokumentace:
Struény popis mechanismu obnovy po chybé a vysvétleni jak a kdy je tento mechanismus spustén.
Kratky popis souvisejicich testll provedenych vyrobcem.

Postup validace:
Ovéreni na zakladé dokumentace:
« Ovéfte, zda realizace obnovy po chybé probiha nalezitym zpUsobem.

Ovéreni funkénosti:

»  Oveérite spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijateIného feSeni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti
mikroprocesoru Vv jakékoliv nekone¢né smyc¢ce, nedojde k vynulovani hlidaciho mechanismu a hlidaci
mechanismus se tedy po urcité dobé spusti.

Trida rizika B | Tiida rizika C | Trida rizika D

I13-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zplsobem ovliviiovat dynamiku procesu méreni.

Upresnéni:

Tento doplhujici pozadavek ma zajistit, Ze pfi pouziti méficich pfistrojli v realném case nedojde k
nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zplsobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
e Popis hierarchie pferuseni.
o Casové schéma ukolil softwaru. Limity a pomérné éasy pro legalné nerelevantni dkoly.

Postup validace:

Ovéreni na zékladé dokumentace:

* Programator legalné nerelevantni ¢asti softwaru mé k dispozici dokumentaci s limity pomérnych
CasUl pro legalné nerelevantni ukoly.

Ovéreni funkénosti:

. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad prijatelného feSeni:

Navrh hierarchie pferu$eni musi zamezit nezadoucim vlivim.
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Ttida rizika B | Trida rizika C | Ttida rizika D
I3-3: Dopliikové funkce®
Doplrikové funkce, napf. pfedplatné nebo intervalové méreni, *°by nemély ovlivnit legalné relevantni
meéici funkce specifikované v MID, Priloha V Elektroméry k méfeni ¢inné energie (MI-003).
Upfresnéni:
Doplfikové funkce jsou povoleny za predpokladu, Ze neovliviiuji legalné relevantni méfici funkce
specifikované v MID, Pfiloha V Elektroméry k mé&feni €inné energie (MI-003).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:

Viz S1az S3.

Priklad prijatelného feSeni:
Viz S1 az S3.

Ttida rizika B | Ttida rizika C | Ttida rizika D
I3-4: Smérnice MID, Pfiloha V Elektroméry k méreni ¢inné energie (MI-003), ¢lanek 4.3.1,

Prostiedky zalohovani.
Mohou existovat prostiedky zajistujici pravidelnou zalohu naméfenych dat, jako jsou namérené

hodnoty a soucCasny stav procesu. Tato data musi byt uloZena v energeticky nezavislé paméti.

Upfresnéni:
Pokud jsou pro zajisténi obnovy po chybé pouzity prostifedky zalohovani, musi byt vypodten takovy
minimalni interval ukladani dat, ktery zajisti, ze nebude prekro&ena kriticka hodnota.

Pozadovana dokumentace:
Struény popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi.
Vypocet takového minimalniho intervalu pro ukladani dat, Ze neni prekro¢ena kriticka hodnota zmény.

Postup validace:
Ovéreni na zakladé dokumentace:
« Ovéfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
» Ovéfte spravné fungovani pfi pusobeni definovanych vlivd a vyvolanych chyb.

Priklad prijatelného feSeni:
Nameéfend data jsou zalohovana dle potfeby.

9 Vzdy by mél vzit vyrobce v Gvahu narodni poZadavky tykajici se doplfikovych funkci.
10 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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Tiida rizika B | Tiida rizika C | Trida rizika D

I13-5: Stahovani softwaru

Béhem instalace softwaru nesmi byt mérici proces pozastaven celkové déle nez 1 minutu.

V pripadé, Ze proces instalace zabira vice nez 1 minutu, musi byt prijata dalSi opatfeni (napf.
instalace probiha v reZimu nizké spotreby energie).

Upfesnéni:

e Pokud je realizovano stahovani softwaru kromé pozadavk( D1, D2, D3 a D4 aplikujte i tento
pozadavek.

e Tento dodate¢ny pozadavek pfinasi ujisténi, ze aplikace bézici v redlném case nejsou
pferuSeny moc dlouho.

Pozadovana dokumentace:
Viz D1.

Postup validace:
Viz D1.

Priklad prijatelného feseni:
Viz D1.

Ttida rizika B | Ttida rizika C | Ttida rizika D

I13-6: MID Priloha I, 8.5 (Zamezeni vynulovani namérenych kumulativnich dat)

Udaje o celkovém spotfebovaném objemu nebo (daje, z nichz Ize celkovy spotfebovany objem
od-vodit, které se ¢astecné Ci piné vyuzivaji k vypocltu ceny k zaplaceni, musi byt u pfistroji na
meéreni spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:

Kumulativni registry méficiho pfistroje Ize vynulovat pfed provedenim procedury posouzeni shody.
Bé&hem procesu schvalovani typu dle pfiloh D, F &i H1 musi byt méfidla spotfeby zabezpeena viemi
prostfedky, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajiténi jsou takového
razu, Zze neni mozno vynulovat naméfené kumulativni data bez evidence tohoto zasahu..

Pozadovana dokumentace:
Dokumentace ochrannych prostfedkl proti vynulovani energetickych registru.

Postup validace:
Ovéreni na zakladé dokumentace:

» Ovéfite, zda je operace vynulovani kumulativnich legalné relevantnich naméfenych dat zajisténa
a Ze oCekavana zabezpecleni poskytuji zaznam o intervenci.

Ovéreni funkénosti:
» Oveéfte spravnou funkci aplikovanych zabezpeceni, viz také P3/U3 a P4/U4.

Priklad pfijatelného feseni:

Registr pro celkové naméfené mnozstvi musi byt chranén hardwarovou plombou. Ostatni registry,
napf. pro denni €i nocni tarif, mohou byt chranény stejnymi prostifedky jako parametry (viz P7/U7),
pfi¢emz musi byt dostupny celkovy (Uhrnny kumulativni) registr chrdnény hardwarovou plombou.
Pro dalsi informace viz WELMEC Guide 11.1.
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Tiida rizika B | Tiida rizika C | Trida rizika D

I3-7: MID-P¥iloha I, élanek 10.5 (Cteni naméfenych hodnot)

Namérené hodnoty, které slouzi jako zaklad pro stanoveni ceny, mohou pochazet z riznych
registru, které jsou aktivovany dalkoveé, dle &asu Ci jinymi zplsoby. Kazdy registr reprezentuje
celkové mnoZstvi odpovidajici jedné fakturovaci sazb&. Musi byt mozné zobrazit hodnoty na
displeji periodicky &i na pozadani pfes uZivatelské rozhrani.

Upfesnéni:

Kumulativni registry méfidla mohou byt vynulovany pfed provedenim posouzeni shody. Béhem
procesu posouzeni shody dle pfiloh D, F ¢ H1 musi byt méfidla spotfeby vybavena vSemi
zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajisténi musi byt
takoveého razu, Ze neni mozno vynulovat naméfena kumulativni data bez evidence tohoto z&sahu.

Pozadovana dokumentace:

Dokumentace popisujici, jak je mozno ziskat naméfené hodnoty, které slouzi jako zaklad pro
stanoveni ceny.

Postup validace:

Ovéreni na zékladé dokumentace:

» Ovéfte spravné zachazeni s naméfenymi hodnotami.

Ovéreni funkénosti:

» Potvrdte spravnou funkci zachazeni s namérenymi hodnotami.

Priklad prijatelného feSeni:

Pokud je méfidlo navrzeno tak, Ze nacita mnozstvi definovana v MID, Pfiloze V Elektroméry k
méfeni ¢inné energie (MI-003) v rdznych registrech, musi byt mozné zobrazit celkové mnozstvi
kazdého registru na displeji pomoci uzivatelského rozhrani (viz tento dokument, napf. tladitek
méfidla) a stejné tak i zobrazit pravé aktualni registr. Je t€Z mozné zobrazit vysledky na nékolika
displejich, periodicky &i na pozadani pres uzivatelské rozhrani. AvSak pfi zobrazeni téchto hodnot
musi byt jasné, ktery registr se, jak zobrazuje (na kterém displeji), v tomto ohledu nesmi dojit k
nejednoznacnosti.
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Tiida rizika B | Tiida rizika C | Trida rizika D

I13-8: Ochrana proti zamérnym zménam u elektromérii k méreni ¢inné energie typu P s
mechanickym c¢itacem

Vypocitanou hodnotu kontrolniho souctu ¢i alternativni indikace slouZici k detekci modifikace
softwaru musi byt mozné pro kontrolni uc¢ely na prikaz zobrazit, viz P6. Jako vyjimka pro elektroméry
k méreni ¢inné energie typu P s mechanickym éitaem je akceptovatelné, aby hodnota kontrolniho
souctu Ci alternativni indikace byla uvedena na Stitku méridla, a to pokud jsou splnény nasledujici
podminky A, B a C:

A. UZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu i
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky neumozriuje
tyto hodnoty zobrazit (mechanicky ¢itac).

B. Pristroj nema zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.
C. Na vyrobeném pristroji jiZ neni mozné software ménit nebo je zména softwaru mozna pouze v
kombinaci s vyménou hardwaru nebo jeho ¢asti..

Upfesnéni:

« Vyrobce zodpovida za to, Ze hodnota kontrolniho souctu &i alternativni indikace modifikace
softwaru je na pfislusném hardwaru spravné uvedena.

« Dale aplikujte vdechna dalSi upfesnéni pozadavkl P6.

Pozadovana dokumentace:
 Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

- Viz P6
Ovéreni funkcnosti:
* Viz P6.

Priklad prijatelného feseni:
Hodnota kontrolniho souctu &i alternativni indikace slouzici k detekci modifikace softwaru vytisténa
na Stitku pfistroje.

Ttida rizika B | Ttida rizika C | Ttida rizika D

13-9: MID, Pfiloha V Elektroméry k méreni €inné energie (MI-003), ¢lanek 5.2 pocet mist

Cita& zobrazujici celkové mnozZstvi energie musi byt tvofen takovou dostateéné dlouhou Fadou
Cislic, aby se nemohl vratit na plivodni hodnotu dfive nez po 4000 hodinach provozu elektroméru
pfi maximalni kapacité (I = Imax, U = Unand PF = 1).

Upiesnéni:

Pozadovana dokumentace:
Dokumentace vnitfni reprezentace CitaCe elektrické energie a pomocnych veli€in.

Postup validace:
Ovéreni na zakladé dokumentace:

Ovéfte, zda je polet mist dostatecny (vnitini a na displeji).

Priklad pfijatelného feSeni:
Typické hodnoty tfifazovych elektromér(i jsou: Pmax (4000h) = 3*60 A * 230 V * 4000h / 1000 =
165600 kWh. To vyZaduje zobrazeni pfinejmensim 6 Cislic.
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11.4.4 Priklady legalné relevantnich parametra, funkci a dat

Pristup k prostfedkim pro modifikaci legalné relevantniho softwaru, nastaveni a/nebo
parametrim majicimi vliv na vysledky méreni musi byt zabezpecen.1?

Parametr Chranény Nastavitelny Poznamka
Kalibra¢ni faktor X
Lineariza¢ni faktor X
Legalné relevantni konfigurace registrd X
Nastaveni napf. X

¢ legalné relevantni parametry
korekéniho zafizeni, jako jsou
parametry vychazejici z
interpolace kfivky elektroméru k
méreni ¢inné energie

e transformaéni pomér

DalSi relevantni parametry, které ovliviuji X
Ci by mohly ovlivnit vysledek méreni
Stahovani legalné relevantniho softwaru X

11.4.5 Pfirazeni tridy rizika
Nasleduijici tfida rizika je povaZzovana za odpovidajici a méla by byt pouzita pfi zkouskach
softwaru elektromérd k méfeni €inné energie (fizenych softwarem) dle této pfirucky::

- Trida rizika C pro pristroje typu P a U

11 Vzdy by mél vzit vyrobce v Uvahu narodni poZzadavky tykajici se doplfiikovych funkci.
Dalsi doporu&eni k intervalovému méfeni poskytuje WELMEC Guide 11.2.
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11.5 Meéridla tepelné energie
11.5.1 Zvlastni predpisy, normy a jiné normativni dokumenty

V souladu s ¢lankem 2 smérnice MID mohou Clenské staty nafidit, aby méfidla
tepelné energie pouzivana v domacnostech, obchodech a lehkém primyslu
podléhaly smérnici MID. Specifické pozadavky uvedené v této kapitole vychazeji
pouze z pfilohy MI-004.

11.5.2 Technicky popis

11.5.2.1 Konfigurace hardwaru

Méridla tepelné energie jsou pristroje pro méfeni tepelné energie pfenesené nosi¢em
tepla. Méfidlo tepelné energie je bud samostatny pfistroj, nebo kombinovany pfistroj
tvofeny nékolika podsestavami (modularni pfistup), napf. snimaem spotreby, dvojici
tepelnych Cidel a pfepocitavaci jednotkou tak, jak je uvedeno ve smérnici MID, odst.
4(b). Méfidlo muze byt rovnéz kombinaci téchto dvou typld. Samostatné ¢asti méridla
tepelné energie, které maji vyhodnocovaci jednotku (obsahujici software) jsou téz
predmétem procesu validace.

11.5.2.2 Konfigurace softwaru
Konfigurace softwaru se liSi podle vyrobce, ale obvykle se pfedpoklada, Ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této pfirucky.

11.5.2.3 Princip méreni
Méfidla tepelné energie prubézné kumulativné méfi objem energie spotfebované
v topném obvodu. Pfistroj zobrazuje celkovy objem spotfebované tepelné energie. Pfi
meéfeni se vyuzivaji rizné principy. Méfeni energie nelze opakovat.

11.5.2.4 Detekce a feSeni chyb

Pozadavek VI smérnice MID (MI-004), odst. 4.1 a 4.2 se zabyva elektromagnetickym
ruSenim. Tento pozadavek je nutné interpretovat v souvislosti s pfistroji ovladanymi
softwarem, jelikoz detekce ruSeni a naprava chyb se neobejdou bez soucinnosti
specifickych Casti hardwaru a softwaru. Z hlediska softwaru nezalezi na typu ruseni
(. zda se jedna o elektromagnetické, elektrické ¢i mechanické ruseni), jelikoz
postupy obnovy jsou vzdy stejné.
Po prodélaném elektromagnetickém rusSeni se méfidlo tepelné energie:

e musi vratit do fungovani v ramci MPE a

¢ musi mit vSechny méfici funkce ochranény a

e musi byt schopno obnovy vSech naméfrenych dat pfitomnych tésné pred
ruSenim® (viz EN 1434-4:2015 kapitola 7)
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11.5.3 Specifické pozadavky na software (méridla tepelné energie)

Trida rizika B | Trida rizika C | Trida rizika D

14-1: Obnova po chybé
Software se musi po chybé v dusledku ruseni dokazat vratit do béZného provozu.

Upfesnéni:
Useky chybného provozu by mély byt pro lepSi evidenci ozna¢eny datovym razitkem.

Pozadovana dokumentace:

Struény popis mechanismu obnovy po chybé a kdy je tento mechanismus spustén.
Postup validace:

Ovéreni na zakladé dokumentace:

« Ovéfte, zda realizace obnovy po chybé probiha nalezitym zpUsobem.

Ovéreni funkénosti:

*  Ovérte spravné fungovani pfi plsobeni definovanych vlivd a vyvolanych chyb.

Priklad prijatelného feSeni:

Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pokud néktera funkce nebyla vykonana nebo pokud dokonce dojde k uviznuti
mikroprocesoru v jakékoliv nekone¢né smycce, nedojde k vynulovani hlidaciho mechanismu a hlidaci

mechanismus se tedy po urcité dobé spusti.

Trida rizika B | Tiida rizika C | Tiida rizika D

|14-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zplsobem ovlivriovat dynamiku procesu méreni.

Upresnéni:

Tento doplhujici pozadavek ma zajistit, Ze pfi pouziti méficich pfistrojli v realném case nedojde k
nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zplisobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
e Popis hierarchie pferuseni.
o Casové schéma ukoli softwaru. Limity a pomérné éasy pro legalné nerelevantni dkoly.

Postup validace:

Ovéreni na zakladé dokumentace:

* Programator legalné nerelevantni ¢asti softwaru mé k dispozici dokumentaci s limity pomérnych
CasUl pro legalné nerelevantni ukoly.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad prijateIného reSeni:
Navrh hierarchie pferuseni musi zamezit nezadoucim vlivim.

113



WELMEC Guide 7.2: 2023 Softwarova pfirucka

Ttida rizika B | Trida rizika C | Ttida rizika D
14-3: Dopliikové funkce®?
Doplrikové funkce, napf. pfedplatné nebo intervalové méreni, 13by nemély ovlivnit legainé rele-vantni
meéici funkce specifikované v MID, Priloha V Elektroméry k méfeni ¢inné energie (MI-003).
Upfresnéni:
Doplfikové funkce jsou povoleny za predpokladu, Ze neovliviiuji legalné relevantni méfici funkce
specifikované v MID, Pfiloha V Elektroméry k méfeni &inné energie (MI-003).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:

Viz S1az S3.

Priklad prijatelného feSeni:
Viz S1 az S3.

Trida rizika B | Tiida rizika C | Trida rizika D

|14-4: Prostredky zalohovani
Musi existovat prostfedky zajistujici pravidelnou zalohu namérfenych dat, jako jsou namérené hodnoty

a soucasny stav procesu. Tato data museji byt uloZena v energeticky nezavislé paméti.

Upresnéni:
Intervaly uloZzeni musi byt dostateCné kratké, aby byl rozdil mezi aktualnimi a uloZenymi
kumulativnimi hodnotami maly.

Pozadovana dokumentace:
Strucny popis toho, jaka data jsou zalohovana a kdy se zalohovani provadi. Vypocet maximalni chyby,
k niz mdze pfi zalohovani kumulativnich hodnot dojit.

Postup validace:

Ovéreni na zakladé dokumentace:
« Ovéfte, zda jsou naméfena data ulozena v energeticky nezavislé paméti a zda je Ize obnovit.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plsobeni definovanych vlivli a vyvolanych chyb.

Priklad prijateIného reSeni:
Naméfend data jsou zalohovana dle potfeby.

Ttida rizika B | Ttida rizika C | Ttida rizika D
14-5: Stahovani softwaru
Béhem instalace softwaru nesmi byt mérici proces pozastaven celkové déle nez 1 minutu.
V pfipadé, Ze proces instalace zabira vice nez 1 minutu, musi byt prijata dalsi opatreni (napr.
instalace probiha v reZimu nizké spotfeby energie).

Upresnéni:
* Pokud je realizovano stahovani softwaru kromé pozadavk( D1, D2, D3 a D4 aplikujte i tento
pozadavek.

 Tento dodate€ny pozadavek pfinasi ujiSténi, ze aplikace bézici v realném Case nejsou
preruseny moc dlouho.

Pozadovana dokumentace:
Viz D1.

Postup validace:

Viz D1.

Priklad pfijatelného feseni:
Viz D1.

12 \Vzdy by mél vzit vyrobce v Uvahu narodni poZzadavky tykajici se doplfikovych funkci.
13 Dal$i doporuceni k intervalovému méfeni poskytuje WELMEC Guide 13.3.
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Tiida rizika B | Trida rizika C | Trida rizika D

14-6: MID Priloha I, 8.5 (Zamezeni vynulovani namérenych kumulativnich dat)

Udaje o celkovém spotfebovaném objemu nebo tdaje, z nich? Ize celkovy spotfebovany objem
od-vodit, které se ¢asteéné Ci piné vyuZivaji k vypoltu ceny k zaplaceni, musi byt u pfistroji na
mérfeni spotfeby chranény proti vynulovani béhem provozu.

Upfesnéni:

o Kumulativni registry méficiho pfistroje Ize vynulovat pfed provedenim procedury
posouzeni shody. BEéhem procesu schvalovani typu dle pfiloh D, F ¢i H1 musi byt méfidla
spotfeby zabezpecena vSemi prostfedky, jak je specifikovano vyrobcem a je specifikovano
v TEC. Tato zajisténi jsou takového razu, Ze neni mozno vynulovat namérena kumulativni
data bez evidence tohoto zasahu.

e Totalizéry kumulativnich registrd méfidla mohou byt vynulovany pfed dokonéenim
prislusné procedury posouzeni shody. Béhem procesu schvalovani typu dle pfiloh D, F &i
H1 musi byt méfidla tepelné energie zabezpeceny vSemi ochrannymi prostfedky
specifikovanymi v TEC, které poskytuji zaznam o intervenci do registrd méfidla po
provedeni vynulovani kumulativnich naméfenych dat.

Neni dovoleno vynulovat kumulativni registry v dobé pouzivani v distribuéni siti. NB: viz EN 1434-
1:2015 bod 5.10 — Specifické pozadavky na registracni zafizeni

Pozadovana dokumentace:
Dokumentace ochrannych prostfedkl proti vynulovani energetickych registru.

Postup validace:
Ovéreni na zakladé dokumentace:

» Oveéfite, zda je operace vynulovani kumulativnich legalné relevantnich naméfenych dat zajist€na
a ze oCekavana zabezpeleni poskytuji zaznam o intervenci.

Ovéreni funkénosti:
« Oveérfte spravnou funkci aplikovanych zabezpeceni, viz také P3/U3 a P4/U4.

Priklad prijatelného reseni:

Registr pro celkové naméfené mnozstvi musi byt chranén hardwarovou plombou. Ostatni registry,
napf. pro denni €i no¢ni tarif, mohou byt chranény stejnymi prostfedky jako parametry (viz P7/U7),
pficemz musi byt dostupny celkovy (Uhrnny kumulativni) registr chranény hardwarovou plombou.
Pro dalSi informace viz WELMEC Guide 13.1.
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| Ttida rizika B | Trida rizika C | Ttida rizika D

14-7: MID-P¥iloha I, élanek 10.5 (Cteni naméfenych hodnot)

Namérené hodnoty, které slouZi jako zaklad pro stanoveni ceny, mohou pochazet z riznych
registru, které jsou aktivovany dalkové, dle ¢asu Ci jinymi zplsoby. Kazdy registr reprezentuje
celkové mnoZstvi odpovidajici jedné fakturovaci sazbé. Musi byt mozné zobrazit hodnoty na
displeji periodicky ¢i na poZadani pfes uZivatelské rozhrani.

Upfesnéni:

Kumulativni registry méfidla mohou byt vynulovany pfed provedenim posouzeni shody. B&hem
procesu posouzeni shody dle pfiloh D, F & H1 musi byt méfidla spotfeby vybavena vSemi
zajisténimi, jak je specifikovano vyrobcem a je specifikovano v TEC. Tato zajiSténi musi byt
takového razu, ze neni mozno vynulovat naméfena kumulativni data bez evidence tohoto zasahu.

Pozadovana dokumentace:

Dokumentace popisujici, jak je mozno ziskat naméfené hodnoty, které slouzi jako zaklad pro
stanoveni ceny.

Postup validace:

Ovéreni na zakladé dokumentace:

e Ovérite spravné zachazeni s namérenymi hodnotami.

Ovéreni funkénosti:

e Potvrdte spravnou funkci zachazeni s namérenymi hodnotami.

Priklad prijatelného reseni:

Pokud je méfidlo navrzeno tak, Zze nacitd mnozstvi definovana v MID, Pfiloze VI Méfidla tepelné
energie (MI-004) v riznych registrech, musi byt mozné zobrazit celkové mnozstvi kazdého registru
na displeji pomoci uzivatelského rozhrani (viz P3/U3, napf. tlaCitek méfidla) a stejné tak i zobrazit
pravé aktudlni registr. Je téz mozné zobrazit vysledky na nékolika displejich, periodicky i na
pozadani pfes uzivatelské rozhrani. AvSak pfi zobrazeni téchto hodnot musi byt jasné, jak se ktery
registr zobrazuje (na kterém displeji), v tomto ohledu nesmi dojit k nejednoznacénosti.

Pokud je potfeba mlze byt na méfidle tepelné energie umistén doplfiujici popis vysvétlujici
rozdilné registry ¢i indikaci v testovacim rezimu (viz 11-9).
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Tiida rizika B | Tiida rizika C | Trida rizika D

14-8: Ochrana proti zamérnym zménam u elektromérii k méreni ¢inné energie typu P s
mechanickym c¢itacem

Vypocitany vysledek kontrolniho souctu ¢&i alternativni indikace slouzici k detekci modifikace
softwaru musi byt mozné pro kontrolni uc¢ely na prikaz zobrazit, viz P6. Jako vyjimka pro elektroméry
k méreni ¢inné energie typu P s mechanickym éitaem je akceptovatelné, aby hodnota kontrolniho
souctu Ci alternativni indikace byla uvedena na Stitku méfidla, a to, pokud jsou spinény néasledujici
podminky A, B a C:

A. UZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu i
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky neumozriuje
tyto hodnoty zobrazit (mechanicky ¢itac).

B. Pristroj nema zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.

C. Na vyrobeném pristroji jiZ neni mozné software ménit nebo je zména softwaru mozna pouze v
kombinaci s vyménou hardwaru nebo jeho ¢asti..

Upfesnéni:

« Vyrobce zodpovida za to, Ze hodnota kontrolniho souctu ¢i alternativni indikace modifikace
softwaru je na pfislusném hardwaru spravné uvedena.

« Dale aplikujte vdechna dalSi upfesnéni pozadavkl P6.

Pozadovana dokumentace:
 Viz P6.

Postup validace:
Ovéreni na zakladé dokumentace:

- Viz P6
Ovéreni funkcnosti:
 Viz P6.

Priklad prijatelného feseni:
Hodnota kontrolniho souctu &i alternativni indikace slouzici k detekci modifikace softwaru vytisténa
na Stitku pfistroje.
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Tiida rizika B | Tiida rizika C | Trida rizika D

14-9: Pocet mist

Ve shodé s EN1434-1:2015 odstavcem 6.3.7:

Displej zobrazujici celkové mnoZstvi tepla musi byt schopny zaregistrovat minimainé, bez preteceni,
mnoZzstvi tepla odpovidajici prenesu tepla pri kontinualnim provozu po dobu 3 000 hodin v hornim
kvadrantu tepelné energie. MnoZstvi tepla, méfeno méfidlem tepelné energie, pracujici v hornim
kvadrantu tepelné energie po dobu 1 hodiny musi odpovidat minimainé jedné Cislici nejmensiho
rozliseni displeje.

Viyhovéni ¢lanku 7.6 a 10.5 prilohy | smérnice 2014/32/EU (MID):

Méridlo musi byt navrZzeno tak, aby po uvedeni na trh a do provozu umoZzriovalo kontrolu méfeni.
Pokud je tfeba, musi byt soucasti méfidla i zviastni zafizeni nebo programové vybaveni pro tuto
kontrolu. Také méridlo, které Ize odecitat na dalku, musi byt v kazdém pfipadé vybaveno metro-
logicky kontrolovanou indikacni jednotkou, ktera je pro zakaznika pfistupna bez pomoci jakéhokoli
nastroje.

Pokud je dosazeno maximalni hodnoty indikovaného mnoZstvi tepla, indikace bude pokracovat a
bude zobrazovat hodnotu od nuly kubickych metrd, viz téz 11-9 (Pocet mist)

Poznamka: méridlo tepla mize byt ¢ten jako méfidlo tepelné energie. .

Upfesnéni:
»  Pro testovani musi byt vystupni signal ve shodé s EN1434-2 odstavec 5.3.

* Indikaéni zafizeni méfidla tepelné energie musi poskytovat snadno Citelnou, spolehlivou a
jednoznaénou vizualni indikaci indikovaného mnozstvi. Kombinované méfidlo mize mit dvé
indikacni zafizeni, jejichz soucet poskytuje indikované mnozstvi.

» Kazdé indika¢ni zafizeni musi poskytovat prostfedky pro vizualni, jednoznacné ovérovaci testy
a kalibraci.

e Vizualizace ovéfovaného displeje mlze mit bud nepfretrzity ¢i pferuSovany pohyb.

Pozadovana dokumentace:

« Dokumentace vnitfniho zobrazeni pocitadla energie, snimace teploty a pratokomér(.
» Popis displeje a jeho menu.

« Popis vizualniho ovéfeni displeje a vysvétleni, jak zrealizovat toto ovéreni.

Postup validace:
Ovéreni na zakladé dokumentace:
« Zkontrolujte, zda je rozsah dostacujici (interni i displeje).
Ovéreni funkénosti:
»  Zkontrolujte, zda rozsah displeje pro zobrazeni celkového mnozstvi ma dostate€ny pocet mist.
« Iniciujte vizualni ovéfeni displeje a
»  zkontrolujte, zda rozliSeni splfiuje poZadavky

« zkontrolujte, zda je specialni vybaveni i software pro takovouto kontrolu soucasti zafizeni
(jeli relevantni)

Priklad prijatelného feSeni:

Displej méfidla tepelné energie ma dostateny rozsah pro zobrazeni hodnoty celkového mnozstvi
vyhovujici obéma podminkam s poZzadovanym rozliSenim.

Zafizeni je vybaveno pfepinacimi mdody pro zobrazeni hodnot celkového mnoZstvi se spravnym
rozliSenim a zobrazeni “test médu” s doplfiujicimi informacemi pro ovéfeni. Tyto mdody je mozno
zobrazit t€mito prostfedky:

» pres uZivatelské rozhrani méfidla (viz P3/U3, napf.: tladitky na méfidle) nebo

* cyklickym pfepinanim rliznych rezimud zobrazeni.

Avsak pfi pouzivani vice modu zobrazeni musi byt zfejmé, ktery displej je primarni a musi byt jasné,
jak vycCist hodnoty a nesmi dojit k nejednozna¢nostem s ohledem k rozdilnym moddm zobrazeni
(viz 12-7).

Poznamka: Neni ve shodé se zakladnimi pozadavky smérnice 2014/32/EU (MID), ¢lankem 7.6
PFilohy |, pokud organizace provadéjici ovéfeni, dozorovy organ €i oznameny subjekt musi zadat
vyrobce o specialni zafizeni €i software.

118



WELMEC Guide 7.2: 2023 Softwarova pfirucka

Tiida rizika B |

Trida rizika C | Trida rizika D

14-10: Test displeje

displeje.

Pro ovéreni spravné funkénosti vSech segmentu displeje, je tfeba, aby bylo mozné spustit test

Upfesnéni:
Test displeje je:

interpretaci vysledku

» Méfidlo musi poskytnout moznost vizualni kontroly celého displeje s nasledujicimi nalezitostmi:
1) sedmi-segmentovy displej: zobrazit vSechny elementy (napf. “osmickovy” test);
2) sedmi-segmentovy displej: vynulovani vSech prvkl (“mezerovy” test);
3) graficky displej: ekvivalentni test demonstrujici, Ze chyba displeje nezplsobi mylnou

» Kazdy krok sekvence musi trvat aspon 1 s.

Pozadovana dokumentace:

Popis testu displeje a objasnéni jak iniciovat tento test.

Postup validace:

Iniciujte test displeje a zkontrolujte, zda je mozné vizualné cely displej zkontrolovat.

Priklad prijatelného feseni:

Test displeje je iniciovan specialnim pfikazem uzivatelského rozhrani (viz P3/U3, napf.: tlacitky
pristroje) nebo je soucasti cyklické procedury, ktera zobrazuje rozdilné médy zobrazeni.

11.5.4 Priklady legalné relevantnich parametrt, funkci a dat
Pristup k prostfedkim umoznujicim modifikaci softwaru, nastaveni a/nebo
parametrim, které ovliviuji vysledky méreni, musi byt zabezpecen.'4

Parametr

Chranény Nastavitelny Poznamka

Kalibra¢ni faktor

X

Linearizadéni faktor

Legalné relevantni konfigurace registrd

Dalsi relevantni para-metry, které
ovliviiuji i by mohly ovlivnit vysledek
méreni — jednotka méfené energie
(MWh, GJ), instalace senzoru pratoku
(pfima Ci zpétna vétev teplotniho
obvodu)

Stahovani legalné relevantniho
softwaru

11.5.5 Prirazeni tridy rizika
Nasleduijici tfidy rizika jsou povazovany za odpovidajici a mély by byt aplikovany pfi
zkouSkach softwaru méfidel tepelné energie (fizenych softwarem) dle této pfFirucky:

- Trida rizika C pro pristroje typu P

14 Dal$i doporuceni k zabezpecéeni méfidel tepelné energie poskytuje WELMEC Guide 13.3.
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11.6 Meéfrici systémy pro kontinualni a dynamické méreni mnozstvi
kapalin jinych nez voda

Méfici systémy pro kontinualni a dynamické méreni mnozstvi jinych kapalin nez vody

podléhaji pozadavkim smérnice MID. Zvlastni poZadavky této kapitoly vychazeji

pouze z pfilohy | a pfilohy VII (MI-005).

11.6.1 Zvlastni predpisy, normy a dalSi normativni dokumenty

Konkrétni pozadavky této kapitoly vychazeji z MID, pfilohy VIl a OIML R117-1 vydani
2019.

11.6.2 Technicky popis
11.6.2.1 Konfigurace hardwaru

Méfici systémy pro kontinualni a dynamické méreni mnozstvi kapalin jinych nez voda
jsou budto zafizeni konstruovana pro dany ucel (typ P v tomto dokumentu), nebo se
mohou skladat z nékolika &asti, vCetné univerzalnich zafizeni (typ U v tomto
dokumentu).
Nejmensi mozny méfici systém musi obsahovat:
e meéfidlo,
e pfedavaci bod a
e hydraulicky okruh.
Pro spravnou funkci je ¢asto nutné doplnit:
zarizeni pro eliminaci plynu,
filtr,
Cerpadlo a
korekéni zafizeni.

Méfici systém muze byt vybaven dalSimi pfidavnymi a doplfikovymi zafizenimi.

Pridavna a doplnkova zafizeni mohou byt:
e zarizeni pro nastaveni nuly;

opakovaci indikacni zafizeni;

tiskarna;

pamétové zafizeni;

zarizeni pro indikaci ceny;

totaliza¢ni indikacéni zafizeni;

korekéni zarizeni;

konverzni zafizeni;

prfednastavovaci zafizeni;

samoobsluzné usporadani a

samoobsluzné zafizeni.

Pokud jsou pfidavna a doplikova zafizeni soucasti méficich systému pro kontinualni
a dynamické méreni mnozstvi kapalin jinych nez voda jako samostatna zafizeni, ktera
Ize odpoijit bez porudeni plomby (plomb) a obsahuji legalné relevantni software, musi
byt pouZito rozSifeni T.

Pokud je pro jednu méfici operaci uréeno nékolik méfidel, povaZzuji se tato méfidla za
jeden méfici systém.
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Pokud ma nékolik méfidel urenych pro samostatné méfici operace spolecné prvky
(pocitadlo, filtr, zaFizeni pro eliminaci plynu, pfevodni zafizeni atd.), povaZuje se kazdé
méfidlo za samostatny méfici systém, ktery sdili spoleCné prvky.

11.6.2.2 Konfigurace softwaru

Konfigurace softwaru se liSi podle typu méfidla, ale pfedpoklada se, Ze je v souladu s
doporucenimi uvedenymi v hlavni Casti této pfirucky.

11.6.2.3 Princip méfeni

Mnozstvi kapaliny se méfi pomoci méficiho snimaCe objemu nebo snimace
hmotnostniho pratoku, které mohou pracovat na rdznych principech. Naméfené
mnozstvi se ve vysilaci pfevede na signal (napf. impulsy) a odesle se do pocitaciho a
indikacniho zafizeni. Ty spole¢né tvofi méfidlo. K méfidlu Ize pfipojit dalSi pfidavna
meéfici zafizeni pro méfeni charakteristiky kapaliny. Napf. snimac teploty, snimac tlaku.
Namérenou veli€inu Ize pfepocitat na zakladni podminky, napf. pomoci funkce ATC
(automaticka teplotni kompenzace) pro prepocet na 15 °C. Méfené mnozstvi musi byt
uvedeno v mililitrech, kubickych centimetrech, litrech, metrech krychlovych, gramech,
kilogramech nebo tunach.

11.6.2.4 Detekce a feSeni chyb

Pozadavek pfilohy VII (MI-005), ¢lanek 3.1 se tyka elektromagnetického ruseni. Tento
pozadavek je tfeba vykladat ve vztahu k softwarové fizenym zafizenim, protoze
detekce ruSeni a oprava chyb nejsou mozné bez vzajemné kompatibility specifickych
hardwarovych soucasti a modulll. Z hlediska softwaru nezalezi na typu ruseni, napf.:
elektromagneticke, elektrické nebo mechanické ruseni, protoze postupy obnovy jsou
vzdy stejné.
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11.6.3 Specifické pozadavky na software

Trida rizika B | Trida rizika C | Trida rizika D

I15-1: Obnova po chybé
Neprerusitelné méfici systémy musi byt navrZzeny a vyrobeny tak, aby pfi jejich vystaveni rusivym
vlivim nedochazelo k zavaznym porucham. Zjisténi nespravného postupu pri generovani, pfenosu,
zpracovani a/nebo indikaci naméfenych udaji kontrolnimi zafizenimi musi vést k pfislusnym
opatrenim.
Prerusitelné elektronické méfici systémy musi byt navrZzeny a vyrobeny tak, aby pri vystaveni
rusivym viivam bud:
a) indikace vysledku méreni vykazovala momentalni odchylku, kterou nelze
interpretacné zaznamenat, zapamatovat nebo prenést jako vysledek méfeni. V
pfipadé prerusitelného systému to navic mizZe znamenat i znemoznéni provedeni
Jakéhokoli méreni, nebo
b) zména vysledku méfeni je vétsi nez hodnota kritické zmény; v takovém pripadé musi
méfici systém umoZznit nacteni vysledku méfeni tésné pred dosaZzenim hodnoty
kritické zmény a prerusit pritok.

Upfesnéni:

U neprerusitelnych méficich systéma musi zjisténi nespravného postupu pfi generovani, pfenosu,

zpracovani a/nebo indikaci méfenych udajd kontrolnimi zafizenimi vést k nasledujicim opatfenim:

e automatickou opravu nespravné funkce; nebo

e zastaveni pouze vadného zafizeni, pokud méfici systém bez tohoto zafizeni nadale vyhovuje
predpistm.

Pokud kontrolni zafFizeni prerusitelnych elektronickych méficich systéml zjisti zavazné zavady nebo

jakoukoli nesrovnalost pfi vytvareni, pfenosu, zpracovani nebo indikaci méfenych adajt, musi
reagovat tak, ze bud:

e automatickou opravu zavady, nebo

e zastavi pouze vadné zafizeni, pokud méfici systém bez tohoto zafizeni nadale vyhovuje
predpistim, nebo

e meéfici systém musi umoznit na¢teni vysledku méfeni tésné pfedtim, nez doSlo ke kritické
zméné hodnoty, a prerusit pratok.

Dal$i pozadavek je uveden v OIML R117-1:2019, oddil A.1.5 tykajici se parametrl generujicich
poruchy.

Pozadovana dokumentace:
Struény popis toho, co se kontroluje, co je nutné pro spusténi procesu detekce poruchy, jaka akce
se provede pfi zjisténi poruchy.

Seznam parametr(l a jejich platnych a kontrolovanych rozsah(, které mohou generovat poruchy a
které budou detekovany softwarem, v€etné oCekavané reakce, a pokud je to nutné pro pochopeni
detekéniho algoritmu, jeho popis.

Postup validace:

Ovéreni na zékladé dokumentace:

» Ovérte, zda je realizace obnovy po poruse vhodna.

Ovéreni funkénosti:

» potvrdte spravnou funkci za pfitomnosti definovanych ovliviujicich veli€in a vyvolanych chyb.

Priklad prijatelného feSeni:
Hardwarovy watchdog je resetovan cyklicky zpracovavanym mikroprocesorovym podprogramem,
aby bylo zablokovano spusténi watchdogu.

Pokud nebyla zpracovana zadna funkce nebo - v nejhorsim pfipadé - mikroprocesor zUstane viset
v libovolné nekoneéné smycce, k resetu watchdogu nedojde a v takovém pfipadé se watchdog po
urcitém Casovém Useku spusti a resetuje mikroprocesor.
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I5-2: Legalné nerelevantni software a dynamické chovani
Legalné nerelevantni software nesmi nezadoucim zptsobem ovliviiovat dynamiku procesu méreni.

Upresnéni:

Tento doplhujici pozadavek ma zajistit, ze pfi pouziti méficich pfistrojii v realném case nedojde k
nezadoucimu ovlivnéni dynamického chovani legalné relevantniho softwaru legalné nerelevantnim
softwarem, tj. Ze zdroje legalné relevantniho softwaru nebudou nezadoucim zplsobem omezeny
legalné nerelevantnim softwarem.

Pozadovana dokumentace:
e Popis hierarchie pferuseni.
o Casové schéma ukoli softwaru. Limity a pomérné éasy pro legalné nerelevantni dkoly.

Postup validace:

Ovéreni na zékladé dokumentace:

« Programator legalné nerelevantni ¢asti softwaru ma k dispozici dokumentaci s limity pomérnych
¢asu pro legalné nerelevantni ukoly.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plsobeni definovanych vliva a vyvolanych chyb.

Priklad prijatelného feSeni:
Navrh hierarchie pferu$eni musi zamezit nezadoucim vlivim.

Ttida rizika B | Ttida rizika C | Ttida rizika D

I5-3: Dopliikové funkce®®
Doplrikové funkce, napr. predplatné nebo intervalové méreni, by nemély ovlivnit legalné relevantni
meévici funkce specifikované v MID, Priloha V11 (MI-005).

Upfresnéni:
Dopliikové funkce jsou povoleny za predpokladu, ze neovliviiuji legalné relevantni méfici funkce
specifikované v MID, Pfiloha VII (MI-005).

Pozadovana dokumentace:
Viz S1 az S3.

Postup validace:
Viz S1 az S3.

Priklad prijatelného feSeni:
Viz S1 az S3.

15 Vzdy by mél vzit vyrobce v Uvahu narodni poZzadavky tykajici se doplfikovych funkci.
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I5-4: Prostredky zalohovani

V pripadé neprerusitelnych méricich systému mizZe existovat zarizeni, které zajistuje pravidelné
zalohovani mérenych dat, jako jsou naméfené hodnoty a aktualni stav procesu. Tato data musi byt
uloZena v energeticky nezavislém ulozisti. Mérici systém musi byt vybaven zaloZznim zdrojem, ktery
zajisti provedeni véech méricich funkci v pfipadé vypadku hlavniho napajeni, nebo musi byt vybaven
prostfedky pro uchovani a zobrazeni dat, aby bylo mozné ukoncit probihajici transakci.

Upresnéni:
Interval ukladani musi byt dostate€né kratky, aby rozdil mezi aktudlnimi a ulozenymi kumulativnimi
namé&fenymi daty byl maly.

Pozadovana dokumentace:
e  Struény popis toho, jaka data jsou zalohovana a kdy k tomu dochazi.
e Vypocet maximalni chyby, ktera mdze nastat pfi zalohovani kumulativnich dat méfeni.

Postup validace:
Ovéreni na zékladé dokumentace:
« Ovéfte, zda jsou naméfena data ulozena v energeticky nezavislém ulozisti a zda je Ize obnovit.

Ovéreni funkénosti:
. Ovérte spravné fungovani pfi plisobeni definovanych vliva a vyvolanych chyb.

Priklad prijateIného feSeni:

o Data z méfeni se pravidelné zalohuji (frekvence zavisi na aplikaci) na energeticky nezavislou
pameét’ v pamétovém zafizeni.

e Hardwarovy watchdog se spusti, pokud neni cyklicky resetovan. Tento alarm aktivuje
preruseni v mikroprocesoru. Pfifazena procedura pferuseni okamzité shromazduje naméfena
data, stavové hodnoty a dalSi relevantni udaje a uklada je do energeticky nezavislého
Ulozisté, napf. do paméti EEPROM nebo jiného vhodného ulozisté.

Poznamka: Predpoklada se, Ze preruseni watchdogu ma nejvyssi prioritu pferuseni a maze dominovat
nad jakymkoli normalnim zpracovanim nebo libovolnou nekone&nou smy¢kou, tj. fizeni programu vzdy
preskoci na rutinu pferuseni, pokud watchdog selze.

Ttida rizika B | Tida rizika C | Ttida rizika D

I15-5: Stahovani softwaru
Béhem instalace softwaru musi byt proces méreni zablokovan nebo musi byt vhodnym zpisobem
zaruéeno spravné méreni.

Upresnéni:

+ Pokud je realizovano stahovani softwaru kromé pozadavk( D1, D2, D3 a D4 aplikujte i tento
pozadavek.

 Tento dodate€ny pozadavek pfinasi ujiS$téni, ze aplikace bézici v realném Case nejsou
preruseny.

Pozadovana dokumentace:
Viz D1, D2, D3 a DA4.

Postup validace:

Viz D1, D2, D3 a D4..
Priklad prijatelného feSeni:
Viz D1, D2, D3 a D4.
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I15-6: Vytisténé oznaceni softwaru

Vypoéitanou hodnotu kontrolniho souctu ¢i alternativni indikace slouzici k detekci modifikace

softwaru musi byt mozné pro kontrolni uc¢ely na prikaz zobrazit, viz P6. Jako vyjimka pro elektroméry

k méreni ¢inné energie typu P s mechanickym Citacem je akceptovatelné, aby hodnota kontrolniho

souctu ¢i alternativni indikace byla uvedena na $titku méfidla, a to, pokud jsou spinény nasledujici

podminky A, B a C:

A. UzZivatelské rozhrani nenabizi prostfedek k aktivaci zobrazeni hodnoty kontrolniho souctu Ci
alternativni indikace modifikace softwaru na displeji nebo displej pfistroje technicky neumoZzriuje
tyto hodnoty zobrazit (mechanicky ¢itac).

B. Pristroj nema zadné rozhrani, kterym by identifikaci softwaru mohl sdélit.
C. Na vyrobeném pristroji jiZ neni mozné software ménit nebo je zména softwaru mozna pouze v
kombinaci s vyménou hardwaru nebo jeho ¢asti..

Upfesnéni:
o Stitek s oznadenim softwaru musi byt nesmazatelny a nepfenosny.
e Vyrobce hardwaru nebo pfislusné hardwarové Casti zodpovida za to, Zze je oznaleni
softwaru spravné uvedeno na prislusném hardwaru.
e Dale plati vSechna dal$i upfesnéni pozadavku P6.

Pozadovana dokumentace:
e Viz P2/U2.

Postup validace:
Ovéreni na zakladé dokumentace:

«  Viz P2/U2
Ovéreni funkcénosti:
«  Viz P2/U2

Priklad prijatelného reseni:
Vytisténé oznaleni softwaru na Stitku pfistroje.

Tiida rizika B | Tiida rizika C | TFida rizika D

I5-7: Nastaveni parametru
e Pro ucely ovéfeni méficiho pfistroje musi byt mozné zobrazit nebo vytisknout aktualni
nastaveni parametrd, které urcuji legalné relevantni charakteristiky mérficiho systému.

e Parametry musi byt chrédnény, viz P7 a U7. V pripadé auditni stopy se éasové razitko
odecita z hodin pfistroje. Nastaveni ¢asu a datumu musi byt chranéno.

Upresnéni:
Tyto poZadavky jsou uvedeny v OIML R117-1:2019, oddil A.1.3.3.

Pozadovana dokumentace:
Informace o nastaveni parametrl a moznostech ovéreni.

Postup validace:
Ovéfte nastaveni parametrd a moznosti ovéfeni méficiho pfistroje.

Priklad pfijatelného feSeni:
Vy8e uvedena kritéria musi byt spinéna.
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I15-8: Pridavna a doplnikova zarizeni (AAD)
Pokud je AAD soucasti méficiho zafizeni, které je mozné odpojit (deinstalovat/Aryjmout/
odmontovat), pouZije se rozSireni T.

Upfesnéni:

V pripadech, kdy méfici zafizeni obsahuje AAD bez legalné relevantniho softwaru, musi byt udaje
z AAD s legalné nerelevantnim softwarem jasné odliSitelné od Udajii z AAD s legalné relevantnim
softwarem. V pripadech, kdy je mozné AAD s legalné relevantnim softwarem odpojit bez poruseni
plomby, ktera chrani pfipojeni k méficimu zafizeni, musi byt pouzito rozsifeni T.

Pozadovana dokumentace:
e Seznam AAD, ktery obsahuje legalné relevantni software s popisem.

e Podle rozSifeni T.
e Podle rozSifeni S (pokud se pouzije)

Postup validace:
Ovéreni na zakladé dokumentace:
e Podle rozsifeni T.
e Podle rozsifeni S (pokud se pouZije).
e Oveérfte, zda dokumentace obsahuje Uplny seznam AAD s LRSW.

Ovéreni funkénosti:
e Podle rozsireni T.

® Podle rozSifeni S (pokud se pouZije).

Priklad pfijatelného feSeni:

11.6.4 Priklady legalné relevantnich parametru, funkci a dat

Pristup k prostfedkim umoznujicim modifikaci softwaru, nastaveni a/nebo
parametrim, které ovliviuji vysledky méreni, musi byt zabezpecen.®

Parametr Chranény | Nastavitelny | Poznamka
Kalibra¢ni faktor X
Lineariza¢ni faktor X
Legalné relevantni konfigurace registrd X
DalSi relevantni parametry, které mohou nebo mohou X

ovlivnit vysledek méfeni, napfiklad, nikoli vSak vyluéné:

e Pocet desetinnych mist pro indikaci mnozstvi

e Vypnuti nizkého pratoku

e Servisni pfikazy (uloZeni ID perifernich jednotek,
opétovné nastaveni elektronickych souctd, kompletni
inicializace paméti - elektronické souhrny, statistiky a
historie a pfechod parametr do tovarniho nastaveni).

¢ Hodnota méfena hmotnostnim méfidlem - nastaveni
L/kg

e Potlaeni dilatace vydejni hadice - nastaveni skrytého

mnozstvi na zaCatku vydeje.

Korekéni faktor méfidla

Doba méreni po zavéseni trysky

impuls / L, impuls / kg

Aktivace automatické teplotni kompenzace pro

jednotlivé trysky (ATC) a kalibrace teplotnich Cidel.

Typ nebo hustota paliva

Prifazeni teplotnich &idel k jednotlivym tryskadm

16 Viz také pfirucka WELMEC Guide 10.6: Pfiru¢ka pro zabezpeceni vydejnich stojanl paliva.
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e Konfigurace méfiCe hmotnosti

e Nastaveni nulového bodu méfi¢e hmotnosti

Stahovani legalné relevantniho softwaru X
Softwarové nastaveni/konfigurace v pfipadé pulznich X
signalu

Nastaveni/konfigurace softwaru v pfipadé digitalnich dat X

11.6.5 Prirazeni tridy rizika

Nasleduijici tfida rizika je povaZzovana za vhodnou a méla by byt pouzita, pokud jsou
provadény zkousky softwaru zalozené na této pfiru¢ce pro (softwarové fizené) méfici
systémy pro kapaliny jiné nez voda:

- Trida rizika C pro pristroje typu Pa U
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11.7 Vahy
Vahy se déli do dvou hlavnich kategorii:

1. vahy s neautomatickou Cinnosti (angl. zkratka ,NAWI®)
2. vahy s automatickou Cinnosti (angl. zkratka ,AWI)

VétSina vah s automatickou cinnosti podléha smérnici MID. To neplati pro vahy s
neautomatickou cinnosti, které se dosud fidi evropskou smérnici 90/384/EEC. Na
vahy s neautomatickou €innosti se vztahuje softwarova priruéka WELMEC 2.3,
zatimco tato prirucka se zabyva pouze vahami s automatickou ¢innosti.

Specifické pozadavky uvedené v této kapitole vychazeji z pfilohy MI-006 a norem
uvedenych v odstavci 10.6.1, jestlize jsou v souladu s interpretaci pozadavki smérnice
MID.

11.7.1 Zvlastni predpisy, normy a jiné normativni dokumenty
PoZadavky pfilohy MI-006 smérnice MID se vztahuji na 5 kategorii automatickych
vazicich pfristroju:

- davkovaci vahy s automatickou ¢innosti (R51)

- gravimetrické plnici vahy s automatickou Cinnosti (R61)
- diskontinualni souctoveé vahy (R107)

- kontinualni souctové vahy (pasové vahy), (R50)

- automatické kolejové mostové vahy (R106)

Cisla v zavorkach odkazuji na prislusna doporuéeni organizace OIML, ktera jsou

z pohledu smérnice MID vnimana jako normy. Organizace WELMEC kromé toho

vydala pfirucku WELMEC Guide 2.6 pro testovani davkovacich vah s automatickou

cinnosti.

Smérnice MID se nevztahuje na nasledujici kategorii automatickych vazicich pfistroju:
- automatické pfistroje na vazeni silnicnich vozidel v pohybu (R134)

VSechny kategorie automatickych vazicich pfistroj0 mohou byt realizovany jako typ
pristroje P nebo U, a na kaZzdou kategorii se tudiz mohou vztahovat vSechna rozsifeni.

Specifické pozadavky na software dle typu pfistroje se nicméné ze vSech Sesti
kategorii vztahuji pouze na diskontinualni souctové vahy a kontinualni souc¢tové
vahy (pasové vahy), (viz 10.6.3). Dadvodem je to, Ze tyto pfistroje slouzi ke
kumulativnimu, relativné dlouhodobému méreni, které v pfipadé vyznamné chyby
nelze opakovat.

11.7.2 Technicky popis

11.7.2.1 Konfigurace hardwaru
Diskontinualni souctova vaha je vaha na sypké produkty. Pouziva se k vazeni velkého
mnozstvi sypkého produktu (napf. zrni), které rozdéli do vice samostatnych davek.
Systém obvykle tvofi jedna Ci vice nasypek umisténych na snimacich zatizeni, zdroj
napajeni, elektronické ovladace a indikacni zafizeni.

Kontinualni souctova vaha je pasova vaha urcujici hmotnost urcitého produktu na
dopravnim pasu, ktery projizdi pfes snimac zatizeni. Systém se obvykle sklada z
dopravniho pasu, valcu, snimace vahy na silomérech, zdroje napajeni, elektronickych
ovladacl a indika¢niho zafizeni. Je také vybaven prostfedky na Upravu napnuti pasu.
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11.7.2.2 Konfigurace softwaru
Konfigurace softwaru se liSi podle vyrobce, ale obvykle se pfedpoklada, Ze je
v souladu s doporucenimi uvedenymi v hlavni ¢asti této prirucky.

11.7.2.3 Princip méreni
U diskontinualni souctové vahy probiha meéreni tak, Ze se produkt sype do nasypky a
vazi. Postupné se urCuje hmotnost kazdé samostatné davky produktu a jednotlivé
udaje se nakonec sectou. Samostatné davky se po zvazeni pfidavaji k jiz odvazenému
produktu.

U kontinualni souctové vahy se hmotnost produktu urCuje bez preruseni tak, jak
produkt postupné prochazi pres snimac zatizeni. Méfeni probiha v jednotkach Casu,
jejichz délka se odviji od rychlosti pohybu pasu a sily vyvinuté na snimac zatizeni. Na
rozdil od diskontinualnich souctovych vah se produkt nerozdéluje do mensich Casti a
dopravni pas s produktem se nezastavuje. Celkova vaha produktu je souctem
jednotlivych vzorkl. Snimac zatizeni mize fungovat na bazi odporového tenzometru
nebo jiné podobné technologie, jako napf. strunového tenzometru.

11.7.2.4 Chyby
Clanky pasu mohou zplsobovat narazové efekty, které mohou vést k chybovym
vysledkim pfi nulovani pfistroje. U diskontinualnich souctovych vah muize dojit ke
ztraté jednotlivych (nebo dokonce vSech) vysledkl vazeni samostatnych davek pred
jejich sectenim.
11.7.3 Specifické pozadavky na software (diskontinualni a kontinualni
souctové vahy)

Oddil 8 kapitoly 4 a oddil 6 kapitoly 5 pfilohy MI-006 smérnice MID se zabyvaiji
elektromagnetickym rusenim. Tyto pozZadavky je nutné interpretovat v souvislosti s
pFistroji ovladanymi softwarem, jelikoz detekce ruSeni a naprava chyb se neobejdou
bez soucinnosti specifickych €asti hardwaru a softwaru. Z hlediska softwaru nezalezi
na typu ruseni (tj. zda se jedna o elektromagnetické, elektrické ¢i mechanické ruseni),
jelikoz postupy obnovy jsou vzdy stejné.
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16-1: Obnova po chybé
Software musi detekovat, Ze doslo k naruSeni bézného provozu.

Upfresnéni:

Je-li detekovana chyba:

a. Kumulativni méfeni a jiné legalné relevantni udaje musi byt automaticky ulozeny do energeticky
nezavislé paméti (viz pozadavek 16-2), a

b. Vaha s nasypkou nebo pasova vaha se musi automaticky zastavit, nebo se musi spustit
slySitelny varovny signal (viz oddil Pozadovana dokumentace)

Pozadovana dokumentace:

Struény popis toho, co se kontroluje, co je nutné ke spusténi procesu detekce chyb a jaky postup
nasleduje po detekci chyby.

Pokud pfi detekci chyby neni mozné transportacni systém okamzité automaticky zastavit (napf.
z divodu bezpecnosti), dokumentace musi zahrnovat popis toho, jak se zachazi s nezvazenym
materialem, nebo jak je takovy material odpovidajicim zpisobem zohlednén.

Postup validace:
Ovéreni na zékladé dokumentace:
* Qvérte, zda realizace obnovy po chybé probiha nalezitym zpusobem.
Ovéreni funkénosti:
« Pokud je to mozné simulujte urcité hardwarové chyby a zkontrolujte, zda jsou detekovany a zda na
né software reaguje zplsobem popsanym v dokumentaci.
Priklad prijatelného feSeni:
Cyklicky vykonavany podprogram mikroprocesoru nuluje hlidaci mechanismus hardwaru, a brani tak
jeho spusténi. Pfed vynulovanim podprogram zkontroluje, jestli je systém v pofadku, napf. jestli byly
v poslednim Useku vykonany v§echny legalné relevantni podprogramy. Pokud néjaka funkce vykonana
nebyla nebo pokud dokonce dojde k uviznuti mikroprocesoru v jakékoliv nekone¢né smyc&ce, nedojde
k vynulovani hlidaciho mechanismu a hlidaci mechanismus se tedy po urcité dobé spusti.
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16-2: Prostredky zalohovani
Pro pfipad ruseni musi existovat prostfedky zajistujici pravidelnou zalohu namérenych dat, jako jsou
namérené hodnoty a soucasny stav procesu.

Upresnéni:

a. Popis stavu a dllezité udaje musi byt ulozeny v energeticky nezavislé paméti.

b. Tento pozadavek obvykle implikuje pouziti fizené paméti zajiStujici automatické zalohovani
v pfipadé rusSeni. Pravidelné zalohovani je pfipustné pouze tehdy, kdyz neni mozné pouzit
fizenou pamét kvali hardwarovym nebo funkénim omezenim. V takovém vyjimecném pfipadé
musi byt intervaly uloZeni zalohy dostatecné kratké, tj. maximalni mozny rozdil mezi aktualnimi
a ulozenymi naméfenymi daty se musi vejit do definovaného zlomku maximalni pfipustné chyby
(viz oddil Pozadovana dokumentace).

c. Prostfedky zalohovani by obvykle mély zahrnovat i odpovidajici prostfedky pro probuzeni
z rezimu spanku, branici tomu, aby se vazici systém (véetné pfislusného softwaru) v disledku
ruSeni nedostal do neurcitého stavu.

Pozadovana dokumentace:

Struény popis mechanismu zalohovani a dat, ktera jsou zalohovana, v€etné situaci, kdy k zalohovani
dochazi. Specifikace nebo vypocet maximalni chyby, k nizZ mize dojit u kumulativnich namérenych dat,
pokud je provadéno cyklické (periodické) zalohovani.

Postup validace:

Ovéreni na zakladé dokumentace:

« Oveéfte prostiedky zalohovani.

Ovéreni funkénosti:

« Ovéfte, zda pfi simulovaném ruseni mechanismus zalohovani funguje zplsobem popsanym
v dokumentaci.

Priklad prijateIného feSeni:

Hlidaci mechanismus hardwaru se spusti, pokud neni cyklicky nulovan. Tento alarm vyvola pferuseni
v mikroprocesoru. Pfifazeny pferuSovaci program okamzit€ nashromazdi naméfena data, hodnoty
stavu a jiné relevantni Udaje a ulozi je do energeticky nezavislé paméti, napf. EEPROM, nebo do jiné
vhodné paméti.

Poznamka: Ptredpoklada se, ze preruSeni vyvolané hlidacim mechanismem ma nejvy$Si prioritu, a je tudiz
nadfazené jakymkoliv béznym operacim nebo jakékoliv pfipadné nekonecné smycce, tj. ovladaé programu pfi
spusténi hlidaciho mechanismu vzdy pfeskocCi na pferuSovaci program.

11.7.4 Priklady legalné relevantnich parametrt, funkci a dat
Tabulka 11-1: V tabulce jsou uvedeny pfiklady legalné relevantnich funkci a dat a také
funkci a dat specifickych pro dany pfistroj (DF, DD) &i dany typ pfistroje (TF, TD) u
automatickych vazicich pfistroji a neautomatickych vazicich pfistroju (R76). Zkratka
VV oznacuje proménné.
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Funkce/data Typ Cislo doporuéeni OIML
50 | 51 | 51 | 61 76 106 | 107
X) | (Y)

Vypocet hmotnosti TF, TD X X X X X X X
Analyza stability TF, TD X X X X X X
Vypocet ceny TF, TD X X
Algoritmus zaokrouhleni ceny TF, TD X X
Rozsah (citlivost) DD X X X X X X X
Korekce nelinearity DD (TD) | X X X X X X X
Max, min, e, d DD (TD) | X X X X X X X
Jednotky méfeni (napf. g, kg) DD (TD) | X X X X X X X
Zobrazena hodnota vazeni A%, X X X X X
(zaokrouhlena na nasobky e nebo d)
Tara, nastaveni tary \AY X X X X X
Cena za jednotku, celkova cena vV X X X
Hmotnost v internim rozliSeni vV X X X X X X X
Stavové signaly (nulova hodnota, TF X X X X X X X
stabilita rovnovahy)
Porovnani aktualni hmotnosti TF X X
s nastavenou hodnotou
Automaticky tisk, napf. pferuseni TF X X
automatické operace
Doba zahtivani TF(MD) | X | X | X | X X X X
Vzajemné blokovani funkci, TF X X
napf. nastaveni nuly/nulovani tary, X X X X
automaticky/neautomaticky provoz, X
nastaveni nuly/sc¢itani X X
Zaznam o pristupu k dynamickému TF (VV) X X
nastaveni
Maximalni rychlost provozu/rozsah DD (TD) | X X X X X X
rychlosti provozu (dynamické vazeni)
(Produktoveé) parametry vypoctu A%, X X X
dynamického vazeni
Pfednastavena hmotnost \AY X X
Rozsah moznosti nastaveni DD (TD) X X
Kritéria pro automatické nastaveni nuly | DD (TD) X X X X X
(napf. Casovy interval, konec cyklu
vazeni)
Minimalni vykon, jmenovité minimalni DD X X
plnéni
Limitni hodnota signifikantni chyby | DD (TD) | X X
(pokud neni 1e nebo 1d)
Krajni hodnota vykonu baterie DD (TD) | X X X X X X X

Tabulka 11-1: P¥iklady funkci a dat - legalné relevantnich a specifickych pro dany pfistroj nebo typ

Funkce a parametry oznaCené ve vySe uvedené tabulce se pravdépodobné vyskytuji u
rliznych typu vazicich pfistroji. Pokud je tomu tak, je tfeba k nim pfistupovat jako k ,legalné
relevantnim®. Tato tabulka nicméné neni zavaznym pfedpisem, podle néhoZz by musel byt
kazdy pfistroj vybaven funkcemi ¢i parametry v ném uvedenymi.
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11.7.5 Dalsi vlastnosti
Zadné

11.7.6 Pfirazeni tfidy rizika
V soucasné chvili se na zakladé rozhodnuti pfislusné pracovni skupiny WELMEC (24.
schuze WG 2, 22. - 23. ledna 2004) na vSechny kategorie automatickych vazicich
pristroji bez ohledu na typ (P €i U) musi obecné vztahovat trida rizika ,,B*.

Dle vysledkl dotazniku WG 7 (2004) se nicméné doporucuje rozliSovat pfistroje typu
P a pfristroje typu U a diskontinualni a kontinualni souc¢tové vahy:

- Trida rizika B pro pristroje typu P (kromé souctovych vah)

- Trida rizika C pro pristroje typu U a souétové vahy typuP a U
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11.8 Taxametry

Taxametry podléhaji pfedpisim smérnice MID. Specifické pozadavky na tyto pfistroje
jsou uvedeny v Pfiloze MI-007. Tyto poZzadavky spolu s normativhim dokumentem
OIML R 21 (2007) a WELMEC CT-007 (korespondencni tabulka) byly vzaty v potaz.

11.8.1 Zvlastni predpisy, normy a jiné normativni dokumenty
OIML doporuceni R 21 pro taxametry je normativnim dokumentem ve smyslu smér-
nice MID. WELMEC CT-007 pro taxametry ukazuje shodu mezi zakladnimi pozadavky
smérnice MID a OIML R 21. WELMEC 12.1 poskytuje specifickou interpretaci MID a
odpovidajicimi ¢lanky OIML R 21.

11.8.2 Technicky popis
Taxametr je ve smérnici MID definovan jako méfi¢ Casu a vzdalenosti vypocitavajici
jizdné za cestu na zakladé pfislusnych tarifi. Vyuziva pfitom vystup generatoru
signalu, ktery nepodléha smérnici MID.

Moderni taxametry vyuzivaji integrovanou architekturu, tj. dle této pfirucky jsou
povazovany za jednoucelové pristroje (typu P). OCekava se, ze se v budoucnu budou
vyrabét i jako pristroje vyuzivajici univerzalni pocitac (typ U).

11.8.3 Specifické pozadavky na software

MID Pfiloha IX, 4:

Taxametr musi byt schopen prostfednictvim vhodné zabezpeleného (zabezpecenych)
rozhrani poskytovat tyto udaje:
— udaj o pracovni poloze: ,Volny“, ,Obsazeno“ nebo ,Jizdné*;

— souhrnné udaje podle bodu 15.1;

— v8eobecné informace: konstantu generatoru signalu vzdalenosti, datum zabezpeceni,
identifikaci vozidla, realny €as, identifikaci sazby,,

— informace o jizdném za cestu: celkovou u¢tovanou cenu, jizdné, vypocet jizdného,
priplatek, datum, po¢atecni €as jizdy, kone€ny Cas jizdy, ujetou vzdalenost,

— informace o sazbé (sazbach): parametry sazby (sazeb).

Vnitrostatni pravni pfedpisy mohou vyzadovat, aby byla k rozhrani (rozhranim) taxametru
pfipojena urCita zarfizeni. Jestlize je takové zafizeni vyzadovano, pak musi byt
prostfednictvim zabezpefeného na-staveni mozné automaticky vyfadit taxametr z
provozu z divodd nepfipojeni nebo nespravného fungovani tohoto pozadovaného
zafizeni.

MID Pf¥iloha IX, 9:

V pfipadé poklesu napajeni pod minimalni hodnotu potfebnou pro provoz pfistroje stanovenou
vyrobcem taxametr musi:

— nadale spravné fungovat, nebo spravné obnovit svou €innost bez ztraty dat dostupnych pied
vypadkem napajeni, pokud se jedna o kratkodoby stav, tj. v dusledku restartovani motoru,
— ukonCit stavajici méfeni a vratit se do stavu ,Volny* (,For Hire“), pokud se jedna o

dlouhodobégjsi vypadek napajeni.

MID Pfiloha IX, 15.2:

Pokud je taxametr odpojen od zdroje, musi poskytnout dlouhodobé ulozeni souhrnnych
hodnot. Ulozena data v taxametru musi byt dostupna 1 rok a musi existovat moznost jejich
vyCteni a pfeneseni na jiné médium.
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MID Priloha IX, 19:

Taxametr a pokyny k jeho instalaci stanovené vyrobcem musi byt takove, aby v pfipadé
instalace taxametru podle pokynu vyrobce bylo dostateéné znemoznéno provadéni
neopravnénych zmén méficiho signalu ujeté vzda-lenosti.

Ttida rizika B | Ttida rizika C | Ttida rizika D
I7-1: Prostfedky zalohovani

hodnoty a soucasny stav procesu, pro pripad, Ze by do$lo k dlouhodobéjsimu vypadku napajeni.

Upfresnéni:

1) Tyto udaje by obvykle mély byt uloZeny v energeticky nezavislé paméti.

2) Pfistroj musi byt vybaven detektorem urovné napéti, ktery vyhodnoti, kdy je nutné naméfena data
ulozit.

3) Prostfedky zalohovani musi zahrnovat i odpovidajici prostfedky probuzeni pfistroje ze spanku,
aby se taxametr (v€etné prislusného softwaru) nemohl dostat do neurcitého stavu.

Pozadovana dokumentace:

Struény popis toho, jaka data jsou zalohovana a kdy.

Postup validace:

Ovéreni na zakladé dokumentace:

» Ovéfte, zda jsou naméfena data zalohovana v pfipadé ruseni.

Ovéreni funkénosti:

» Qvérte spravné fungovani pfi plsobeni definovanych vlivd a vyvolanych chyb.

Priklad prijateIného feSeni:

Dojde-li k vypadku napéti pfesahujicimu 15 vtefin, vyvola detektor irovné napéti preruseni. Pfifazeny
preruSovaci program nashromazdi naméfena data, udaje o stavu a dalSi relevantni udaje a ulozi je do
energeticky nezavislé paméti, napf. EEPROM. Poté, co je napajeni obnoveno, data jsou obnovena a
pristroj pokracuje v provozu, nebo je méfeni ukoncéeno (viz MI-007, 9.)

Poznamka: Predpoklada se, Ze preruseni v dusledku vypadku napajeni ma vysokou prioritu, a je tudiz nadfazené
jakymkoliv b&Znym operacim nebo jakékoliv pfipadné nekone&né smycce, tj. ovladal programu pfi vypadku
napajeni vzdy pfeskoci na pferuSovaci program.
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Tiida rizika B | Trida rizika C | Trida rizika D

I7-2: Dlouhodobé uchovavani dat
Musi existovat prostfedek, ktery automaticky uchovava souhrnné udaje pokud je pristroj odpojen od

zdroje napajeni.

Upresnéni:
1) Souhrnné udaje by obvykle mély byt uloZzeny v energeticky nezavislém ulozisti.

2) Udaje by mély byt zalohovany priib&zné nebo tak asto, aby byl pokryt éas detekce vypadku do
doby nez poklesne (vnitfni) napéti pod provozni Uroven.

Pozadovana dokumentace:

Struény popis toho, jaka data jsou zalohovana a kdy.

Postup validace:

Ovérfeni na zékladé dokumentace:

« Ovéfte, zda jsou v pfipadé odpojeni od zdroje napajeni zalohovany v§echny souhrnné udaje.
Ovéreni funkénosti:

+  Potvrdte spravné fungovani pfi plsobeni definovanych vlivd a vyvolanych chyb.

Priklad prijatelného feSeni:

Dojde-li k poklesu napéti detektor poklesu napéti podniti pferuSeni. Asociovany prostfedek shromazdi souhrnné
Udaje a ulozi je do energeticky nezavislé paméti pfed tim nez vnitini napéti poklesne pod provozni Uroven.

Nebo souhrnné udaje jsou uchovavany pribézné i energeticky nezavislé paméti.

Poznamka: Predpoklada se, ze pferuSeni na zakladé napéti ma vysokou prioritu a je nadfazeno jinym béznym
procesim nebo nahodilym nekone¢nym smyckam, tj. kontrolni rutina programu pfi poklesu napéti vzdy vyvola
preruseni.

Ttida rizika B | Tida rizika C | Ttida rizika D

I7-3: Podvodné tpravy
Musi existovat prostfedek kontrolujici vérohodnost signalu méreni vzdalenosti.

Upresnéni:
1) Prostfedek musi obsahovat odpovidajici rutinu, ktera kontroluje, zda impulzy nebo obdrzené
informace jsou vérohodné.

Pozadovana dokumentace:

Strucny popis toho, jaké rutiny jsou pouzity k otestovani vérohodnosti.

Postup validace:

Ovéreni na zékladé dokumentace:

« Ovéfte, zda prostfedek kontroluje vérohodnost a jak.

Ovéreni funkénosti:

»  Potvrdte spravné fungovani pfi pusobeni vyvolanych chyb.

Priklad prijateIného reSeni:

Neustale jsou na vystupu generatoru signalu méfeni vzdalenosti kontrolovany nasledujici definované vlastnosti
tykajici se urovné napajeni, Sifky impulzu a vztahu rychlosti a frekvence (stabilita signalu).
Poznamka: Vystup mize byt digitalniho charakteru, napf. ze sbérnice CAN daného vozidla.

11.8.4 Priklady legalné relevantnich parametra, funkci a dat

Jako doplnéni funkci zminénych v odstavci 11.8.2 jsou v nasledujici tabulce uvedeny
typické parametry taxametru, které by méli byt brany v uvahu.
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Parametr Chranény | Nastavitelny |Poznamka

Konstanta k impulzy / km

Cas / datum X -

Sazby (obsahujici X jednotka mény / km, jednotka mény / h

parametry pro

automatickou zménu

sazby)

Specifika zemé/regionu X ménova jednotka, metoda vypoctu S / D,
formulace/jazyk atd.

Parametry rozhrani X modulacni rychlost atd.

Pfinejmensim sazby musi byt chranény samostatné.
Také nasledujici udaje mohou byt vzaty v Uvahu:

Udaj Poznamka
Parametry rozhrani: modulaéni rychlost atd.
priloha IX, 4:

Udaj o pracovni poloze:

Volny*, ,Obsazeno® nebo ,Jizdné*

Souhrnné udaje:

podle bodu 15.1 (jednotka mény, km, h)

VSeobecné informace:

konstanta generatoru signalu vzdalenosti (impulzy/km)
datum zabezpeceni (ddmmyyyy)

identifikaci vozidla (licen¢ni Cislo dle Stitku)

realny ¢as (hh:mm)

identifikaci sazby (kontrolni soucet)

Informace o jizdném za cestu:

celkovou Uctovanou cenu (jednotka mény)
jizdné (jednotka mény)

vypocet jizdného (jednotka mény, km, h)
priplatek (jednotka mény)

datum (ddmmyyyy)

poc&ateéni &as jizdy (hh:mm)

kone&ny €as jizdy (hh:mm)

ujetou vzdalenost (km)

Informace o sazbé
(sazbach):

parametry sazby (sazeb), (jednotka mény / km, jednotka mény / h)

11.8.5 Dalsi vlastnosti
DoporuCujeme proveést revizi smérnice pro motorova vozidla nebo jakékoliv jiné
smérnice za ucCelem stanoveni pozadavkl na generatory signalu v motorovych
prostfedcich pouzivanych jako taxi. Pfedbézny navrh zni:

Na motorova vozidla urena k pouziti jako taxi se vztahuji nasledujici pozadavky:

1. Generator signalu musi vysilat signal s minimalnim rozliSenim 2 metry.
2. Generator signalu musi vysilat stabilni signal pfi jakékoliv rychlosti jizdy.

3. Generator signalu musi mit definované nasledujici vlastnosti: uroven
napajeni, Sitka impulzu a vztah rychlosti a frekvence.

4. Testovatelnost...
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11.8.6 Prirazeni tfidy rizika
V soucasnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC WG12 taxametry
povazovany za odpovidajici nasledujici tfidy rizika. Mély by byt pouzity pfi zkouskach
softwaru taxametrt (fizenych softwarem) dle této pfirucky:

- Trida rizika C pro pristroje typu P
- Trida rizika D pro pristroje typu U

11.9 Ztélesnéné miry
Ztélesnéné miry jsou zafizeni podléhajici zvlastnim pozadavkim smérnice MID
uvedené v Priloze MI-008.

V disledku budouciho vyvoje a dalSich rozhodnuti nejsou ztélesnéné miry
povazovany za meéfici pfistroje ovladané softwarem ve smyslu pfilohy MI-008
smérnice MID. Proto se na né v sou€asnou chvili tato softwarova pfirucka nevztahuje.
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11.10 Mérici pristroje na méreni rozméru

Pristroje na mérfeni rozmérl podléhaji specifickym pozadavkim smérnice MID
uvedené v Pfiloze MI-009. Tyto specifické poZadavky ani Zadné jiné normy dosud
nebyly brany v potaz.

Chybéjici odstavce budou v pfipadé nutnosti doplnény v budoucnu.

10.9.6 Prirazeni tridy rizika

V souc€asnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povazovany za
odpovidajici nasledujici tfidy rizika. Mély by byt pouzity pfi zkouSkach softwaru
méficich pfistroju na méfeni rozméru (fizenych softwarem) dle této pfirucky:

- Trida rizika B pro pristroje typu P
- Trida rizika C pro pristroje typu U
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11.11 Analyzatory vyfukovych plyni

Analyzatory vyfukovych plynd podléhaji specifickym pozadavkim smérnice MID
uvedené v Pfiloze MI-010. Tyto specifické poZadavky ani Zadné jiné normy dosud
nebyly brany v potaz.

Chybéjici odstavce budou v pfipadé nutnosti doplnény v budoucnu.

10.10.6 Prirazeni tridy rizika

V souc€asnou chvili jsou dle vysledkd dotazniku WELMEC WG 7 (2004) a v souladu
s budoucimi rozhodnutimi pfislusné pracovni skupiny WELMEC povazovany za
odpovidajici nasledujici tfidy rizika. Mély by byt pouzity pfi zkouSkach softwaru
analyzatoru vyfukovych plynu (fizenych softwarem) dle této pfirucky:

- Trida rizika B pro pristroje typu P
- Trida rizika C pro pristroje typu U
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12 Vzor protokolu o zkousce (véetné kontrolnich seznamu)

Tato kapitola obsahuje vzorovy protokol o zkouSce. Sklada se z hlavni Casti a dvou
priloh. Hlavni ¢ast protokolu obsahuje obecné informace o testovaném objektu. Musi
byt vzdy nalezitym zpusobem upraven podle konkrétniho pfipadu. PFilohu 1 tvofi dva
kontrolni seznamy usnadfujici vybér odpovidajicich konfiguraci dle této pfFirucky.
Pfiloha 2 obsahuje dva kontrolni seznamy pro pfislusné technické konfigurace.
DoporuCuje se, aby vyrobce i zkousejici tyto seznamy pouzivali jako pomucku
k prokazani, ze byly zvazeny vSechny pozadavky, které se na dany pfistroj vztahuiji.

Kromé toho jsou v nasledujici podkapitole vyjmenovany informace, které je tfeba
uvadét v certifikatu schvaleni typu.

12.1 Informace nalezejici do certifikatu

Protokol o zkou$ce zahrnuje dokumentaci daného pfistroje, informace o validaci a jeji
vysledky. Pro certifikat je pak nutné vytvofit vytah z informaci obsazenych v protokolu
o zkouSce. Tento vytah by mél zahrnovat nasledujici body tykajici se softwaru:

1. Typ softwaru
e Uvedeni verze WELMEC Guidu 7.2, typu softwaru (P ¢i U), rizikové tfidy (A
az E) a aplikovanych rozS8ifeni (L, T, S, D, Ix)
Rizikovatiida[A-E] [P | U [ L [ T [ S [ D Ix
I v )

Obrazek 12-1: Oznaceni vybraného typu, tfidy rizika a pfisluSnych rozSifeni

2. Oznaceni softwaru
e Uvedeni platné hodnoty oznaceni legalné relevantniho softwaru
e Popis jak Ize oznaCeni legalné relevantniho softwaru zobrazit

3. Ovéreni integrity softwaru

e Pro rizikovou tfidu C a vysSi: uvedeni kontrolniho souctu &i hodnoty
alternativni metody se stejnou urovni pozadavku

e Pro rizikovou tfidu C a vysSi: pfesny popis zplsobu zobrazeni kontrolniho
souctu ¢i hodnoty alternativni metody se stejnou urovni pozadavki
Pozn.: Odkaz na dokumentaci (napf. uzivatelsky manual) je nevhodny.

e Popis zplsobu zobrazeni udaju z auditni stopy, pokud jsou aplikovany

e Popis hardwarového plombovani (plombovani) a pfipadné dalSich typu
plombovani ve vztahu k softwaru.

e Uvedeni dalSich zpGsob( ochrany integrity, pokud jsou aplikovany.
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4. Struény popis softwarového prostredi
e Uvedeni relevantnich informaci o:

o Operaénim prostfedi nezbytném pro fungovani softwaru (napf. operacni
systém).

o Softwarovych modulech podléhajicich legalni kontrole (v pfipadé, Ze je
aplikovano oddéleni softwaru).

o Hardwarovych a softwarovych rozhrani (napf. IR rozhrani, Bluetooth,
bezdratové sité LAN...).

o Elektronickych (hardwarovych) castech a jejich umisténi v méficim
pristroji v€etné jejich zabezpeceni, pokud je tfeba.
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12.2 Vzor obecné ¢asti protokolu o zkousce

Protokol o zkousce ¢. XYZ122344

Pritokomér Dynaflow, model DF101
Validace softwaru
(X priloh)

Povéreni

Smérnice MID (Measuring Instruments Directive) udava zakladni poZadavky na nékteré méfici
pfistroje pouzivané v Evropské unii. Software daného méficiho pfistroje byl validovan za ucelem
prokazani shody se zakladnimi pozadavky této smérnice.

Validace byla zalozena na zpravé WELMEC MID Software Requirements Guide WELMEC Guide
7.2, v niz jsou vysvétleny zakladni poZadavky na software méFicich pfistrojl. Tato zprava popisuje
zpUsob zkouseni software za Ucelem prokazani souladu se smérnici MID.

Zadavatel
Dynaflow
P.O. Box 1120333
100 Reykjavik
Island
Kontaktni osoba: Pan Bjarnur Sigfridson

Zkouseny pristroj

Pritokomér Dynaflow DF100 je méfici pfistroj na méfeni pratoku kapalin. Zamysleny rozsah méfeni
je 1-2000 I/s. K zakladnim funkcim pfistroje patfi:

- méfeni pratoku kapalin
- zobrazeni zméfeného objemu
- rozhrani pfevodniku

Dle pfirucky WELMEC Guide 7.2 je pratokomér popsan nasledovné:
- jednoucelovy méfici pfistroj (se zabudovanym systémem)
- pfistroj pro dlouhodobé ulozeni namérenych dat

Pritokomér DF100 je samostatny pfistroj s pfevodnikem, ktery je k pfistroji pevné a trvale pfipojen
a nelze ho odpojit. Naméfeny objem se zobrazuje na displeji. Pfistroj neumoZzfiuje komunikaci s
jinymi zafizenimi.
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Typ softwaru

Risk Class [A-E] LL O|L Lig Ix [1-6]
C X X 11

Vestavény software méficiho pfistroje vyvinula firma
Dynaflow, P.O. Box 1120333, 100 Reykjavik, Island.
Identifikace software:

Validovana verze software ma oznaceni V1.2c. Zdrojovy kdd je tvofen nasledujicimi soubory:

main.c 12301 bytl | 23. listopadu 2003
int.c 6509 bytl | 23. listopadu 2003
filter.c 10897 bytl 20. fijna 2003
input.c 2004 byt 20. fijna 2003
display.c 32000 byta | 23. listopadu 2003
Ethernet.c 23455 byth 15. ¢ervna 2002
driver.c 11670 byt 15. ¢ervna 2002
calculate.c 6788 bytll | 23. listopadu 2003

P¥i validaci byly predloZeny nasledujici dokumenty vyrobce:

Uzivatelska pfiru¢ka DF 100

Navod na udrzbu DF 100

Popis softwaru DF100 (vnitfni navrh, dokument z 22. listopadu 2003)

- Schéma elektronického obvodu DF100 (nakres €. 222-31 z 15. fijna 2003)

Kone&na verze zkousSeného pfistroje byla doru€ena do narodni zkuSebni laboratofe (National
Testing & Measurement Laboratory) dne 25. listopadu 2003.

Ovérovani integrity softwaru

o U rizikovych tfid C a vy3Sich uvedte kontrolni soucet nebo alternativni metodu se stejnou
urovni pozadavka.

e Pro tfidu rizika C a vysS8i pfesné popiste, jak zobrazit kontrolni sou€et nebo alternativni
metodu se stejnou Urovni pozadavki.

o Poznamka: Odkaz na dokument (napf. uzivatelskou pfiru¢ku) neni vhodny.

e Popiste, jak zobrazit auditni stopu, pokud je to relevantni.

e Popiste hardwarovou plombu (plomby) a dalSi typy plomb ve vztahu k softwaru, je-li to
relevantni.

o Pripadné dalSi prostfedky ochrany integrity.

Kratky popis softwarového prostiedi
e Uvedte pfislusné informace tykajici se:
e  Operacni prostfedi nezbytné pro provoz softwaru (napf. operacni systém).
e Softwarové moduly pod legalni kontrolou (pokud je implementovana separace softwaru).
e Hardwarova a softwarova rozhrani (napf. infrared, Bluetooth, Wireless LAN...).

o Odkazy na elektronické (hardwarové) €asti a jejich umisténi v méficim pfistroji v€etné jejich
pfipadného zajisténi.
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Postup zkouseni

Validace byla provedena v souladu se softwarovou pfiru¢kou WELMEC 7.2 Software Guide, 2019
(ke stazeni na www.welmec.org).

Validani zkousky probihaly od 1. 11. do 23. 12. 2003. Kontrola navrhu byla provedena 3. 12.
doktorem K. Fehlerem v sidle firmy Dynaflow v Reykjaviku. Dal$i valida¢ni ukony provedli v narodni
zkusSebni laboratofi doktor K. Fehler a M. S. Probleme.

Byla ovéfena shoda s nasledujicimi pozadavky:
- Specifické pozadavky na vestavény software jednoucelovych méficich pfistroju (typ P)
- Rozsifeni L: dlouhodobé ulozeni naméfenych dat
Kontrolni seznam pro vybér konfigurace tvofi pfilohu 1 této zpravy.
PFistroji byla pfifazena tfida rizika C.
Byly pouzity nasledujici metody validace:
- Uplnost dokumentace
- kontrola opera¢niho manualu
- testy funkénosti
- kontrola navrhu softwaru
- kontrola dokumentace softwaru
- analyza toku dat
- simulace vstupnich signald

Vysledek

Byla prokazana shoda s nasledujicimi pozadavky WELMEC Software Guide 7.2, a to bez
nalezenych chyb:

- P1, P2, P3, P5, P6, P7, P8
(poZzadavek P4 byl vyhodnocen jako nerelevantni)

- L1,L2, L3, L4,L5,L6,L7,L8
Kontrolni seznamy k pozadavkum P tvofi pfilohu 2.1 této zpravy.
Kontrolni seznamy k pozadavkum L tvofi pfilohu 2.2 této zpravy.

Byly nalezeny dva pfikazy, jez nebyly zahrnuty do pivodniho navodu na obsluhu. Tyto dva pFikazy
byly nasledné zaclenény do navodu na obsluhu z 10. prosince 2003.

V softwarovém bali¢ku V1.2b byla rovné&Z nalezena chyba omezujici pocet dni mésice Unora na 28
i v pfestupnych letech. Tato chyba byla ve verzi V1.2c opravena.

Software pristroje Dynaflow DF100 V1.2c splhuje zakladni pozadavky smérnice MID.

Tento vysledek je platny pouze pro zkouseny pfistroj.
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12.3 Priloha 1 protokolu o zkousce: Kontrolni seznamy pro vybér
odpovidajicich konfiguraci

Prvni kontrolni seznam pomaha uzivateli rozhodnout, jakou ma zkouSeny pfistroj

zakladni konfiguraci (P nebo U).

Urc€eni typu pristroje

P) Poznamky

1 [Je cely aplikaéni software uréen pro ucely méreni?

(Ano)

2 |Jsou splnény pozadavky pro zaclenéni operacniho systému
nebo podsystémua? (Ano)

3 |Pokud je mozné pfistroj pfepnout do rezimu provozu
nepodléhajiciho legalni kontrole, je zamezen pfistup do
operacniho systému?

(Ano)

4 |Jsou implementované programy a softwarové prostredi
neménné (kromé aktualizaci)? (Ano)

5 |Existuji v pfistroji néjaké programovaci nastroje?

(Ne)

Zaskrtnéte prislusna policka.

Pozadavky na pfistroje typu P (kapitola 4) se na dany pfistroj budou vztahovat pouze
tehdy, kdyz budou v8echny odpovédi na otazky zaskrtnuté tak, jak je uvedeno ve
sloupci P. Ve vSech ostatnich pfipadech se na pfistroj musi vztahovat pozadavky pro
pristroje typu U (kapitola 5).

Druhy kontrolni seznam pomaha uzivatelim urc€it, jakou ma zkouSeny pfistroj IT
konfiguraci.

Urcéeni pozadovaného rozsireni

s € >
S E €
w,lq) O L g ©
e Z|lz|o c

- < 7] N
>g ‘5 g
o 4

Je zvolen typ U a je pfistroj vybaven legalné relevantnim opera¢nim
systémem?

o

Dokaze pfistroj ulozit naméfena data do integrované paméti nebo
L |do paméti univerzalniho pocitate €i do vzdalené nebo vyménné
paméti?

Pfenaseji se naméfrena data pfes komunikacni sité do vzdalenych
T |zafizeni, kde jsou dale zpracovavana anebo pouZivana k legalné
relevantnim uc¢elim?

Maji néjaké d&asti softwaru funkce, které nepodléhaji legélni
kontrole, a bude potfeba tyto €asti softwaru po schvaleni ménit?

Bude mozZné (& bude potfeba) po uvedeni pfistroje do provozu
stahovat software?

| |Existuji poZadavky na software specifické pro dany pfistroj?

U kazdé otazky, na kterou jste odpovédéli ANO, je nutné zvazit poZzadavky prislusného
rozsireni.
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12.4 Priloha 2 protokolu o zkousce: Kontrolni seznamy pro
konkrétni technické konfigurace

12.4.1 Kontrolni seznam zakladnich pozadavkt na pristroje typu P

Kontrolni seznam pozadavku na pristroje typu P

X N 3| €
8123 S|/5|3| Poznamky
>N o R~ > > o
$ =N Z12|2
P1 Spliuje pozadovana dokumentace vyrobce pozadavek P1 (a-f)?
P2 Je2 ;)znac":enl’ softwaru realizovano a zobrazovano dle pozadavku
P2~
Nemohou pfikazy zadavané pfes uzivatelska rozhrani
P3 nepfipustné ovlivnit legalné relevantni software, specifické
parametry pfistroje i naméfena data?
Nedochazi k nepfipustnému ovliviiovani legalné relevantniho
P4 softwaru, specifickych parametri pfistroje a naméfenych dat
pfikazy zadavanymi pfes komunikaéni rozhrani pfistroje?
Jsou legalné relevantni software, specifické parametry pfistroje a
P5 naméfena data chranény proti nahodnym ¢&i neumysinym
zménam?
Je legalné relevantni software zabezpecen proti nepfipustnym
P6 zamérnym modifikacim, nahravani ¢ vyméné hardwarové
paméti?
p7 Jsou specifické parametry pfistroje zabezpeleny proti
nepfipustnym modifikacim?
P8 Je zajiSténa autentiCnost zobrazovanych naméfenych dat?
*V pripadé odchylky proti poZadavkum na software je nutné uvést vysvétleni.
12.4.2 Kontrolni seznam zakladnich pozadavki na pristroje typu U
Kontrolni seznam pozadavktl na pftistroje typu U
E 3‘% 3|2 £
© 35 | HE § z *
2|32 2|5|3| Poznamky
S €] BHE
o Zz| z
Ul Spliuje pozadovana dokumentace vyrobce pozadavek U1 (a-g)?
U2 Je oznaceni softwaru realizovano dle pozadavku U2?
Nemohou pfikazy zadavané pres uzivatelské rozhrani
U3 nepfipustné ovliviiovat legalné relevantni software a naméfena
data?
Nedochazi k nepfipustnému ovliviiovani legalné relevantniho
U4 softwaru, specifickych parametri pfistroje a naméfenych dat
pfikazy zadavanymi pifes komunikaéni rozhrani pfistroje?
US Jsou legalné relevantni software a naméfena data chranény proti
nahodnym &i neumysinym zménam?
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U6 Jsou legalné relevantni software a naméfrena data chranény proti
nepfipustnym zamé&rnym modifikacim & vyméné?

U7 Jsou legalné relevantni parametry zabezpeCeny proti
nepfipustnym modifikacim?

us Je zajiSténa autentiCnost prezentovanych naméfenych dat?

*\/ pfipadé odchylky proti poZadavkum na software je nutné uvést vysvétleni.

12.4.3 Kontrolni seznam pro specifické pozadavky rozsireni O

Kontrolni seznam pozadavki rozsireni L

e é% |'2| £
© | 5, >o|l® X
2153 2|5 (3| Poznamky
N o > > o
e > 12| 2
o1 Je hardwarova &ast, na které bézi legalni operaCni systém,
chranéna proti Umyslnym zménam?
U komponent kategorie 1 a kompletnich pfistrojli: poskytuje
02 bootovaci proces stejné nakonfigurované prostredi pro spusténi
legalné relevantniho softwaru?
03 Zajistuje konfigurace operac¢niho systému dostatek prostfedki
pro provoz legalné relevantni aplikace?
Je operacni systém nakonfigurovan tak, aby legalné relevantni
04 softwarova aplikace nemohla byt nepfipustné ovlivnéna funkcemi
operacniho systému nebo jinym softwarem?
Neovliviiuji funkce operacnich systému pfistupné pres oteviena
05 rozhrani nepfipustné legalné relevantni software, legalné
relevantni parametry nebo udaje z méreni?
Lze identifikovat operaéni systém a konfiguraci operaéniho
06 systému? Jsou identifikace opera&niho systému a identifikace
konfigurace operacniho systému zobrazovany na pfikaz nebo
béhem provozu?
o7 Je operacni systém chranén proti Umysinym zménam?
*V pfipadé odchylky proti poZadavkum na software je nutné uvést vysvétleni.
12.4.4 Kontrolni seznam pro specifické pozadavky rozsireni L
Kontrolni seznam pozadavku rozsireni L
e 3‘% 3|2 £
© 35 | 2|9 § z *
2|53 2|S5|a| Poznamky
g |£% SHE
o N Z| =z

Jsou naméfena data doplnéna vSemi dllezitymi informacemi

L1 S Ax S
potfebnymi pro legalné relevantni ucely?
Lo Jsovu l’JIoiené data zabezpecena proti nahodnym &i neumysinym
zménam?
L3 Jsou uloZzena naméfena data chranéna proti zamérnym zménam?
La Je [noi’né dovhvledgt méFem’la méfici pfistroj, pfi némz konkrétni
ulozena namérena data vznikla?
Je skli¢i a s nimi souvisejicimi informacemi nakladano jako
L5 s naméfenymi daty a jsou uchovavany v utajeni a chranény proti

zneuziti?
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Je pfistroj vybaven legalné relevantnim modulem nebo

L6 komponentou pro Cd&teni, verifikaci a zobrazeni uloZzenych
naméfenych dat?

L7 Jsou naméfena data uloZzena automaticky po ukon&eni méfeni?

L8 Je kapacita paméti na dlouhodobé ulozeni dat pro zamySleny ucel

dostatecna?

*\/ pfipadé odchylky proti poZadavk(im na software je nutné uvést vysvétleni.
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12.4.5 Kontrolni seznam pro specifické pozadavky rozSireni T

Kontrolni seznam pozadavk rozsireni T

X . 5| c
2153 2|/5|a| Poznamky
>N o R~ > > [
8 o N > g é)
Obsahuji pfenasena data vsechny informace potfebné
T1 k zobrazeni nebo dal§imu zpracovani naméfenych vysledku
Vv prijimaci jednotce?
T2 Jsou data pfi pfenosu zabezpeCena proti nahodnym a
neumysinym zménam?
T3 Jsou pfenasena data zabezpecdena proti zamérnym zménam?
T4 Je mozné dohledat méfeni a méfici pfistroj, pfi némz konkrétni
pfenesena data vznikla?
5 Je dlvérna informace zabezpecena proti zménam a uchovavané
tajemstvi zajisténo proti kompromitaci?
Je pfistroj vybaven legalné relevantnim modulem nebo
T6 komponentou pro ¢teni, verifikaci a zachazeni s pfenesenymi
namérenymi daty?
17 Existuji prostfedky branici nepfipustnému ovlivnéni méfeni
v dlsledku zpozdéni pfi pfenosu?
T8 J’et vz?ajiéténo, aby se naméfena data neztratila pfi vypadku sluzeb
Sité?
*\/ pfipadé odchylky proti poZadavk(im na software je nutné uvést vysvétleni.
12.4.6 Kontrolni seznam pro specifické pozadavky rozsireni S
Kontrolni seznam pozadavk rozsireni S
X . 3|
2153 2[S|3| Poznamky
S & SHE
o Z|z
Je ¢ast softwaru zahrnujici vSechen legalné relevantni software a
S1 o o e
parametry jasné oddélena od ostatnich ¢asti softwaru?
Jsou informace generované legalné nerelevantnim softwarem
S2 zobrazeny na displeji nebo tisténém vystupu takovym zpusobem,
aby nemohlo dojit k jejich zaméné s informacemi generovanymi
legalné relevantnim softwarem?
Je vyména dat mezi legalné relevantnim softwarem a legalné
S3 nerelevantnim softwarem provadéna pouze pFes ochranné

softwarové rozhrani?

*V pripadé odchylky proti poZadavkidm na software je nutné uvést vysvétleni.
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12.4.7 Kontrolni seznam pro specifické pozadavky rozsireni D

Kontrolni seznam pozadavk rozsireni D

Poznamky”

zkouseni

Pozadavek
Postupy
Vyhovél

Nevyhovél

Nerelevantni

Prob&hnou obé& faze stahovani softwaru (ij. pfenos a nasledna
D1 instalace) automaticky bez vlivu na zabezpeleni legalné
relevantniho softwaru?

Ma systém prostfedky zaruCujici autentiCnost stazeného
softwaru?

Je systém vybaven prostfedky, jez zaru€i, Ze pfi stahovani
nedoslo k nepfipustnym zménam béhem pfenosu?

Je systém vybaven odpovidajicimi technickymi prostfedky, které
D4 umozni dohledat navaznost stahovaného legalné relevantniho
softwaru pfisluSného pfistroje za i¢elem naslednych kontrol?

*\/ pfipadé odchylky proti poZadavkim na software je nutné uvést vysvétleni.

D2

D3

13 Krizové odkazy pozadavku této prirucky k ¢lankim a
priloham smérnice MID

(Souvisejici verze smérnice MID: DIRECTIVE 2014/32/EU, 26. unora 2014)

13.1 Pozadavky na software, odkaz na smérnici MID

Pozadavek MID
C. |Oznaéeni Clanek / Priloha é. Oznagéeni
(Al = Piloha 1)
Zakladni prirucka P
P1 | Dokumentace vyrobce Al-9.3 Informace o pfistroji, které
pfistroj provazeji
Al-12 Hodnoceni shody
Clanek 18 Technicka dokumentace
P2 | Oznaleni softwaru Al-7.6 Vhodnost
Al-8.3 Ochrana pfed zneuzitim
P3 | Pfikazy zadané pres Al-7.1 Vhodnost
uzivatelské rozhrani
P4 | Pfikazy zadané pfes Al-7.1 Vhodnost
komunikaéni rozhrani Al-8.1 Ochrana pfed zneuzitim
P5 | Zabezpeceni a ochrana Al-7.1, Al-7.2 Vhodnost
legalné relevantniho softwaru || Al-8.4 Ochrana pfed zneuzitim
a specifickych parametru
zarizen
P6 | Ochrana softwaru a Al-7.1 Vhodnost!?
naméfenych dat Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
P7 | Ochrana parametr( Al-7.1 Vhodnost
Al-8.2, Al-8.3, Al-8.4 Ochrana pfed zneuzitim
1 Poznamka: Co se tyka obsahu, odstavec 7.1 pfilohy 1 smérnice MID neni otazkou ,Vhodnosti*,

ale ,Ochrany proti zneuZiti“ (odstavec 8)
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Pozadavek MID
C. Oznaceni Clanek / Priloha &. Oznaceni
(Al = Priloha 1)
P8 | Zobrazovana namerena data |AI-7.1, Al-7.2, Al-7.6 Vhodnost
Al-8.3, Ochrana pred zneuzitim
Al-10.2, AI-10.3, Al-10.4 | Indikace vysledku
Zakladni prirucka U
Ul | Dokumentace vyrobce Al-9.3 Informace o pfistroji, které
pfistroj provazeji
Al-12 Hodnoceni shody
Clanek 18 Technicka dokumentace
U2 | Oznaceni softwaru Al-7.6 Vhodnost
Al-8.3 Ochrana pfed zneuzitim
U3 | Piikazy zadané pres Al-7.1 Vhodnost
uzivatelska rozhrani
U4 | Piikazy zadané pres Al-7.1 Vhodnost
komunikaéni rozhrani Al-8.1 Ochrana pfed zneuzitim
U5 |Zabezpeceni a ochrana Al-7.1, Al-7.2 Vhodnost
legalné relevantniho softwaru || Al-8.4 Ochrana pfed zneuzitim
a specifickych parametrud
zarizeni
U6 | Ochrana softwaru a Al-7.1 Vhodnost
naméfenych dat Al-8.2, Al-8.3, Al-8.4 Ochrana pred zneuzitim
U7 | Ochrana parametr( Al-7.1 Vhodnost
Al-8.2, Al-8.3, Al-8.4 Ochrana pred zneuzitim
U8 | Zobrazovana naméfena data | Al-7.1, Al-7.2, Al-7.6 Vhodnost
Al-8.3 Ochrana pred zneuzitim
Al-10.2, AlI-10.3, Al-10.4 | Oznaceni vysledku
Rozsifeni O
Rozsifeni L
L1 | Uplnost uloZzenych dat Al-7.1 Vhodnost
Al-84 Ochrana proti zneuziti
Al-10.2 Oznaceni vysledku
L2 | Ochrana proti ndhodnym Ci Al-7.1, Al-7.2 Vhodnost
neumysinym zménam Al-8.4 Ochrana proti zneuZiti
L3 Integrita dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneu?Ziti
L4 | AutentiCnost ulozenych dat  ||Al-7.1 Vhodnost
Al-84 Ochrana proti zneuziti
Al-10.2 Oznaceni vysledku
L5 Utajeni klich Al-7.1 Vhodnost
Al-84 Ochrana proti zneuziti
L6 | Nacteni ulozenych dat Al-7.2 Vhodnost
Al-10.1, AI-10.2, Al-10.3, | Oznaceni vysledku
Al-10.4
L7 | Automatické ulozeni Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuZiti
L8 Kapacita paméti a kontinuita |[Al-7.1 Vhodnost
Lx | Cely obsah rozsifeni L Al-11.1 Dalsi zpracovavani dat
k uzavfeni obchodni transakce
RozSireni T
T1 Uplnost pfenasenych dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T2 | Ochrana proti ndhodnym Al-7.1, Al-7.2 Vhodnost
zménam Al-8.4 Ochrana proti zneuziti
T3 |Integrita dat Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneu?Ziti

152




WELMEC 7.6: 2021, Posouzeni rizik softwaru

Pozadavek MID
C. Oznaceni Clanek / Priloha &. Oznaceni
(Al = Priloha 1)
T 14 | Autenticnost prenasenycn Al-7.1 Vhodnost
dat Al-8.4 Ochrana proti zneuziti
T5 | Utajeni klic¢u Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T6 |Zachazeni s poSkozenymi Al-7.1 Vhodnost
daty Al-8.4 Ochrana proti zneuziti
T7 | Zpozdéni pfi pfenosu Al-7.1 Vhodnost
Al-8.4 Ochrana proti zneuziti
T8 Dostupnost pfenosovych Al-7.1 Vhodnost
sluzeb Al-8.4 Ochrana proti zneuziti
Rozsireni S
S1 |Realizace oddéleni software | Al-7.6, Vhodnost
Al-10.1 Oznaceni vysledku
S2 | SmiSena indikace Al-7.1, Al-7.2, Al-7.6 Vhodnost
Al-10.2 Oznaceni vysledku
S3 | Ochranné rozhrani softwaru | Al-7.6 Vhodnost
Rozsireni D
D1 | Mechanismus stahovani Al-8.2, Al-8.4 Ochrana proti zneuziti
D2 |Prokazani vérohodnosti Al-7.6 Vhodnost
pfeneseného softwaru Al-8.3, Al-8.4 Ochrana proti zneuziti
Al-12 Hodnoceni shody
D3 |Integrita stahovaného Al-7.1, Vhodnost
softwaru Al-8.4 Ochrana proti zneuziti
D4 | Navaznost stahovaného Al-7.1, Al-7.6 Vhodnost
legalné relevantniho softwaru || Al-8.2, Al-8.3 Ochrana proti zneuziti
Al-12 Hodnoceni shody
RozSireni |
(Pozadavky na software
pristroju konkrétniho typu)
11-1, Spolehlivost
12-1, Al-6 Specifické pozadavky na
I13-1, | Obnova po chybé MI-001-7.1, MI-002-3.1, pristroje na méreni spotifeby
14-1, MI-003-4.3.1, MI-004-4
15-1
11-4,
12-3, Al-6 Spolehlivost
13-4, | Prostfedky zalohovani MI-001-7.1, MI-002-3.1, Specifické pozadavky na
14-4, MI-003-4.3.1, MI-004-4 pristroje na méreni spotifeby
15-4
11-9,
12-9, VnitFrli rqzliéem’, vhodnost MI-002-5.3, MI-003-5.2 Svpecifi_cké poivavdayky na
I13-9, | oznaceni pfistroje na méfeni spotfeby
14-9
11-6, Zamezeni vynulovani Al-8.5 Ochrana proti zneuZiti
12-6, naméfenych kumulativnich
13-6, dat
14-6,
11-2, | Dynamické chovani Al-7.6 Vhodnost
12-2, Ochrana proti zneuziti
13-2,
14-2,
15-2
12-10 | Zivotnost zdroje napajeni MI-002-5.2 Specifické pozadavky na

pfistroje na méfeni spotreby
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Pozadavek MID
C. Oznaceni Clanek / Priloha &. Oznaceni
(Al = Priloha 1)
T 12-12 | Elekironicke prepocitavace | MI-002-9.1 Specilicke pozadavky na
objemu pfistroje na méreni spotfeby
[2-11 | Testovaci prvek MI-002-5.5 Specifické pozadavky na
pfistroje na méreni spotfeby
16-1 | Detekce chyb MI-006-1V, MI-006-V Diskontinualni a kontinualni
souctové vahy
16-2 | Prostfedky zalohovani, MI-006-1V, MI-006-V Diskontinualni a kontinualni
detekce chyb souctové vahy

[ )

13.2 Interpretace ¢lanku a priloh smérnice MID s pozadavky této
prirucky
MID Sofvt'wavrova
priruc¢ka
Clanek / 5
Priloha é. Oznaceni Komentar Pozag Al
(Al = Ptiloha 1) )
Cast élanku
1,2,3 Bez zvlastni souvislosti se softwarem
4(b) Definice, usporadani Pfenos naméfenych dat... T
podsestav Zakladni pravidla pro podsestavy P, U
5t09 Bez zvlastni souvislosti se softwarem
Dokumentace tykajici se navrhu, vyroby a
provozu. Umoznéni hodnoceni shody.
Obecny popis pfistroje.
. Popis elektronickych zafizeni s vykresy,
10 Technicka logickymi schématy, obecnymi P1, Ul
dokumentace : 4
informacemi o softwaru.
Umisténi plomb a znacek.
Podminky kompatibility s rozhranimi a
podsestavami.
11to 27 Bez zvlastni souvislosti se softwarem
Priloha 1
Al-1 to Al-5 Bez zvlastni souvislosti se softwarem
11-1, 11-2,
. - . 12-1, 12-2,
AL-6 Spolehlivost E();ttealﬁfe chyb, zalohovani, obnoveni, 13-1 13-2.
14-1, 14-2,
16-1, 16-2
P3 - P8,
3 U3 - us,
Zadné prostfedky usnadriujici podvodné L1-L5,L7, L8,
Al-7 Vhodnost pouziti; minimalni moznosti nezamérného || T1 — T8,
zneuziti. S2, D3, D4,
11-4, 12-8, 13-5,
14-4
Al-8 Ochrana proti zneuziti
Al-8.1 Zagne \{Ilvy v dusledku pfipojeni jinych P4, U4
zafizeni.
oy . P6, P7, U6, U7,
Al-8.2 Zabezpeceni, dikazy intervence D1 D4
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MID Sott'wavrova
priruc¢ka
Clanek / .
Priloha &. Oznaceni Komentar Pozaéiavek
(Al = Pfiloha 1) :
I 21 I 51 I : L I B
Al-8.3 Oznaceni softwaru, dukazy intervence U2, Us, U7, U8,
D2, D4
P5 - P7,
us - U7,
Al-8.4 Ochrana ulozenych nebo pfenaSenych dat ||L1 - L5,
T1-T8
D1-D3
Al-8.5 Nevynulovani kumulativnich zaznamnikd :4112 12-4,13-4,
Informace o pfistroji,
Al-9 f e I
které pfistroj provazeji
Kapacita méfeni
Al-9.1 (zbyvaijici polozky nerelevantni z hlediska |[L8
softwaru)
Al-9.2 Bez zvlastni souvislosti se softwarem
Navod na instalaci, ..., podminky
Al-9.3 kompatibility s rozhranim, podsestavami P1, Ul
nebo méficimi pfistroji.
Al-9.4 to f gt . :
Bez zvlastni souvislosti se softwarem
Al-9.8
Al-10 Indikace vysledku
Al-10.1 Oznaceni na displeji nebo na vytisku. P8, U8, L6, S2
Vyznam vysledku, nezaménitelnost P8, U8, L1, L4,
Al-10.2 . PP
s dalSimi oznagenimi. L6, S2
A-10.3 'vl'_lsten’y vystup nebo zaznam shadno P8, US, L6, S2
Citelny a nesmazatelny.
Al-10.4 Prc3 pfimé prc?deje: prezentace vysledku P8, US, S2
obé&ma stranam.
A-105 Pro méfice spotieby: zobrazeni pro 11-3, 12-3, 13-
) zakaznika 3/4, 14-3
Dal$i zpracovani dat za
Al-11 ucelem ukongeni
obchodni transakce
Al-11.1 Zazn'arr'\enanlvnamerenych vysledku L1-18
trvalymi prostredky.
Al-11.2 jl'rvanllvy’duk’avz namgrenyc_:h vysledkl a L1, L6
informaci za ucelem identifikace transakce.
Al-12 Hodnoceni shody Ok:i\mglte hodnoceni shody s pozadavky P1, P2, U1, U2,
smeérnice. D2, D4
Prilohy A1 az H1
A|1_| f “ Z&adné pozadavky na vlastnosti pFistrojd
Priloha MI-001
MI-001-1 az Bez zvlastni souvislosti se softwarem
MI-001-6
. Detekce chyb
MI-001-7.1.1, (e)lgmraonriaprﬁgtick’m Prostfedky zalohovani 11-1 11-2
MI-001-7.1.2 >Kiromag y Prostfedky buzeni z rezimu spanku a '
ruSenim
obnovy
MI-001-7.1.3
az Bez zvlastni souvislosti se softwarem
MI-001-9
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MID Sott'wavrové
priruc¢ka
Clanek / .
Pfiloha &. Oznaéeni Komentar P°za§avek
(Al = Pfiloha 1) :
Priloha MI-002
MI-002-1 az Bez zvlastni souvislosti se softwarem
MI-002-2
Ochrana pfed Bf;:{f‘;ilfhiglohovéni
MI-002-3.1 | elektromagnetickym Prostf dky b , .. “nk 12-1, 12-2
rusenim rostfedky buzeni z rezimu spanku a
obnovy
MI-002-3.1.3
az MI-002- Bez zvlastni souvislosti se softwarem
5.1
Pfijatelné feSeni sledovani Zivotnosti
MI-002-5.2 | Vhodnost . AN 12-5
zdroje napajeni
MI-002-5.3 | Vhodnost Vnitfni rozliSeni 12-3
MI-002-5.4
az Bez zvlastni souvislosti se softwarem
MI-002-8
MI-002-5.5 | Vhodnost Testovaci prvek 12-7
MI-002-5.6
az Bez zvlastni souvislosti se softwarem
MI-002-8
MI-002-9.1 Pfepocitavace objemu PFi_jateIné feSeni sledovani prepocitavace 12-6
Vhodnost objemu plynu
MI-002-9.2 Bez zvlastni souvislosti se softwarem
az MI-002-10
Priloha MI-003
MI-003-1 az Bez zvlastni souvislosti se softwarem
MI-003-4.2
Povolené plsobeni Detekce chyb
prfechodnych Prostfedky zalohovani
MI-003-4.3 elektromagnetickych Prostfedky buzeni z reZimu spanku a 13-1,13-2
jevt obnovy
MI-003-5.1 Bez zvlastni souvislosti se softwarem
MI-003-5.2 | Vhodnost Vnitfni rozliSeni 13-3
MI-003-5.3
az Bez zvlastni souvislosti se softwarem
MI-003-7
Priloha MI-004
MI-004-1 a2 Bez zvlastni souvislosti se softwarem
MI-004-4.1
.o Detekce chyb
Povoleny viiv Prostfedky zalohovani
MI-004-4.2 | elektromagnetického Prostiedky b , .. “nk 14-1, 14-2
ruseni rostfedky buzeni z rezimu spanku a
obnovy
MI-004-4.3
az Bez zvlastni souvislosti se softwarem
MI-004-7
Priloha MI-005

Priloha MI-006
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ruseni

MID Sott'wavrova
priruc¢ka
Clanek / .
Priloha é. Oznaceni Komentar Pozagavek
(Al = Ptiloha 1) :
MI-006-1y, | D'Skontinualni a Detekce chyb
MI-006-y | Kontinuaini souttove | progizediy zalohovani 16-1,16-2
vahy
Priloha MI-007
Povoleny vliv
MI-007-8 | elektromagnetického Prostfedky zalohovani 17-1

Priloha MI-008

Priloha MI-009

Priloha MI-010
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14 Poznamky k terminologii méreni

Poznamka: Tato informativni pfiloha ma ilustrovat terminy a definice tykajici se
procesu méreni a jejich pouziti v tomto dokumentu OIML.

V tomto dokumentu je definice vysledku méfeni "soubor hodnot veli€in, které jsou
pfifazeny méfené veli€iné spolu s dalSimi relevantnimi udaji" (tj. relevantni udaje o
vysledku méreni). To je znazornéno na obrazku A.1 jako hodnota méfeného mnozstvi
(MQV) a relevantni udaje o vysledku méfeni (MRRD), které jsou soucasti vysledku
meéfeni.

Spolu s udaji o procesu méfeni (MPD) tvofi udaje o méfeni.

1
Measured Quantity Value Information

Measured Quantity Value Measured Quantity Value
(MQv) Metadata (MQVM)
Measurement Result Measurement Result Metadata
Measurement Result Measurement Result
Relevant Data (MRRD) Relevant Metadata (MRRM)

Measurement Result Relevant Information

Measurement Process Data Measurement Process
(MPD) Metadata (MPM)

Measurement Process Information

Measurement Data | | Measurement Metadata

Measurement Information
- - — |

Obrazek A.1 - Vizualni znazornéni informaci o méreni

Tento dokument OIML obecné rozliSuje mezi daty méfeni a metadaty méreni. Jsou-li
obé pouZzita spoleCné, jsou data méfeni uvedena do kontextu; proto se data méreni
plus metadata méreni rovnaji informacim o méfeni.

Tento dokument OIML také rozliSuje mezi informacemi o vysledku méfeni a
informacemi o procesu méreni.
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Obrazek A.2 obsahuje blokové schéma, které ilustruje rozdil mezi daty relevantnimi
pro vysledek méreni nebo daty relevantnimi pro proces méreni.

Mav  :120 Measurement Result Metadata
MQVM :integer value MQVM :integer value
MRRD :kWh MRRM : unit
MRRM : unit MRRM : dd-mm-yyyy
Mav 12 MRRD  :17-07-2017 MRRM : customer ID Measurement
MQVM : counter MRRM : dd-mm-yyyy — Result Rglevant
MRRD :16 MRRD :1234 Measurement Result Information
MRRM : quantizer resolution MRRM : customer ID Mav 1120
MRRD : kWh
MRRD :17-07-2017
MRRD : Mr. X ]
} Measurement
MFD: 4 MPD: printing Process
MPM: COM-Port MPM: display method Information

Obr. A.2 — Vyvojovy diagram procesu mérfeni s pfiklady pro rizna data souvisejici
s vysledkem méfeni nebo relevantni pro proces méreni.

Na obrazku A.2. jsou rovnéz uvedeny udaje, z nichZ se sklada vysledek méfeni:

Hodnota méfeného mnozstvi (MQV) a relevantni data vysledku méfeni (MRRD),
zatimco odpovidajici metadata vysledku méfeni potfebna pro spravnou interpretaci
vysledku jsou znazornéna v oramovaném ¢arkovaném obdélniku.
Obrazek A.2 ukazuje jednoduchy pfiklad procesu méfeni. Pro kazdy logicky krok (od
ziskani dat snimacem po indikaci vysledku) jsou zaznamenany nasledujici ¢asti:
¢ hodnota méfeného mnozstvi (MQV) a metadata o hodnoté méfeného
mnozstvi (MQVM);
e relevantni data vysledku méfeni (MRRD) a relevantni metadata vysledku
méfeni (MRRM);
e data procesu méfeni (MPD) a metadata procesu méreni (MPM).

Jedna ¢ast informaci o méreni se tyka relevantnich informaci o vysledcich méreni.
Pfi sbéru dat snimaem se ziska nezpracovana hodnota Citace 12 (MQV) s "Citaem"
jako metadaty o hodnoté méfeného mnozstvi (MQVM), ktera jsou potfebna k
interpretaci dat.
Relevantni informace o vysledku méfeni (MRRI) je 16bitové rozliSeni kvantifikatoru
ADC,

e kde 16 je relevantni udaj o vysledku méfeni (MRRD),

e zatimco "rozliSeni kvantizeru" jsou metadata relevantni pro vysledek méreni

(MRRM), ktera jsou potfebna k interpretaci dat.

Bé&hem zpracovani je naméfené hodnoté mnozstvi (MQV) s "celo€iselnou hodnotou" jako
metadatim naméfené hodnoty mnozstvi (MQVM) pfifazena "kWh" jako relevantni udaj o
vysledku méfeni (MRRD) s "jednotkou" jako relevantni metadata o vysledku méfeni (MRRM),
dale ¢asové razitko "17-07-2017" (MRRD) s formatem "den-mésic-rok” (MRRM) a Mister X
(MRRD) jako ID zakaznika (MRRM).

V obou pfipadech tvoii béhem snimani Cidlem a zpracovani naméfena hodnota mnozstvi
(MQV) a relevantni udaje o vysledku méfeni (MRRD) soucéast vysledku méfeni, zatimco
metadata jsou potfebna pro spravnou interpretaci vysledku méfeni.
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S procesem méfeni souvisi dalSi ¢ast informaci o méfeni: pro ziskani naméfené hodnoty
mnozstvi (MQV) ze snimace se pouziva COM-Port Cislo 4, kde se nachazi

e "4" jsou udaje o procesu méfeni (MPD) a

"COM-Port" jsou metadata procesu méfeni (MPM) potiebna k pochopeni

datového prvku.
Vysledek Ize zobrazit na displeji nebo vytisknout.
"Tisk" dat procesu méfeni (MPD) s odpovidajicim "zplsobem zobrazeni" metadat procesu
méreni (MPM) jsou pro proces méfeni nezbytné, ale nestanou se soucasti vysledku méreni
ani metadat vysledku méfeni.
Je na technickych pracovnich skupinach, aby rozhodly, co jsou relevantni data vysledku
méfeni, protoze za urCitych okolnosti se data procesu méfeni (MPD) mohou stat relevantnimi
daty vysledku méfeni (MRRD).
V uvedeném pfikladu, ktery je znazornén na obrazku A.2, spojuje COM-Port €islo 4 hodnotu
méfeného mnozstvi (MQV) se zakaznikem panem X, ¢imZ se data procesu méfeni (MPD) v
pribéhu kroku zpracovani méni na data relevantni pro vysledek méfeni (MRRD).

15 Legalné relevantni vlastnosti

Legalné relevantni méfici pfistroj maze mit legalné relevantni software a za urcitych podminek
legalné nerelevantni software, Totéz plati pro parametry, Udaje, napisy a indikace, které
mohou byt bud legalné relevantni a za ur&itych podminek legalné nerelevantni.

Na zakladé vySe uvedené definice Ize urcit, zda jsou software, parametry, udaje, napisy a
indikace legalné relevantni s ohledem na MID a NAWID. Dale je uvedeno nékolik pfikladu s
ohledem na pouziti definice.

e ZnaCeni a napisy, které musi splfiovat zakladni poZadavky, jsou podle definice
legalné relevantni.

e Zabezpeclovaci a ochranné prvky, které se pouzivaji k zabezpeceni méficiho
pFistroje, softwaru, parametri, méfenych udajli, napist a oznaceni, musi splfovat
zakladni pozadavky, a jsou proto legalné relevantni.

o Data, at uz ulozena, pfenasena a/nebo indikovana, pouzivana k sestaveni vysledku
méfeni musi splfiovat zakladni pozadavky, a jsou proto legalné relevantni.

Poznamka: Legalné relevantni udaje se nazyvaji udaje o méfeni.

e Pokud je k sestaveni, ulozeni a/nebo pfenosu dat méfeni a/nebo indikaci vysledku
meéfeni pouzita soucast, pak tato sou¢ast maze ovlivnit vysledek méreni, a ma tedy
vliv na splnéni pozadavku, a je tedy legalné relevantni.

* Komponenty pro konstrukci naméfenych dat zahrnuji napfiklad snimac¢, jednotku
pro zpracovani analogovych dat a jednotku pro zpracovani digitalnich dat;

* Komponenty pro ukladani nebo pfenos naméfenych dat zahrnuji napfiklad pevny
disk a kartu sitového rozhrani;

* komponenty pro indikaci vysledk( méfeni, v€etné displeje a tiskarny.

Pokud se modul pouziva ke konstrukci, ukladani a/nebo pfenosu dat méfreni a/nebo k

indikaci vysledku méfeni, pak muze mit tento modul vliv na vysledek méfeni, a tedy
vliv na soulad s pozadavky, a je tedy legalné relevantni.
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17 Prehled revizi

Vydani Datum Vyznamné zmény
1 kvéten 2005 | Prvni vydani pfirucky
2 duben 2007 | Doplnéni a propracovani termind v ¢asti 2

Redakéni zmény v oddilech 4.1 a 5.1

Uprava a vysvétleni otazky oznadovani softwaru v oddilu 4.2
(pozadavek P2), a v oddilu 5.2 (pozadavek U2).

Uprava pozadavku L8, upfestiujici poznamka 1.
PFidano vysvétleni k pozadavku S1, upfesnujici poznamka 1.
Nahrazeni pozadavku D5 poznamkou.

Zména tfidy rizika u systémua pro méfeni objemu kapalin kromé
vody.

Zména tfid rizika u vazicich pfistroju.
Nékolik menSich redakénich zmén v dokumentu.
Pfidani Prehledu revizi.

3 bfezen 2008 | Pfidani vyjimek u uvadéni oznaceni softwaru: nové pozadavky
11-5, 12-9, 13-6, 14-5, a 15-1.

4 kvéten 2009 | Omezeni rozsahu pouziti stahovani softwaru, upfesnéni
pozadavkl na oznaCovani v souvislosti se stahovanim softwaru.

Revize pozadavku P2 a U2: Vymazani neplatnych ¢asti textu.
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kvéten 2011

Revize kapitoly 5 (¢ast U): Pokrok v oblasti operacnich systémi

Nahrada terminu ,komponenta“ jinymi vhodnymi terminy v celé
pfiruCce, aby nedoslo k chybnému pochopeni

Doplnéni pozadavku D1 v oddilu 9.2 zavedenim
zaplombovatelného mechanismu stahovani

Propracovani ¢asti ,upfesnéni“ u pozadavkl P2 a U2 v oddilech
4.2 a 5.2 v souvislosti s oznacovanim softwaru

RozSifeni pfikladu pfijatelnych feSeni v pozadavku L2 (oddil 6.2)
a v pozadavku U8 (oddil 5.2)

brezen 2015

Rozsahla revize
- Raz pfirucky: Prirucka je povazovana za disté
technicky dokument interpretujici zakladni poZadavky

souvisejici se softwarem. Vyroky, které nejsou
v souladu s timto principem, byly odstranény.

- Adresati prirucky: Tato pfirucka je ur€ena vyvojarim a
zkousSejicim softwaru, ale mohou ji vyuzit i jiné strany,
pfedevsim organy dohledu nad trhem, kdykoliv a
kdekoliv to bude vhodné.

- Zavedeni poslednich dvou aktualizaci se ukazalo byt
naroCné z hlediska detailni redakcni prace. Zmény
provedené v ramci této revize proto maji za cil lepSi
Citelnost pFiru¢ky, neméni vSak uvedené technické
specifikace.

- Oznaceni softwaru (P2/U2): Ve verzi 7.2 prirucky jiz
neni pozadovano, aby samotny software poskytoval i
oznaceni softwaru. Staci, aby oznaceni softwaru
dokazal bezpe¢nym zplsobem sdélit pfistro;.

- Rozliseni oznaceni a integrity (P2/U2, P6/U6): Pfiloha
1 smérnice MID rozliSuje mezi oznaCenim softwaru
(pfiloha 1, Clanek 7.6) a integritou, tj. ochranou
softwaru (pfiloha 1, Cc&lanek 8.4). Toto rozliSeni
neoslabuje platnost pozadavk.

- Podpora kontrol shody s typem: Technické prostfedky
potfebné k zajisténi integrity softwaru jsou povazovany
rovhéz za vhodné pfi kontrole shody s typem.
Pozadované prostfedky zahrnuji napf. kontrolni soucty
nebo ekvivalentni prostifedky na rGznych drovnich u
vSech pfistroji nalezejicich do tfidy rizika C a vyssi.

- TFidy rizika: Tfida rizika C byla zmé&néna, a veSkery
legalné relevantni software pfistroji nalezejicich do
tfidy rizika C je proto nyni povazovan za fixni
(neménny). Tim padem odpadaji nejasnosti ohledné
toho, jaka Cast softwaru je povazovana za fixni. V tfidé
rizika C a vy38i musi byt implementovano oznaceni
softwaru na urovni bitd (napf. kontrolnimi soucty).

- Klasifikace pfistroju vyuzivajicich univerzalni pocita¢
(pFistroje typu U) dle tfidy rizika: Pfistroje vyuzivajici
univerzalni podita jsou v zasadé spojeny s vySSim
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rizikem, a proto je zafazeni téchto pfistroju do tfidy B
povazovano za neodpovidajici. PFistroje typu U lze
tedy zaradit jediné do tfidy rizika C &i vyssi.

- Pfijatelna bezpeCnostni opatfeni pro tfidy vysokého
rizika (D a vysSi): Pozadavky na algoritmy a minimalni
délku klice se fidi doporucenimi vydanymi narodnimi a
mezinarodnimi institucemi pro bezpecénost dat (napft.
NIST (USA), DCSSI (Francie), CESG (Velka Britanie),
CCN (Spanélsko), NCSC (Nizozemi), BSI (Némecko)).

- Legalné relevantni software: jiz neni vnimana nutnost
rozliSovat legalné relevantni software od fixniho
legalné relevantniho softwaru. VSechny pozadavky na
zabezpeCeni uvedené v Pfiloze 1 se vztahuji na
legalné relevantni software.

brezen 2018

Rozs8ifeni P7 o pfijatelné feSeni, které zajistuje, Ze obsah
zaznamniku udalosti je zobrazen na displeji méfidla.
RozSifeni U8 a doplnéni odpovidajiciho poZadavku P8

popisujici sparovani a proces ,handshake® (,potfeseni rukou®)
mezi jednotkami ve vSeobecné&jsim smyslu.

ZlepSeni srozumitelnosti rozsifeni S odstranénim definice pro
oddéleni softwaru na nizké a vysoké urovni.

duben 2019

Editorské zmény tykajici se porovnavani prekladi a vedeni
prekladu, vyjasnéni pouziti rozSifeni T, opravy v P6, U6, T2, T6
alL2.

Reorganizace mezi "Pfijatelnymi feSenimi" a "Upfesnfiujicimi
poznamkami" u kazdého pozadavku.

Dvé specifické pfilohy pro méfidla 10.2 Plynoméry a pfistroje pro
pfeménu objemu a 10.3 Mé&FiCe Cinné elektrické energie byly
zcela pfepracovany.

Byla upravena kapitola 11.1 "Informace, které maji byt uvedeny
v certifikatu o pfezkouSeni typu".

fijen 2020

Revize pfiloh 10.1 Vodoméry, 10.4 Méfice tepelné energie, 10.5
Méfici systémy pro kontinualni a dynamické méfeni mnozstvi
kapalin jinych nez voda a 10.7 Taxametry.

10

c¢ervenec
2021

Provedeni zmén terminologické podskupiny, které byly pfedem
predloZeny na zasedani pracovni skupiny WG 7 v roce 2021.

- Preformulované pokyny k validaci pro rizikové tfidy E
("vhodné" -> "spravné"), jak byly pfedlozeny na zasedani
pracovni skupiny WG 7 v roce 2019.
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11 bfezen 2022 | Pfidani "RozSifeni O", které podrobné popisuje nové pozadavky
na méfici pfistroje s operacnimi systémy. Nasledné byla cela
pfirucka aktualizovana tak, aby obsahovala nové rozSiteni.

Vice pozadavku v celém dokumentu bylo upfesnéno, aby se
zvysila jejich srozumitelnost a aby byly méné nejednoznacné.
Technické specifikace zUstavaji stejné.

Byla aktualizovana $ablona zkuSebniho protokolu.

12 bfezen 2023 | Implementace terminologie OIML D31. V dusledku toho byly
v8echny poZadavky pfepracovany tak, aby odpovidaly nové
terminologii.

V uvodnich textech byla provedena dalSi upfesnéni tykajici se
pfidani rozsifeni O. Rovnéz byl doplnén kontrolni seznam pro
roz8ifeni O.

Tabulka 17-1: Prehled revizi
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