CESKY INSTITUT
PRO AKREDITACI, O.P.S.

Dokument IAF
/avazny dokument |AF

IAF MD 4:2018 / 2. vydani

pro pouziti informacnich a komunikacnich technologii (ICT)

pro ucely auditovani/posuzovani

IAF Mandatory Document for the Use of Information and
Communication Technology (ICT) for Auditing/Assessment Purposes



IAF MD 4:2018 / 2. vydani

Tento dokument je ¢eskou verzi dokumentu IAF MD 4:2018 z ¢ervna 2018. Pieklad byl zajisten Ceskym
institutem pro akreditaci, 0.p.s.

This document is the Czech version of the document IAF MD 4:2018 June 2018. It was translated by the
Czech Accreditation Institute.

01_08-P034-20190305



IAF MD 4:2018/ 2. vydani

Mezinarodni akreditacni férum (The International Accreditation Forum, Inc., IAF) usnadnuje obchod
a podporuje regula¢ni organy tim, Ze spravuje celosvétovy systém vziajemného uznavani mezi
akreditac¢nimi organy (Accreditation Bodies — ABs), aby mohly byt vysledky vydavané organy posuzujicimi
shodu (Conformity Assessment Bodies — CABs) akreditované ¢leny IAF akceptovany celosveétove.
Akreditace snizuje riziko pro podnik a jeho zékazniky ujisténim, Ze akreditované organy posuzujici shodu
(CABs) jsou zpUsobilé provadét svoji praci v rozsahu své akreditace. Akreditacni organy (ABs), které jsou
Cleny IAF, a CABs, které jsou akreditacnimi organy akreditovany, museji dodrzovat pfislusné mezinarodni
normy a zavazné dokumenty IAF z dvodu shodné aplikace téchto norem.

ABs, které jsou signatafi Multilaterdini dohody IAF o vzdjemném uznavani (Multilateral Recognition
Arrangement — MLA), provadéji pravidelnd vzajemna hodnoceni s cilem zajistit ddvéryhodnost pfi
provadeni svych akreditacnich programt. Podrobnosti tykajici se struktury a rozsahu MLA IAF jsou
uvedeny v dokumentu IAF PR 4 — Struktura MLA IAF a schvélené normativni dokumenty.

Struktura MLA IAF je rozdélena do péti Urovni: Uroven 1 specifikuje zavazna kritéria, kterd se vztahujf
na vsechny akreditacni organy, ISO/IEC 17011. Kombinace, kterou tvofi ¢innost(i) Urovné 2 a odpovidajici
normativni dokument(y) Urovné 3, se nazyva hlavnim rozsahem MLA a pfipadna kombinace pfislusnych
normativnich dokumentd Urovné 4 a drovné 5, pokud je relevantni, se nazyva dil¢im rozsahem MLA.

e Hlavnirozsah MLA zahrnuje ¢innosti, napf. certifikaci produkt( a souvisejici zdvazné dokumenty, napf.
ISO/IEC 17065. Potvrzeni vydavana organy posuzujicimi shodu na Urovni hlavniho rozsahu se povazuji
za stejné spolehliva.

e Dil¢l rozsah MLA zahrnuje pozadavky posuzovani shody, napf. ISO 9001 a pfipadné specifické
pozadavky pro jednotlivd schémata, napf. ISO/TS 22003. Potvrzeni vydavana organy posuzujicimi
shodu na Urovni dil¢iho rozsahu se povazuji za rovnocenna.

Diky MLA IAF je zajisténa divéryhodnost, kterd je potfebna pro to, aby trh akceptoval vysledky posouzeni

shody. Potvrzeni vydané v rozsahu MLA IAF orgdnem akreditovanym signatafem MLA IAF mize byt

uznano po celém svété, coz usnadnuje mezinarodni obchod.

2. vydani

Viypracoval: Technicky vybor IAF
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Uvod k zavaznym dokumentdm IAF

Termin ,ma / mél by” se v tomto dokumentu pouziva pro oznaceni uznavaného zpUsobu splnénf
pozadavkd normy. CAB mUze tyto poZadavky plnit i ekvivalentnim zplsobem za predpokladu, Ze je
schopen to akreditacnimu organu prokazat.

Termin ,musi” se v tomto dokumentu pouziva v téch ustanovenich, kterd jsou, ve vztahu k pozadavkim
pfislusné normy, zavazna.

0 Uvod

0.1 Jelikoz se informacni a komunikac¢ni technologie (ICT) stavaji stéle sofistikovanéjsimi, je dilezité
mit moznost pouzivat ICT k optimalizaci Uc¢innosti a Ucelnosti auditu/posouzeni a k podpore
a zachovani integrity procesu auditu/posouzent.

0.2 Pojem ICT predstavuje pouzivani technologii ke shromazdovani, uchovavani, ziskavani, zpracovani,
analyze a prenosu informaci. Zahrnuje software a hardware jako napf. chytré telefony, kapesni zafizeni,
laptopy, stolni pocitace, drony, videokamery, technologie, které jsou soucasti odévu, umélou
inteligence a dalsf. PouZiti ICT mUZe byt vhodné jak pro auditovani/posuzovani na misté, tak i vzdalené.

0.3 Priklady pouZitl ICT béhem auditl/posouzeni mohou byt nésledujici (vycet neni vycerpavajici):
e jednéanf; prostrednictvim telekonferencnich zafizeni, véetné sdilenf audia, videa a dat

e audit/posouzenidokumentl a zaznamd prostfednictvim vzdéleného pfistupu, a to bud synchronné
(v redlném case), nebo asynchronné (na zakladé pozadavku)

e zdznam informaci a dUkaz{ prostfednictvim statického videa, videonahravek nebo audionahravek
e poskytnuti vizualniho/audio pfistupu do vzdalenych nebo potencidlné nebezpecnych mist
0.4 Cile efektivniho nasazeni ICT pro Ucely auditu/posouzent jsou nasledujici:

i) poskytnout takovou metodiku pro pouZitf ICT, ktera je svou povahou dostatecné flexibilni a nenf
prilis normativni a kterd umozni optimalizaci standardniho procesu auditu/posouzeni

ii) zajistit, aby byla zavedena pfislusna opatfeni pro fizenf branici zneuZiti, aby nedochazelo k narusenf
integrity procesu auditu/posouzent

i) podporovat zasady bezpecnosti a udrzitelnosti

Musi byt rovnéz pfijata opatfeni pro zajisténi bezpecnosti a ddvérnosti v prlbéhu vsech c¢innosti
auditu/posouzent.

0.5 Daldi schémata, normativni dokumenty a normy pro posuzovéani shody mohou stanovovat
omezeni pro pouziti ICT pro Ucely auditu/posouzeni a mohou mit pfednost pred timto dokumentem.

1 Rozsah

Cilem tohoto zdvazného dokumentu je zajistit konzistentni aplikaci pro pouZiti informacnich
a komunika¢nich technologii jako soucasti metodiky pfi auditovani/posuzovani. Pfedmét tohoto
dokumentu se tyka auditovani/posuzovani systémd managementu, osob a produktd a je aplikovatelny
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na organy posuzovani shody a akreditacni organy. Pouziti ICT neni povinné a ICT Ize pouZit i pro jiné typy
¢innosti posuzovani shody, avsak jsou-li ICT pouzity jako soucast metodiky auditu/posouzeni,
je dodrzovani tohoto dokumentu zavazné.

2 Citované dokumenty

Pro Ucely tohoto dokumentu plati citované dokumenty uvedené nize v zavislosti na ¢innosti posuzovani
shody. V pfipadé odkazl opatfenych datem plati pouze citované vydani. V pfipadé odkazl bez data plati
posledni vydani daného dokumentu (v¢etné veskerych dodatkd). Omezeno na:

e IAFMD5 - Stanoveni doby trvani auditu pro systémy managementu kvality a systémy
environmentalniho managementu

e [SO/IEC 17011 = Posuzovani shody — Pozadavky na akreditacni orgdny akreditujici organy posuzovani
shody

e ISO/IEC 17021-1 — Posuzovani shody — Pozadavky na organy poskytujici sluzby auditl a certifikace
systém( managementu — Cast 1: Pozadavky

e |SO/IEC 17065 — Posuzovani shody — Pozadavky na orgény certifikujici produkty, procesy a sluzby
e |SO/IEC 17024 — Posuzovani shody — Vseobecné pozadavky na organy pro certifikaci osob
Lze rovnéZ zvazit pouziti tohoto zadvazného dokumentu pro jiné normy posuzovani shody, napf.

e SO 14065 - Sklenikové plyny — PoZzadavky na organy validujici nebo ovéfujici sklenikové plyny pro
pouziti v akreditaci nebo jinych forméach uznavani

e [SO/IEC 17020 — Posuzovani shody — V3eobecna kritéria pro cinnost rlznych typd organt
provadejicich inspekci

e [SO/IEC 17025 - Posuzovani shody — Vseobecné pozadavky na zpUsobilost zkusebnich a kalibracnich
laboratoff

Dalsdi instrukce pro auditovani/posuzovani za pouziti ICT Ize ziskat z dokument:

e [SO/IEC 17020 — Posuzovani shody — VSeobecna kritéria pro cinnost rlznych typd organt
provadejicich inspekci

e [SO/IEC 17025 - Posuzovani shody — Vseobecné pozadavky na zpdsobilost zkusebnich a kalibracnich

laboratofi

e [SO/IAF Skupina pro auditni praxi - ,Systémy elektronickych dokumentovanych informaci”
WWW.is0.0rg/tc176/1509001AuditingPracticesGroup

e |AFID 12 - Zasady posuzovani na dalku

e [SO 19011 - Smérnice pro auditovani systémU managementu
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3 Definice

3.1 Virtudlni pracovisté

Virtualni misto, kde organizace klienta provadi praci nebo poskytuje sluzbu za pouZiti online prostfedi,
které umozriuje osobdm bez ohledu na fyzickd umisténf realizovat procesy.

Pozndmka 1: VirtudIni pracovisté neni mozno zvazovat tam, kde procesy museji byt provddény v néjakém
fyzickém prostredi, napi. skladovdni, vyroba, fyzikdIni zkusebni laboratore, instalace nebo opravy fyzickych
vyrobkd.

Pozndmbka 2: VirtudIni pracovisté (napf. firemni intranet) se pro vypocet doby auditu povazuje za jedno
pracovisté.

4 Pozadavky

4.1 Bezpecnost a dlivérnost

4.1.1 Bezpec¢nost a ddvérnost elektronickych nebo elektronicky pfendsenych informaci je zvlaste
dlleZitd, pokud jsou ICT pouzivany pro Ucely auditu/posouzent.

4.1.2 Pfedtim, nez mohou byt ICT pouzity pro Ucely auditu/posouzent, se musi na jejich pouziti pro
Ucely auditu/posouzeni vzajemné dohodnout auditovany/posuzovany organ a organ provadeéjici
audit/posouzeni v souladu s opatfenimi a predpisy z oblasti bezpec¢nosti informaci a ochrany Udaju.

4.1.3 V pfipadé nedodrZeni téchto opatfeni nebo nesouhlasu v ramci opatieni v oblasti bezpecnosti
informaci a ochrany Udajl musi organ provadéjici ¢innosti auditu/posouzeni pouzit jiné metody
provadéni auditu/posouzent.

4.1.4 Pokud neni dosaZeno dohody tykajici se pouZiti ICT pro Ucely auditu/posouzeni, musi byt
pouZity jiné metody vedouci ke splnéni cilll auditu/posouzent.

4.2 Pozadavky na proces

4.2.1 Organ musi identifikovat a dokumentovat rizika a pfilezZitosti, které mohou mit dopad
na efektivitu auditu/posouzeni pro kazdé jednotlivé pouziti ICT za stejnych podminek, véetné vybéru
technologif a zpUsobu jejich fizen.

4.2.2 Je-li navrZzeno pouziti ICT pro ¢innosti auditu/posouzeni, musi pfezkoumani 7zadosti zahrnovat
kontrolu, zda ma klient a organ provadéjici audit/posouzeni k dispozici potfebnou infrastrukturu pro
podporu pouziti navrhovanych ICT.

4.2.3 S ohledem na rizika a pfileZitosti identifikované v ¢lanku 4.2.1 musf plan auditu/posouzenti
identifikovat zpUsob, jakym budou ICT vyuzity, a rovnéz rozsah pouziti ICT pro Gcely auditu/posouzent,
aby bylo dosazeno optimalizace Ucinnosti a Ucelnosti auditu/posouzeni za soucasného zachovani
integrity procesu auditu/posouzent.

4.2.4 Auditofi/posuzovatelé pouZivajici ICT a dalsi zapojené osoby (napf. piloti dron(, technicti
experti) musi disponovat kompetencemi a schopnostmi, na jejichz zakladé budou moci informac¢nim
a komunika¢nim technologiim nasazenym za Ucelem dosazeni pozadovanych vysledk(
auditd/posouzeni rozumét a také je pouzivat. Auditor/posuzovatel si musi byt také védom rizik
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a pfileZitosti spojenych s pouzitymi informacnimi a komunikacnimi technologiemi a rovnéz dopadu,
které mohou mit na platnost a objektivitu shromazdénych informaci.

4.2.5 Jsou-li pro Ucely auditu/posouzeni pouzity ICT, pfispéji k celkové dobé trvani auditu/posouzenti,
protoze mohou vyzadovat planovani navic, které mize ovlivnit dobu trvani auditu/posouzent.

Pozndmka: Pfi stanovovdni doby trvdni auditu/posouzeni prosim vyuZijte citovanych dokumentd,
ve kterych se nachdzeji dalsi poZadavky, které mohou mit dopad na nasazeni ICT. Dopad pouZiti ICT
na dobu trvdni auditu/posouzeni neni timto zdvaznym dokumentem omezen.

42,6 Zpravy z auditu/posouzeni a s nimi souvisejici zdznamy musi obsahovat informaci o tom,
do jaké miry byly pouzity ICT pfi provadeni auditu/posouzent, a o efektivité ICT z hlediska dosazeni
cil auditu/posouzent.

42.7 Jsou-li do rozsahu akreditace/certifikace  zahrnuta  virtudini  pracovisté,  musi
certifika¢ni/akredita¢ni dokumentace obsahovat poznamku sdélujici, Ze jsou zahrnuta virtualni
pracovisté, a v dokumentaci musi byt identifikovany cinnosti provadéné na téchto virtuédlnich
pracovistich.

Konec zavazného dokumentu IAF pro pouziti informacnich a komunikac¢nich technologif (ICT) pro tcely
auditovani/posuzovani.

Dalsi informace

Dalsi informace o tomto dokumentu nebo jinych dokumentech IAF je mozné ziskat od kteréhokoli ¢lena
IAF nebo na Sekretariatu IAF.

Kontaktni Udaje jednotlivych ¢lenl IAF jsou k dispozici na webovych strdnkach: http.//www.iaf.nu.

Sekretariat:
Tajemnik IAF
Tel: +1 613 454-8159

E-mail: secretary@iaf.nu
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Potrebujete
vice informaci?

KONTAKTUJTE NAS

Adresa:
Olsanska 54/3, 130 00 Praha 3

E-mail: Telefon:
mail@cai.cz +420272 096 222

Web:

Www.cai.cz

Twitter:

twitter.com/akreditace

Facebook:

facebook.com/akreditaceCR

Linkedin:

linkedin.com/company/akreditace



